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1. はじめに 
現在，インターネット上で安全な通信を実現する方法

として様々な検討が進められている．オンデマンドＶＰ

Ｎ技術では，安全に情報の流通を行うために，ネットワ

ークを利用する人を認証するだけではなくユーザが利用

する機器を特定し，人の認証と機器の認証の双方を行う．   

本稿では，機器とＩＣチップとの連携を行い，ＩＣチ

ップの耐タンパ性と認証技術を用いて機器の正当性を確

保し，安全な情報の流通を実現するモデルを提案し，そ

の有効性を検証する． 

 

2. オンデマンドＶＰＮ技術 
インターネットの普及と，安価で容易にブロードバン

ド環境が利用できるようになるに伴い，従来専用線や

ISDN などを利用していた分野においても，より大容量で

コストの低いインターネットを活用するために，安全な

通信路を確保する技術が求められている．一方でＩＰ電

話に見られるようなインターネットを利用した任意の機

器間を直接接続し，通話するように，任意の機器間で簡

易にＰ２Ｐのデータ通信することが求められている．Ｉ

Ｐ電話ではやりとりできるのは音声データに限られてお

り，声質や通話内容による相手の識別認証が失敗した場

合であっても通信からの直接の被害は情報漏洩にとどま

る．一方，データ通信においては，認証が失敗した場合，

データの漏洩だけでなく改ざんやウィルス混入などによ

る深刻な被害が発生する．安全な通信路を確保する技術

として，ＳＳＬやＩＰ－ＶＰＮ，インターネットＶＰＮ

などの技術があげられるが，従来の技術は，サーバとし

ての登録手続きが必要とされたり，特定のＩＳＰ内での

通信に限定されたりするなど，ＶＰＮの使用において制

限が発生するとともに，あらかじめ通信する相手の情報

や鍵をＶＰＮ機器に設定しておく必要があり，オープン

で安全な通信を実現するのは，必ずしも容易なものでは

なかった． 
 これに対して，要求に応じて任意の機器間にＶＰＮを

構築するオンデマンドＶＰＮ技術の研究開発が進められ

ている（図１）．オンデマンドＶＰＮでは，あらかじめ

機器を管理サーバに登録しておくことで，ＶＰＮ接続要

求時に，接続可否の判断，機器に必要な構成情報の自動

生成，機器への配信設定を行い，ＶＰＮの構築を実現す

る．構成情報の配信にあたっては，機器が確かに配信先

の機器であるかを識別認証する必要があり，接続可否の

判断や構成情報の自動生成を行うためには，機器が確か

にどのような機器であるかを識別認証する必要がある． 
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図１．オンデマンドＶＰＮ技術 

 
そこで，本研究では任意の機器間で安全な通信路を確

保するために求められる機器の認証技術についての検討

結果について述べ，機器の認証に基づく安全なＶＰＮ構

築の実現性を示す． 

 

3. 機器認証の手法 
 任意の機器間で安全な通信路を確保する為には，任意

の機器を認証する仕組みが必要である．任意の機器を認

証する仕組みとして，ＰＫＩによる機器の証明書を利用

する方法が挙げられる．証明書が証明する対象として，

確かにその対象であることを証明する「存在証明」と，

その対象がどのような特徴を持っているかを証明する

「属性証明」の２つに分類される．特に属性証明につい

ては，対象の属性に応じて，適用する機能やサービスを

変更，制限する場合に利用する際に有効である． 
 任意の機器間で安全な通信路を確保する場合には，機

器の確実な認証と，機器の属性を用いることで，接続の

可否を制御することができる．本研究では，特に確実な

機器の認証の仕組みについて検討を行った． 
 確実な機器認証をおこなうためには，機器とサーバ間

の認証プロトコルはもちろんのこと，認証される機器自

体の改ざんや複製がコストに対して非常に困難であるこ

とが保障されていることが重要である．決済端末などは

機器全体を耐タンパにする方法がとられているが，オン

デマンドＶＰＮ技術を適用する機器は多種多様なため，

全ての端末全体を高度な耐タンパ技術を導入し，高レベ

ルのセキュリティを実現すること現実的ではない．その

ため，自身を認証する機能を，高い耐タンパ性を持つＩ

Ｃカードのチップに集約して実現させ，ＩＣチップを機

器とバインドさせる方式に特徴を持たせることにより機

器認証の信頼性の向上を実現する事とした． 
安全な通信路を確保する上で，特に任意の機器と接続

可能とする場合，接続相手が安全な状態や環境である事

が重要となる．そのため最初の段階として任意の機器を

確実に特定，識別した上で，その機器が保持する様々な

属性情報を適切に管理，運用できるようになるのである．

安全な状態については，ＯＳのパッチの適用状況やアン

チウイルスソフトのパターンファイルの適用バージョン

機器の設置場所などを用いることで，機器認証の有効性

向上を実現させることとした． 
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4. 機器認証の方式の提案（研究の成果，結論） 
 ネットワークシステムにおける人の認証の方法として，

人とＩＣカード，ＩＣカードとセンタシステムの認証を

組み合わせる事で，センタによる人の識別認証を実現し

ている．この場合，人とＩＣカードは，人の記憶にある

ＰＩＮあるいは，生体情報を用いて行う認証により人と

ＩＣカードがバインドされている．ＩＣチップの認証技

術と耐タンパ性を機器でも同様に用いるには，ネットワ

ークの中で識別認証させるための，機器とＩＣチップを

バインドしたＩＣチップとセンタシステムの認証を組み

合わせる方法が考えられる（図２）． 
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図２．チップを組み合わせた機器の認証 

 
 ＩＣチップと機器をバインドさせる方法として，チッ

プと機器の双方に状態管理機能を搭載し，機器の電源起

動時および，通常運用中に一定の間隔で双方が互いを監

視する仕組みを検討した．具体的には，機器固有の情報

を，チップに予め設定するか，チップ内で生成する．機

器は，製造時などの第三者による改ざん，複製など行わ

れないことが担保される安全な環境下でチップと同時に

設定するか，ＤＨ法などの鍵交換プロトコルを用いて，

ＩＤや鍵，証明書など機器固有の情報をチップと共有す

る．機器は定期的にチップから機器固有情報を読出し，

情報の整合性を照合，または認証を行うことでＩＣチッ

プの存在有無，機器固有情報の正当性の確認を行う．不

整合が発生した場合には，速やかにセンタにアラームを

送付するとともに，機器自身の動作を制限，あるいは電

源遮断させるなどの機能を搭載することで，不正が発覚

した機器を，機器自身がネットワークから完全に切り離

す．機器側で検知した不正なバインド状態をセンタに通

知することにより，異常が発生した機器，あるいはＩＣ

チップの差し替え，抜き取りなどの不正が試みられた機

器は，再び正常なＩＣチップを搭載した場合であっても，

管理センタで自動的にネットワークから遮断させる免疫

機能を搭載する（図３）．これらの機能を搭載すること

により，常に正当な機器とチップのバインド状態にある

機器のみが安全な通信路の確保を可能とするオンデマン

ドＶＰＮに参加できる環境を構築した． 
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図３．機器とチップのバインドと，不正検知時の動作 

 
 機器とチップの状態管理機能は，オンデマンドＶＰＮ

を構成するセンタ，機器，ＩＣチップ上にそれぞれ搭載

されることにより，一定の間隔でお互いを監視できる仕

組み（図４）を検討し，より確実な機器とＩＣチップの

バインドさせる方式を検討した． 
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図４．センタ，チップ，機器のプレゼンス管理の概略 

 

5. まとめ 
 本研究では，機器とチップのバインド技術を用いるこ

とで，オンデマンドＶＰＮに参加する機器の識別を可能

とし，任意の機器間の安全な通信路の確保における機器

認証の確実性，有用性を向上することが可能となった．

ただし，本稿に示した技術は一部の実装にとどまり，安

全性の検証や，実環境における有効性や，ＩＣチップを

利用した認証プロトコルや，チップに配送された鍵の管

理方法など，今後さらなる検討を行う必要がある． 
 機器とチップのバインドにおける，具体的な認証デー

タの交換や認証方法については，照合という簡易な方法

を提案したが，さらに機器側の状態管理機能の耐タンパ

性の低さを補うために，認証情報の頻繁な更新，安全な

共有方法などにおいてもさらに検討を進める必要がある．  
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