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特徴抽出方法の改善による
ベイジアンフィルタの精度向上

谷 岡 広 樹†1 中 川 尚†1 丸 山 稔†2

本稿では，従来法の 1つであるベイジアンフィルタを用いた spamメールフィルタ
の精度（true negative rate）を改善する方法について提案する．これまでの学習型
spam メールフィルタとしては，ベイジアンフィルタがよく利用されており，一定の
成果が得られている．しかしながら，ベイジアンフィルタを利用した方法においても，
誤検出率（false positive rate）の低減や，さらなる精度向上が期待される．我々は，
単語の spam確率（尤度）の分布およびメールの spam度の分布状況を分析し，誤検
出をおさえながらも，高い判定精度を実現する方法について提案し，その精度につい
て，従来方式と比較して評価する．
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Bayesian Spam Filtering
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We propose an improved baysian filter for spam mail detection. Bayesian
filter was used on existing learning spam filters which achieved some positive
results. Although we expect them to improve the true negative rate while keep-
ing the false positive rate low. Therefore, it was based on a thorough review
of distribution for each word and mail that our means of spam mail detection
showed an impressively higher accuracy than ever.
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1. は じ め に

近年，日々刻々と変化する spamメールに対抗し，より高精度な spamメールフィルタを

実現するために，さまざまな手法が研究9) されているが，我々は，新手の spamメールに

対しては，ユーザからのフィードバックにより追加学習することで，ユーザ環境に応じて，

判定精度を高精度に保つことができると考える．また，日常的に利用する電子メールの誤検

出（false positive）は，見逃し（false negative）よりも，ユーザに与える影響が大きいと

考え，我々の目指す spamメールフィルタの要件は，以下の 2つとする．

( 1 ) 追加学習が高速であること．

( 2 ) 誤検出が十分に少ないこと．

すでに，文書フィルタリングに応用可能な分類器には，さまざまなアルゴリズムや学習モ

デルが提案されているが，我々は，追加学習が高速であるために，学習コストの低いアルゴ

リズムとして，ベイジアンフィルタを学習モデルに採用する．また，ベイジアンフィルタに

よる誤検出を十分に少なくするため，閾値（threshold）を適切に設定する．このときの閾

値の設定基準は，誤検出が十分に少ない条件として，誤検出率（FPR; false positive rate）

が一定の値以下の場合とする．本稿では，特徴抽出の方法を改善することで，以上の条件を

満たしながら，従来手法と比較して精度（TNR; True Negative Rate）の高い spamメー

ルフィルタを実現する．

1.1 spamメールフィルタ

従来方式には，サポートベクターマシン（SVMs; Support Vector Machines）を用いる

方法や，ロジスティック回帰（Logistic regression）を用いて，より厳密に統計量を計算す

る方法等が提案されているが，本稿では，追加学習が高速であることを重視するため，比較

的計算量の小さいアルゴリズムとして，ベイジアンフィルタを採用する．

spamメールフィルタのためのベイジアンフィルタは，Grahamの文献2) をきっかけに，

広く普及しているが，PaulGraham方式やその改良版の Robinson 4) 方式においても，誤

検出率は低いままに，より高い spam判定精度を実現することが望まれる．そのため，本稿

ではまず，ベイジアンフィルタを用いた従来方式について概観し，単語の spam確率やメー

ルの spam度の分布状況を調べる．その後，従来方式の課題を整理し，その課題を改善する

方法を提案する．
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1.2 データセットと実験環境

本稿では，すべての実験の spamメールコーパスとして，以下のデータセット�1を用いる．

• spamメール：1,671通

• ham �2メール：3,260通

文字コードによる内訳は，spamメール（日本語 209通，英語 1,119通，その他 343通），

hamメール（日本語 2,316通，英語 595通，その他 349通）である．なお，本文，ヘッダ

情報，添付ファイルを含むすべてのメールデータを形態素解析し，その結果得られた単語の

表記を，特徴データ（feature）とするよう前処理を行った．また，すべての spamメール

フィルタは，Java言語（JDK1.5.0 11-b03）を用いて実装した．

2. ベイジアンフィルタ

ベイジアンフィルタを用いた現行の spamメールフィルタ10) の基礎技術について概観す

ると，以下のようなものがある．

• 実用的 spamメールフィルタとして最もよく知られている典型的手法が Paul Graham

により提案された方法（PaulGraham）．

• PaulGraham方式の（技術的，理論的）基礎を与えるのが naive Bayes classifier（Naive-

Bayes）．

• PaulGraham方式の公表以後，種々の改良が加えられており，その典型例がGary Robin-

sonにより提案された方法（Robinson，Robinson-Fisher）．

NaiveBayes方式は，各単語が互いに独立であることを仮定し，各単語の spam確率の同

時確率によってメールの spam 確率を定義するが，実際には，各単語は互いに独立ではな

いため，PaulGraham方式では，特徴的な単語を n語抽出するヒューリスティックを用い，

Robinson 方式では，訓練データの統計量から，メールの spam 度を計算する．本章では，

現行手法の基礎と，その問題点を明らかにするために分析を行う．

2.1 NaiveBayes方式

NaiveBayes方式（naive Bayesian classifier）1),8) では，N 語の単語を含むメールの各単

語の特徴量 wi が，クラス cが決まっているという条件で独立であるとき，次式を最大化す

るカテゴリ ĉを選べばよい．

�1 2007 年 8 月の約 2 週間の間に，個人のメールアドレスで受信したメールである．本データセットの入手方法に
関する問合せ先：hiroki.tanioka@justsystems.com

�2 ham は非 spam（non spam）を意味する．

ĉ = arg max
c

P (c)

N∏

i=1

P (wi|c) (1)

具体的には，ある単語 wi が spamとして登場した回数を si，hamとして登場した回数

を hi，spamメールの総数を S，hamメールの総数をH としたとき，ある単語 wi の spam

確率 p(wi)を次式で表す．

p(wi) =
si/S

hi/H + si/S
(2)

また，単語 w1, · · · , wN を含むメールM の spam確率 P (S)および ham確率 P (H) に

ついて，それぞれ演算誤差を防ぐために対数を用いて計算する．

P (S) =

N∑

i=1

log(p(wi)),

P (H) =

N∑

i=1

log(1 − p(wi))

さらに，メールM の spam度 P (M)を

P (M) =
P (H)

P (S) + P (H)
(3)

とすると，spam 度 P (M) が閾値 t を上回った場合，メール M は spam であると判定で

きる．

このとき閾値 tは，事前に分布状況を調べておいて，精度と誤検出率のバランスを考えて

任意の値を設定する必要がある．実際には，2.2 節で分析した結果を用いる．

2.2 NaiveBayes方式の分析

図 1 は，NaiveBayes方式を用いた場合の，spam確率に対する平均単語数の分布を表し

ている．横軸には，NaiveBayes 方式に基づいて計算した spam 確率 p(wi) を，縦軸には，

spam確率を 0.05ずつの区間に分けて，各区間に含まれる平均単語数（単語数÷メール数）
をとったヒストグラムである．ここで，spam確率が (0.9, 1]の範囲には，spamメールに含

まれる単語が多く分布し，spam確率が [0, 0.1]の範囲には，hamメールに含まれる単語が

多く分布するが，それ以外の範囲 [0.1, 0.9]にも分布していることが確認できる．

図 2 は，NaiveBayes方式を用いた場合の，spam度に対するメール数の分布を表してい

る．横軸には，spam度 P (M)を，縦軸には，spam度を 0.05ずつの区間に分けて，各区
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図 1 spam 確率に対する平均単語数の分布 – NaiveBayes

Fig. 1 The distribution of average term frequencies for each probability on the Naive Bayes method.

図 2 spam 度に対するメール数の分布 – NaiveBayes

Fig. 2 The distribution of mails for each probability on the Naive Bayes method.

間に含まれるメール数をとったヒストグラムである．ここで，hamメールについてプロッ

トしたグラフ（Ham mails）は [0, 0.5]の範囲に多く分布し，spamメールについてプロッ

トしたグラフ（Spam mails）は (0.6, 1]の範囲に，多く分布している．この分布状況から，

NaiveBayes方式での閾値 tの範囲を [0.5, 0.7]とする．

2.3 PaulGraham方式

PaulGraham方式は，Paul Grahamによって提案された方式2),3) である．ある単語 wi

が spamとして登場した回数を si，hamとして登場した回数を hi，spamメールの総数を

S，hamメールの総数を H としたとき，ある単語 wi の spam確率 p(wi)は，

p(wi) =
si/S

a · hi/H + si/S
(4)

である．ここで，aは誤検出を低減することを狙ったバイアスである．

また，単語 w1, · · · , wN を含むメールM に含まれる単語の中から，spam確率が 0.5 か

ら離れている順に n語を選び（|p(wi) − 0.5|の大きい順にソートした後，上位 n語を抽出

し），メールM の spam確率 P (S)および ham確率 P (H)を，

P (S) =

n∏

i=1

p(wi),

P (H) =

n∏

i=1

(1 − p(wi))

とする．さらにメールM の spam度 P (M)を

P (M) =
P (S)

P (S) + P (H)
(5)

とすると，spam度 P (M)が閾値 tを上回った場合に，メールM は spamであると判定で

きる．このとき，文献 2)に準拠すると，a = 2，n = 15，t = 0.9，単語が未知語の場合は

p(wi) = 0.4である．

2.4 PaulGraham方式の分析

図 3 は，PaulGraham方式で閾値 tは 0.9とし，10-foldsの交差検定により計測した場合

の，単語数 nと精度（TNR）の関係を表す．文献 2)では，単語数 nは 15語とするとあっ

たが，実験の結果，単語数 nが 7のとき 0.98337と，最も高い精度のため，n = 7とする．

図 4 は，PaulGraham方式を用いた場合の，spam確率に対する選択された平均単語数

の分布を表している．横軸には，spam確率 p(wi)を，縦軸には，spam確率を 0.05ずつの

区間に分けて，選択された単語が，各区間に含まれる平均単語数（単語数 ÷メール数）を
とったヒストグラムである．ここで，spam確率が (0.9, 1]の範囲には，spamメールに含ま

れる単語が多く，spam確率が [0, 0.1]の範囲には，hamメールに含まれる単語が多く分布

していることが確認できるが，spam確率が [0.1, 0.9]の範囲には，ほとんど単語の分布が
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図 3 選択する単語数（n）に対する精度（TNR）— PaulGraham

Fig. 3 The true negative rate for the number of selected words on the PaulGraham method.

図 4 spam 確率に対する平均単語数の分布 – PaulGraham

Fig. 4 The distribution of average term frequencies for each probability on the Paul Graham

method.

なく，特徴的な単語のみが抽出できている．

図 5 は，PaulGraham方式を用いた場合の，spam度に対するメール数の分布を表して

いる．横軸には，spam度 P (M)を，縦軸には，spam度を 0.05ずつの区間に分けて，各区

間に含まれるメール数をとったヒストグラムである．ここで，hamメールについてプロッ

トしたグラフ（Ham mails）は [0, 0.05]の範囲に，spamメールについてプロットしたグラ

図 5 spam 度に対するメール数の分布 – PaulGraham

Fig. 5 The distribution of mails for each probability on the Paul Graham method.

フ（Spam mails）は (0.95, 1]の範囲に多く分布しており，カテゴリ間のマージンは非常に

大きい．文献 2)によると，PaulGraham方式での閾値 tは 0.9とするとあるが，このグラ

フからも，その値が妥当であることが確認できる．ただし，spam度が (0.95, 1]の範囲には，

hamメールが含まれており，誤検出を低減するために，閾値 tの範囲を [0.95, 1)とする．

2.5 Robinson方式

Robinson方式は，Gary Robinsonが PaulGraham方式を改良した方式4) である．まず，

単語 wi ごとの spam確率 p(wi)を，

p(wi) =
si/S

hi/H + si/S
(6)

のようにバイアスをかけずに計算し，尤度 f(wi)を次式のように計算する．

f(wi) =
s · x + ni · p(wi)

s + ni
(7)

このとき，xは未知語の spam確率，sは xの予測に与える強さ（strength），ni は単語

wi の出現回数（hi + si）である．文献 4)に準拠すると，x = 0.5，s = 1である．

また，単語 w1, · · · , wN を含むメールM の spam度 P (M)を次式で表すと，

S = 1 − {
N∏

i=1

(1 − f(wi))} 1
N ,
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H = 1 − {
N∏

i=1

f(wi)} 1
N ,

P (M) =
S − H

S + H
(8)

spam度 P (M)が閾値 tを上回った場合，メールM は spamであると判定できる．この

とき，閾値 tについては，文献 4)に明記されていないため，2.6 節で分析した結果を用いる．

2.6 Robinson方式の分析

図 6 は，Robinson方式を用いた場合の，spam度に対するメール数の分布を表している．

横軸には，spam度 P (M)を，縦軸には，spam度を 0.05ずつの区間に分けて，各区間に

含まれるメール数をとったヒストグラムである．ここで，hamメールについてプロットし

たグラフ（Ham mails）は [0, 0.55]の範囲に多く分布し，spamメールについてプロットし

たグラフ（Spam mails）は，(0.6, 1]の範囲に，多く分布している．この分布状況から，閾

値 tの範囲を [0.55, 0.65]とする．

2.7 Robinson-Fisher方式

Robinson-Fisher 方式は，Thunderbird 5) 等のフリーウェアで採用されている方式とし

て定評がある．単語 wi ごとの spam確率 p(wi)および尤度 f(wi)を

図 6 spam 度に対するメール数の分布 – Robinson

Fig. 6 The distribution of mails for each probability on the Robinson method.

p(wi) =
si/S

hi/H + si/S
(9)

f(wi) =
s · x + ni · p(wi)

s + ni
(10)

とする．また，単語 w1, · · · , wN を含むメールM の ham性 H と spam性 S から，spam

度 P (M)を次式で表す．

H = C−1(−2ln

N∏

i=1

f(wi), 2N),

S = C−1(−2ln

N∏

i=1

(1 − f(wi)), 2N),

P (M) =
1 + H − S

2
(11)

ここで，C−1 は逆 χ2 関数とし，spam 度 P (M) が閾値 t を上回った場合，メール M は

spamであると判定する．

ただし，逆 χ2 関数 C−1 は計算コストが大きいため，bsfilter 6) 等が採用している近似方

法と同様に，

H ′ = 1 − C(−2ln

N∏

i=1

f(wi), 2n),

S′ = 1 − C(−2ln

N∏

i=1

(1 − f(wi)), 2n),

P (M)′ =
1 + H ′ − S′

2
(12)

として，χ2 関数 C を用いて近似する．

2.8 Robinson-Fisher方式の分析

図 7 は，Robinson-Fisher方式を用いた場合の，spam度に対するメール数の分布を表し

ている．横軸には，spam度 P (M)を，縦軸には，spam度を 0.05ずつの区間に分けて，各

区間に含まれるメール数をとったヒストグラムである．ここで，hamメールについてプロッ

トしたグラフ（Ham mails）は [0, 0.05]の範囲に多く分布し，spamメールについてプロッ

トしたグラフ（Spam mails）は (0.95, 1]の範囲に，多く分布している．また，(0.5, 0.55]の
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図 7 spam 度に対するメール数の分布 – Robinson-Fisher

Fig. 7 The distribution of mails for each probability on the Robinson-Fisher method.

範囲にも，約 300通のメールが分布しており，これらのメールを判定不能とすることもで

きるのが Robinson-Fisher方式の特徴の 1つである．ただし本実験では，誤検出率を低減

するため，これらのメールを hamメールと判断し，閾値 tの範囲を [0.55, 1)とする．

3. 提 案 方 式

我々はまず，従来方式について，特に誤検出率（FPR）を低減させるよう閾値 tを設定し

た場合に，より高い精度（TNR）を得るため，各方式のグラフを用いて考察し，課題を述

べる．次に，従来方式の課題を改善する方法について検討し，改善方法を提案する．

3.1 従来方式の課題

従来方式で誤検出が起こる主な原因は，各方式の spam度に対するメールの分布に，ham

メールと spamメールが混在する範囲が存在することである．この問題を回避するためには，

PaulGraham方式では，単語の選択方法を改善すること，Robinson方式および Robinson-

Fisher方式では，事前分布を修正することが考えられる．

特に，PaulGraham方式では，図 5 を見ると，spam度が [0, 0.05]または (0.95, 1]の範

囲にのみ分布しており，spam度の曖昧なメールはない．ここで，PaulGraham方式の閾値

tを 0.9としたとき，誤検出される hamメールは，spam度が 0.95以上であることから，選

択された 7語の単語の spam確率は，相乗平均により 0.99270（= 0.95(1/7)）以上である．

このことから，ham メールにもかかわらず，spam 度の計算に利用される単語のほとんど

が，spam確率の高い単語であるといえる．

このように，hamメールにもかかわらず，spam度の高い単語が多く含まれる原因として

は，spamメールのメール送信者が，判定を誤らせることを目的として，以下のような spam

メールを作成した場合が考えられる．

CASE 1 spamメールの中に，hamメールに含まれていそうな単語「Yahoo!」「Amazon」

「楽天」等を意図的に混入させる．

CASE 2 spamメールと判断されそうな単語を，「Via g r a」「ばいアぐRA」「VI@GRA」

等の単語（未知語）に置き換えて，spam確率の高い単語として抽出できないように，

spamメールの内容を構成する．

CASE 1の場合，意図的に混入された単語の spam確率が高くなり，CASE 2の場合

は，置き換えられた単語以外の単語の ham確率が低くなる．

このような問題は，従来方式のすべてに共通する課題であるが，特に PaulGraham方式

では，メール内の単語の spam確率の分布状況とは無関係に，spam確率が 0.5から離れて

いる単語を選択するため，意図的に混入された単語や，置き換えられた単語の影響で，spam

確率や ham確率が偏ると，メールの spam度を計算するために選択される単語が，spam

確率の高い単語だけになってしまい，メールの spam度が極端に高い値となる場合がある．

以上の理由から，PaulGraham方式では，hamメールに含まれている単語の spam確率

に偏りがある場合，その偏りがメールの spam度を計算するための単語の選択方法にも影響

し，メールの spam度が，[0, 0.05]または (0.95, 1]の範囲に極端に偏る．

3.2 PaulGraham方式の改良

我々は，従来方式の課題を改善するための 1つの方法として，PaulGraham方式をもと

に，メールの spam度を計算するための単語の選択方法を改良することで，誤検出を減らす

ことを考える．具体的には，1 通のメール内に含まれる単語のうち，ham確率の高い単語

と，spam確率の高い単語の同数を，単語の spam確率の大きさ順に選択する（Bipolar方

式と呼ぶ）．

Bipolar方式は，単語の spam確率や ham確率が偏ってしまった場合も，メール内で相対

的に高い spam確率，または相対的に高い ham確率の単語の同数を選択し，メールの spam

度の計算に利用する．このため，メールの spam度の極端な偏りは軽減され，閾値 tの調整

で，誤検出を低く抑えることができる．

3.3 Bipolar方式

Bipolar方式では，まず，ある単語 wi が spamとして登場した回数を si，hamとして登
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場した回数を hiとし，spamメールの総数を S，hamメールの総数をH としたとき，spam

確率 p(wi)を次式で表す．

p(wi) =
si/S

hi/H + si/S
(13)

また，メールM に含まれる単語 w1, · · · , wN を p(wi)の大きい順にソートし，spam確

率 P (S)と ham確率 P (H)を，spam確率の高い単語 n語と ham確率の高い単語 n語に

より

P (S) =

n∏

i=1

P (S|wi) =

n∏

i=1

p(wi),

P (H) =

N∏

i=n′
P (H|wi) =

N∏

i=n′
(1 − p(wi))

と表す．ここで，n′ = N − n + 1とし，さらにメールM の spam度 P (M)を

P (M) =
P (S)

P (S) + P (H)
(14)

とすると，spam度 P (M)が閾値 tを上回った場合に，メールM は spamであると判定で

きる．なお，閾値 tおよび nは，3.4 節で分析した結果を用い，単語が未知語の場合は，文

献 2)に準拠し，p(wi) = 0.4とする．

3.4 Bipolar方式の分析

図 8 は，Bipolar方式で閾値 tは 0.6とし，10-foldsの交差検定により計測した場合の，

単語数 nと精度（TNR）の関係を表す．この結果，単語数 nが 10のとき 0.98317と，最

も高い精度のため，n = 10とする．

図 9 は，Bipolar方式を用いた場合の，spam確率に対する選択された平均単語数の分布

を表している．横軸には，spam 確率 p(wi) を，縦軸には，spam 確率を 0.05 ずつの区間

に分けて，各区間に含まれる平均単語数（単語数 ÷メール数）をとったヒストグラムであ
る．ここで，spam確率が (0.9, 1]の範囲には，hamメールにも spamメールにも含まれる

単語が多く，spam 確率が [0, 0.1] の範囲には，ham メールに含まれる単語が多く分布し，

特徴的な単語を抽出できる．このとき，spam確率が (0.05, 0.4]の範囲にも，単語が分布し

ており，PaulGraham方式では単語の分布がなかった [0.1, 0.9]の範囲に，単語の分布があ

り，単語選択に極端な偏りがないことを裏付ける．

図 10 は，Bipolar方式を用いた場合の，spam度に対するメール数の分布を表している．

図 8 選択する単語数（n）に対する精度（TNR）— Bipolar

Fig. 8 The true negative rate for the number of selected words on the Bipolar method.

図 9 spam 確率に対する平均単語数の分布 – Bipolar

Fig. 9 The distribution of average term frequencies for each probability on the Bipolar method.

横軸には，Bipolar方式に基づいて計算した spam度 P (M)を，縦軸には，spam度を 0.05

ずつの区間に分けて，各区間に含まれるメール数をとったヒストグラムである．ここで，ham

メールについてプロットしたグラフ（Ham mails）は [0, 0.6] の範囲に多く分布し，spam

メールについてプロットしたグラフ（Spam mails）は (0.65, 1]の範囲に，多く分布してい

る．この分布状況から，閾値 tの範囲を [0.6, 0.7]とする．
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図 10 spam 度に対するメール数の分布 – Bipolar

Fig. 10 The distribution of mails for each probability on the Bipolar method.

4. 実 験 結 果

4.1 交差検定の結果

図 11 は，1.2 節で説明したデータセットを用いて，各方式について，閾値 tを変化させ

て，10-foldsの交差検定により計測した精度（TNR）と誤検出率（FPR）の関係を，曲線

で表したグラフである．誤検出率（FPR）の値が小さいとき，精度（TNR）の値がより大

きくなる spamメールフィルタが望ましい．このグラフでは，よりX座標の値が小さく，よ

り Y座標の値が大きい点を通るような曲線は Bipolar方式である．

4.2 誤検出率を重視

次に，誤検出率（FPR）を一定の値以下とした場合のそれぞれの精度（TNR）を調べる．

表 1 は，各方式の誤検出率（FPR）が 0.01以下になるよう閾値 tを設定し，10-foldsの交

差検定により計測した場合の精度および誤検出率である．この条件では，Bipolar方式の精

度が最も高く，次いで PaulGraham方式の精度が高い結果となった．

表 2 は，各方式の誤検出率が 0.001以下になるよう閾値 tを設定し，10-foldsの交差検定

により計測した場合の精度および誤検出率である．この条件でも，Bipolar方式の精度が最

も高く，次いで Robinson方式の精度が高い結果となった．

以上の結果から，Bipolar方式は，高い精度を保ちながらも，従来方式よりも誤検出率を

低減させることができることを確認した．

図 11 精度–誤検出率曲線
Fig. 11 TNR-FPR curve of five methods.

表 1 誤検出率 0.01 以下の場合の交差検定の結果
Table 1 10-folds cross validation (FPR ≤ 0.01).

Method Threshold(t) FPR TNR

Bipolar 0.58 0.00982 0.98378

PaulGraham 0.99 0.00890 0.98094

Robinson-Fisher 0.99 0.00920 0.95660

Robinson 0.59 0.00675 0.95478

NaiveBayes 0.59 0.00982 0.95255

TNR means the true negative rate with 10-folds cross validation for each method.

FPR means the false positive rate.

表 2 誤検出率 0.001 以下の場合の交差検定の結果
Table 2 10-folds cross validation (FPR ≤ 0.001).

Method Threshold(t) FPR TNR

Bipolar 0.73 0.00092 0.96451

Robinson 0.62 0.00092 0.94829

NaiveBayes 0.66 0.00092 0.91888

PaulGraham [A] 0.00061 0.90834

Robinson-Fisher [B] 0.00092 0.70614

TNR means the true negative rate with 10-folds cross validation for each method.

FPR means the false positive rate. ([A] = 1 − 1.6 ∗ 10−14, [B] = 1 − 1.6 ∗ 10−18)
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5. お わ り に

本稿では，追加学習が高速で，誤検出が十分に少ない spamメールフィルタの開発を目指

して，ベイジアンフィルタの 1つである PaulGraham方式の単語の選択方法に改良を加え，

Bipolar方式を提案した．

Bipolar方式の特徴をまとめる．

• ham確率の高い単語と，spam確率の高い単語の同数を選択し，メールの spam度を計

算するため，spam性と ham性のどちらにも寄与しない単語は，除去される．

• メール内の単語の分布から，相対的に spam確率の高い単語と，ham確率の高い単語

を選択するため，単語の spam確率に偏りがある場合にも，メールの spam度が極端に

偏らない．

Bipolar方式は，ベイジアンフィルタの特性の 1つである学習および判定の高速性を維持

しつつ，誤検出率（FPR）を一定の値以下に保った場合の精度（TNR）が従来方式を上回

る．また，図 11 を見ると分かるように，より低い誤検出率を得るために閾値 tを調整して

も，精度が下がりにくい．このため，同程度の精度の場合に，従来方式よりも誤検出が少な

い spamメールフィルタを実現できた．

ただし，本稿では，メールがすべて自然文で記述されていることを前提としているため，

HTML本文のメールや画像メール，PDFメールといった spamメールに対してはなんら対

策を施していない．また，実際の spamメールは日々進化している7) ことや，ユーザごとに

spamメールと判断する基準が異なることもあり，ユーザのフィードバックに対する学習機

能には，再現性（reproducibility; 学習効果の定着性：素直さ），感度（sensitivity; 1回の

学習による波及効果の現れやすさ），安定性（stability; 反対学習による誤判定の振れ幅の小

ささ）等の観点に基づいて，閾値 t等のパラメータを動的に調整できることも重要になると

考える．

以上のような理由から，今後はさらに，ヘッダ情報や，添付ファイルであるマルチメディ

アデータを対象とした特徴抽出方法について検討することで，さらなる精度向上を目指す．

また，ユーザインタラクションの観点から，学習の特性について検討し，さらなる実用性の

向上を実現したい．
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