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1 はじめに  
近年のネットワーク化に伴う電子化社会への

発展により, セキュリティの観点のみならずプ

ライバシー保護の観点からも個人識別に対する

関心が益々高まっている. 

現在の個人識別技術はパスワード等の秘密情

報,IC カードや鍵などの所有物, そして指紋や虹

彩，声紋といった個人が特有する生体情報を用

いた識別方法に分類できる. 秘密情報には本人

自身が暗号を忘却するといった問題に加え, ク

ラッキング等による情報の漏洩といった大きな

問題があり, 所有物には紛失や盗難という問題

がある. それに対し, 生体情報[1][2]を用いた

手法は漏洩・紛失の心配が無く，さらに高い自

己特異性があるため個人認証においては非常に

有用であるとされている.しかし, 現在実用化さ

れているそれらの多くは一度複製されると二度

と利用できなくなるという大きな問題や指紋・

虹彩等を登録する行為に対して社会的・心理的

抵抗がある. 

 

2 関連研究 
上記のような背景から，指紋や声紋といった

一度登録したら変更のできない生体認証システ

ムの問題点を解決する手段の一つとして，署名

や手指動などの人間の動作における特徴量（く

せ）を抽出して，個人識別を行なうシステムの

研究[3][4][5]が行なわれている．しかしこれら

の多くは特徴量を抽出する為に特別なデバイス

が必要であるため，利用環境が一箇所に限定さ

れてしまうといった様々な拘束条件をもつ． 

本研究では市販のパンチルトズーム可能なカ

メラを用いることで，環境内に存在する様々な

人間に対しての個人識別を行なうことが可能で

ある． 

 

 

 

 

 

 

 

 

3 設計方針 
本論文では，人間の動作における特徴量とし

て発声時の唇の動きを用いる．利用者がカメラ

とマイクの設置された場所で任意に設定したパ

スワードを発声することで個人識別を行なうシ

ステムを構築する．システムは利用者の発声し

た「パスワード」と，発声時の「唇の特徴量」 

を元に識別する為，万が一他人にパスワードが 

漏洩したとしても，パスワードのパターンを変 

更することで何度でも利用できるという利点を

持つ. 

本システムでは，唇の特徴量として，フレー

ム毎の縦横比とパターンスペクトル値を用いる． 

発声時に取得される縦横比は，語や語間におけ

る唇の動きに個人差があるため，動き特徴量と

して用いることができ，また，発声時における

唇のパターンスペクトル値は唇の開き方の個人

差を抽出できることから唇の形状特徴量として

用いることができる(図 1). 

また一般的に，同一人物が同じ単語を発話し

ても，その長さは非線形に伸縮するため，発話

時間長の変動を正規化し，パターンを時間軸に

対して非線形に整列化する必要がある．そこで

本システムの個人識別のマッチング処理には DP

マッチングを用いる． 
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   図 1. 縦横比の時系列変化の例 

 

4 システムの構成と実装 
本システムにおけるシステムの構成と処理の

流れを示す． 

・音声･画像入力部：ネットワークカメラで取

得した画像データとマイクで取得した音声デー

タをサーバに送信する 

・画像処理部：送られてきたデータの特徴量
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を口の開き具合を示す開口度とパターンスペク

トル値として計算する 

・音声処理部：送られてきたデータを IBM 

ViaVoice を用いてテキスト化する 

・個人識別判定部:画像処理部で計算された画

像特徴量である開口度とパターンスペクトル値

を用いて，ＤＰマッチングにより個人識別判定

を行なう． 

 
図 2 本システムの処理の流れ 

 

Step0: 利用者はログイン名を入力し，カメラ

とマイクに向かって，パスワードを発声する. 

Step1: デジタルマイクから取得した音声デー

タをシステムサーバに送り，ViaVoice を用いて

テキスト化する. 

Step2: 音声で発声されたパスワードと，登録

されている辞書データと照らし合わせ，一致す

れば Step3 へ，一致しなければパスワードエラ

ーを表示する． 

Step3: カメラから取得した動画像をフレーム 

ごとに画像処理し，唇を抽出する．抽出した唇

における，利用者の持つ固有な唇の動的特徴量

（開口度・パターンスペクトル値）を計算する. 

Step4: Step3 で得られた動的特徴量と登録さ

れているデータを DP マッチングによりマッチン

グする. 

Step5: Step4 のマッチング結果により，照合

を行なう 

 

4 評価実験 
発声する語の増加による本人受理率と他人棄却

率を調べた．被験者 4 人に対し，お互いに異な

るパスワードを 20 回発声してもらい辞書を作成

する.次に 4 人がすべてのパスワードに対して 25

回ずつ行なう．入力されたパスワード 100 個

（本人 25 回，他人 75 回）が登録者自身に対し

「本人である」と認証する確率と「本人ではな

い」と排除する確率を算出することでシステム

の評価を行なった． 

  本人受理率 他人棄却率 

無音（唇形状のみ） 50% 49%

あ 54% 56%

ちばけんのだし 63% 72%

表 1 各入力パスワードにおける本人受理率と他人

棄却率 

 

評価実験の結果では,発声するパスワードの語数

の増加に伴い,本人受理率,他人棄却率がともに

増加することができた. 

 

5 おわりに 
本研究では，従来の生体情報を用いた個人識

別システムのもつ問題点である「変更不可能」

「社会的心理的抵抗感」を解決・軽減する為に

唇の動きの個人差を用いたシステムの設計と実

装を行なった． 

本システムでは認証精度を高める為，開口度

とパターンスペクトルの二つを画像特徴量とし，

さらに音声パスワードを用いた． 

今後の課題として,本人認証率の向上させる為

のアルゴリズムの改良と,さらに多くのユーザに

対応できるシステムの構築ならびに,システムが

ユーザに課す照明条件やカメラ間の距離等の拘

束条件の軽減を目指す. 
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