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１．まえがき 

現在、ユーザ認証はパスワードによるものが

主流であるが、パスワードの盗難や、ユーザに

よる管理の煩雑さに問題がある。バイオメトリ

クス等の認証方法では、ハードウェアの増設や

手続きの煩雑化、利用者の心理的抵抗などの問

題（１があり、ユビキタスなネットワーク利用に

は向かない。そこで我々は、急速に普及してい

る携帯電話を用いたユーザ認証を提案している。

この手法では、携帯電話で二次元コードを撮影

することにより認証を行うが、携帯電話ではメ

モリや処理能力に大きな制限がある。本稿では、

この制限下でも十分なセキュリティと速度を有

するソフトウェアによる手法を提案する。また、

提案した手法の検証を行い、実用的な手法であ

ることを示す。 

 

２．提案するユーザ認証システム 

現在の携帯電話は、標準で http/https アクセ

スがサポートされ、携帯電話上で動作するアプ

リケーションからも利用が可能（２である。そこ

で、以下のような流れで個人の認証を行う。 

① ユーザは、クライアント PC から https で

Web サーバにアクセスをする。 

② Web サーバ側で生成したワンタイムパスワー

ドとアクセスしてきたクライアント PC の識

別コードをデータベースへ登録をする。 

③ 生成されたワンタイムパスワードを二次元コ

ードに変換し、ログイン画面に表示する。 

④ 表示された二次元コードを、あらかじめ携帯

電話にダウンロードしておいたアプリケーシ

ョンを用いて撮影を行う。 

⑤ 撮影した二次元コードを解析し、ワンタイム

パスワードを取り出す。 

⑥ アプリケーションから https を使って Web サ

ーバに二次元コードから解析したワンタイム

パスワードと携帯電話固有 ID を通知。 

⑦ Web サーバは、ワンタイムパスワードからア

クセスしているクライアント PC、携帯電話
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固有 ID からユーザを特定する（携帯電話固

有 ID とは携帯電話に一意に決まっているハ

ードウェアドレスの事であり携帯電話を識

別するのに利用する）。 

⑧ 認証の結果を携帯電話に通知し、ログイン可

能状態になった事をユーザに知らせる。 

⑨ クライアント PC からログインボタンを押し、

Web サーバが認証済みであるかをデータベー

スに問い合わせ、認証済みであれば認証制限

のかかったサイトへアクセスできる。 

 

３．二次元コード認識アルゴリズム 

提案した認証システムでは、携帯電話で二次

元コードを認識する必要がある。今回用いる二

次元コードは、現在携帯電話でも普及しつつあ

る QR コードを改良したコード用いる。QR コード

とは、1994 年株式会社デンソーによって開発さ

れ、高速読取を重視したマトリクス型二次元コ

ード（３である（図１）。 

一部の携帯電話では読み込んだ QR コードをア

プリケーションに渡すことが可能であるが、大

半の携帯電話ではまだ QR コードを読み込めない。

従って、携帯電話上で QR コードを読み込むアプ

リケーションを作成する必要がある。しかしデ

ィスプレイに二次元コードを表示する本研究で

は、QR コードは汎用的過ぎて処理に時間がかか

ってしまう。そこで、QR コードの機能を縮小し

た二次元コードを用いる。QR コードから踏襲す

るのは、切り出しシンボルやタイミングパター

ンと言った、データ位置を取得するための情報

である。 

この二次元コードの切り出しシンボルをすば

やく正確に見つける事により、データを高速か

つ確実に読み込める。一般に画像処理で形の決

まった図形を探すアルゴリズムにはパターンマ

ッチングを用いる。しかし、処理能力の非力な

携帯電話では、回転・伸縮する画像を探すのに
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大変時間がかかる。そこで本研究では、特徴点

から幾何学的に図形を特定するアルゴリズムを

提案する。検出の具体的な流れは、以下のよう

な手順である。 

① 撮影データにエッジ検出（４（５を施し、検出

されたエッジから連続する無駄な点を削除し

て特徴点を取り出す。 

② 取り出した特徴点から考えられる 2 点の組み

合わせの距離を調べ、一定の距離以下の組み

合わせを削除する。 

③ 残った組み合わせの 2 点間の直線上にどの程

度の割合で黒色が出現するか調べ、一定の割

合以下の組み合わせを削除する。 

④ 残った座標から左上・右上・左下・右上の 4

座標を抽出し、「４辺の長さが等しい」「向

かい合う辺は平行である」「交わる辺は直交

である」の 3 条件に一致するかを計算により

求め、4 座標が正方形であるかを求める。 

 

４．実験結果 

このアルゴリズムとパターンマッチングを用

いた実機によるシンボルのみの読取速度を表１

と表２に示す。テストに用いた切り出しシンボ

ルはすべて同じ画像を用いた。サイズの違い回

転は、カメラと画面の距離を調節・カメラ自体

を回転させた。表の時間は 5 回撮影を行い、そ

の平均時間を載せている。実験に使用した携帯

電話は NTT docomo の P505i であり、505i シリー

ズの中で数値演算速度は 6 機種中 3 番目に速い
（６。従って他の機種を用いても、同程度の速度

が期待できる。 

さて実験結果からわかることは、パターンマ

ッチングではサイズ・回転角度が変化しても比

較的速度に違いがなく、提案方式では回転角度

が大きくなればなるほど、速度が低下する点で

ある。これは、考えうるパターンを全て調べて、

その適合率から図形を判断するパターンマッチ

ングではサイズ・回転角度にあまり依存しない。

一方、提案方式は特徴点から切り出しシンボル

を計算により求める。そのため回転角度が大き

くなるほど特徴点の数が増え、その結果、計算

量が増大し認識に時間がかかっていると考えら

れる。 

今回の二次元コードはディスプレイに理想的

な状態で表示されるため、ユーザが意図的にカ

メラを回転しない限りこのアルゴリズムは実用

的である。 

 

時間単位：ミリ秒 

 

５．むすび 

ユビキタス時代に必要なユーザ認証課題を指

摘すると同時に、一解決方法を提案した。他の

解決方法（７（８もあるが、本研究では使い慣れた

技術を用いる事により運用によるセキュリティ

低下・新規システム開発によるセキュリティホ

ールの誘発を抑制することが出来る。本研究で

示した簡潔な解決方法はセキュリティ上の観点

からでも有用である。 

また、本研究で提案した切り出しシンボルの

認識では、従来の手法に比べ高速に認識できた。

この手法を応用する事により、コード全体の読

取速度向上につながると考えられる。 

今後は、現試作プログラムの回転角度制限を

なくし、データのデコード時間短縮のため独自

のエンコードを QR コードと同形式のデコードを

搭載して互換性を持たせると言ったことを検討

していきたい。 
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ｼﾝﾎﾞﾙのｻｲｽﾞ 提案方式 ﾊﾟﾀｰﾝﾏｯﾁﾝｸﾞ

50ｘ50（±3） 2031 20225 

60ｘ60（±3） 2348 24523 

70ｘ70（±3） 2693 28478 

表１：ｼﾝﾎﾞﾙのｻｲｽﾞによる違い（角度±2°） 

ｼﾝﾎﾞﾙの角度 提案方式 ﾊﾟﾀｰﾝﾏｯﾁﾝｸﾞ

0°（±2°） 2038 20225 

10°（±2°） 6573 25273 

20°（±2°） 13937 27672 

表２：角度による違い（サイズ 50ｘ50（±2））
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