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１．はじめに 
 近年インターネットの普及により、ネットワ
ーク不正侵入の問題が大きくなっている。それ
に伴い、外部から内部ネットワークへの攻撃を
検知する IDS の重要性が高まっている。その中
でも、攻撃を検知するだけでなく、攻撃パケッ
トを破棄できるインライン型 IDS が、防御方法
として非常に有効である。しかしながら、イン
ライン型 IDS では、ユーザトラフィックの性能
低下を抑えてリアルタイムにパケットを中継す
る必要があるため、ホスト型 IDS より高速な処
理が必要となる。 
今回、筆者らはシグネチャの検索において H/W

での高速化について着目した方式を提案し、提
案した方式が有効であることを検証するために
インライン型 IDS のプロトタイプを F/W で開発
した。 
２．シグネチャ 
 IDS では、入力されたパケットと攻撃パターン
をルール化したシグネチャとをパターンマッチ
ングして、攻撃を検出する。シグネチャのひと
つのルールの書式を次に示す。 
 
アクション プロトコル 送信元 IP 送信元ポート 
-> 宛先 IP 宛先ポート （ルールオプション列） 
 
括弧までの前半部分をルールヘッダと呼び、

ルールヘッダは、ルールが実施すべき行動(アラ
ート通知、中継、破棄等)と監視すべきプロトコ
ルと送信元、宛先の IP アドレス、ポート番号で
構成されている。なお、IP アドレスはマスクに
より範囲指定することができる。 
 ルールオプションには、そのルールをマッチ
させるための詳細な条件（各プロトコルのヘッ
ダのオプションや、ペイロード部分に含まれる
文字列パターン等）を記述する。 

３．課題 
インライン型の IDS では外部ネットワークか
ら入ってくるパケットをすべてのシグネチャに
対してリアルタイムに検査する必要があるため、
高速な検知処理が必要である。特にルールオプ
ションに記述される文字列パターンのマッチン
グは非常に処理負荷が大きい。したがってルー
ルヘッダで条件が一致しないルールは、ルール
オプションを処理しないようにルールの絞込み
を行った方がよい。 
F/W で IDS を実現している snort1では、プロト
コルごとにヘッダオプションのリストを作成し
て、同じ条件はルールをまとめるような処理を
行って検索時間の短縮を行っている。しかしな
がら、ルールヘッダの検索に全体の約 15%程度の
処理時間がかかっていることが報告[1]されてい
るように、F/W での処理には限界がある。 
本発表では、ネットワーク装置で高速にパケ
ットを振り分けるために用いられている
CAM(Content-Addressable Memory)を使用して、
検査する必要があるシグネチャの絞込みを高速
に実現する方式を提案する。 
4．構成 
本システムの構成を図 1に示す。 
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IDS 管理装置では、アラートの収集、シグネチ
ャの登録処理の他に、シグネチャから CAM に登
録するフォーマット（CAM フィルタ）に変換し
IDS センサに送信する。IDS センサでは、シグネ
チャの他に CAM フィルタの登録を行い、外部ま
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たは内部ネットワークから入力されるパケット
を検査し、中継する。 
5．提案方式 
図 2に IDS センサの検知処理の概要を示す。 
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CAM フィルタ処理は入力されたパケットの IP
アドレス・ポート番号・プロトコルの情報をも
とに、CAM によって登録された内容と一致するも
のを検索し、最初にヒットしたフィルタの ID を
入力パケットと一緒に IDS エンジン処理に渡す。
フィルタ ID を受け取った IDS エンジン処理では、
フィルタ-ルール表を用いてフィルタ ID からそ
のパケットで検査すべきルールセットを特定す
る。このシグネチャの絞込みの処理を行うこと
によって、IDS エンジンの処理負荷を少なくする。
IDS エンジンは検査すべきルールのみをシグネチ
ャ DB より取り出して、ルールオプションの検査
を行う。最後にルールと一致して攻撃を検知し
た場合はパケットの破棄等の対策処理を行う。 
5.1 CAMフィルタ 
IDS 管理装置でのシグネチャの変換フォーマッ

トについて説明する。シグネチャのルールヘッ
ダをそのまま CAM に登録してしまうと、送信元
と宛先の IP アドレスが範囲指定できるため
Multi-Match が発生する可能性がある。その場合
CAM の検索に時間かかると共に IDS エンジン処理
が複数回実行されることになり処理が煩雑にな
る。この問題を解決して、CAM を First-Match で
検索できるように以下のような手順で CAM フィ
ルタを生成する。 
（１） プロトコルと宛先、送信元 IP アドレス

とポート番号の範囲が他のルールと重な
りがあるものは、重なりの部分で範囲を
分割し、新しい CAM フィルタを生成する。 

（２） プロトコルと宛先、送信元 IP アドレス
とポート番号が同じ範囲、または含まれ
るものは、そのルールを追加する。 

（３） 包含関係にあるルールは、範囲が狭いも

のを順に並べる。 
以下のようなルールＡ、Ｂのシグネチャ(ルール
オプションは省略)での CAM フィルタの生成の例
を示す。 
 
ルールＡ：alert TCP 10.74.10.0/24 any -> any 80 
ルールＢ：alert TCP any any -> 192.168.12.0/24 80 

表表表表1111    CAMCAMCAMCAM フィルタの生成例フィルタの生成例フィルタの生成例フィルタの生成例    

fil
ter
ID 

proto Src 
IP 

Src 
Port 

Dst 
IP 

Dst 
Port 

Rule 

1 TCP 10.74.10.
0/24 

any 192.168.1
2.0/24 

80 A,B 

2 TCP 10.74.10.
0/24 

any any 80 A 

3 TCP any any 192.168.1
2.0/24 

80 B 

 

① ルールＡ、Ｂでは IP アドレスの範囲が重な
っているため、重なりの部分を分割して新し
いフィルタを生成する。 

② 新しく生成したフィルタはルールＡ,Ｂに含
まれているため Rule にはＡ,Ｂを追加する。 

③ 新しく生成したフィルタはルールＡ、Ｂに含
まれているため、それらよりも小さい順番に
配置する。 
表 1の filterID から Dst Port までの内容を
CAM フィルタとして CAM に登録し、filterID と
Rule の部分をフィルタ-ルール表として IDS セン
サに登録しておくことにより、CAM の検索で
First-Match が可能となり IDS エンジンで検査す
るシグネチャの集合を特定することができる。 
６．まとめ 
 本発表では、入力パケットに対して CAM を用
いて高速に検査すべきシグネチャを絞り込む方
式について述べた。 
今回はプロトタイプとして CAM の部分を F/W
で実装したため、実際の CAM を用いた構成で提
案方式の評価を進めたい。 
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