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1. はじめに 
近年モバイルインターネットが広く普及しているが、

Mobile IP [1]がその基本プロトコルとして使用されている
[2]。しかし IPv4アドレスを用いた Mobile IPでは IPアド
レス数の不足が課題となる。このため、プライベート IP
アドレスの使用が検討されており、逆方向トンネリング
[3]を用いたMobile IP手順をベースとして、ホームエージ
ェント (HA)単位に独立に、移動端末(MN)のホームアドレ
スとして、プライベート IP アドレスを割り当てる方法が
定められている[3]。これにより 1 つの HA の配下の MN
の間だけでユニークなプライベート IP アドレスを割り当
てるだけですみ、MN の増加によるアドレス数の不足に
対応することができる。 
しかしこの方法では、異なる HA に属する MN または
一般のホストに対して通信を行う場合は、HAにおいて、
MNのプライベート IPアドレスをグローバルな IPアドレ
スに変換する NAT (Network Address Translator)機能[4]を
実現する必要があり、このため、MN への着呼を行うこ
とがでない。すなわち、HA 単位のプライベート IP アド
レス割り当てを導入した場合は、MN間での VoIPなどの
ピアツーピア通信を行うために、直接通信相手の IP アド
レスを指定できないことになる。 
これに対し、ピアツーピア通信のセッションを管理す
るために、SIP (Session Initiation Protocol) [5]が使用されて
いる。SIPでは、通信相手の論理名(SIP URI)を用いて、IP
アドレスを明示的に指定することなしに通信を開始する
ことを可能としている。そこで、SIPと組み合わせること
により、プライベート IP アドレスを用いた Mobile IP に
おいて、MN 間でのピアツーピア通信が可能となると考
えられる。本稿では、その通信手順について述べる。 
2. プライベート IPアドレスによる Mobile IP 
文献[3]の示すプライベート IP アドレスによる Mobile 

IP 手順の概要を図 1 に示す。この図では、HA1 に属する
MN1と HA2に属する MN2とが同一のプライベート IPア
ドレス HoA をホームアドレスとして有し、フォーリンエ
ージェント (FA) FAa の下に移動しかつ同じ通信相手
(Correspondent Node: CN) CN と通信を行っている状況を
示している。HA1および HA2は FAaを介して、それぞれ
HA1および HA2に登録する。その結果、HA1および HA2
は、モビリティバインディングリストに、各 MN のホー
ムアドレス HoA と、移動先の気付けアドレス(CoA)であ
る FAaを保持する。また、FAaは、ビジタリストに MN1
および MN2のホームアドレス HoA、対応する HAのアド
レス HA1または HA2、各 MNの MACアドレス MAC1ま
たはMAC2を保持する。 

MNが CNと通信する場合は、以下のようになる。 
・MN と FA の間はプライベート IP アドレスを用いた通

信となる。一方 FA は、MN が送信した IP パケットを受
信すると、ビジタリストに保持された MAC アドレスか
ら MN1 か MN2 かを区別し、対応する HA に対してカプ
セル化して転送する（逆方向トンネリング）。すなわち
モバイルバックボーン内を転送される IP パケットは、
FAaから HA1または HA2宛となり、これにより MNのプ
ライベート IPアドレスが処理されることはない。 
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図 1 プライベート IPアドレスによるMobile IP手順 

・HA から MN に IP パケットが転送される場合は、通常
のトンネリングで HA1 または HA2 から FAa に転送され、
MN のプライベート IP アドレスはモバイルバックボーン
内では現れない。また、FAa はビジタリストのホームア
ドレス(HoA)と HAのアドレス(HA1または HA2)から MN
を区別し、カプセル化をはずした IP パケットを対応する
MACアドレス宛に直接送信する。 
・HAと CNの間の IPパケットの転送においては、HAに
おいて NATの処理が行われ、MN1または MN2のホーム
アドレス HoA は、HA1 または HA2 の持つグローバル IP
アドレスに変換されて CN宛に送られる。このため CNで
は MN1と MN2をそのグローバル IPアドレスで区別する
ことになる。 
3. SIPを用いたピアツーピア通信方式 

SIP は VoIP のようなピアツーピア通信のセッションの
開始・完了を管理するためのプロトコルである。SIPを用
いる端末は“sip:user@domain”の形式を持つ SIP URI を用
いて識別される。またドメインごとにプロキシサーバお
よびレジストラと呼ばれるサーバが用意される。 
各端末は、事前に自身の SIP URIや IPアドレスをレジ
ストラに登録しておく。通信を開始する端末は、通信相
手の SIP URIを指定した INVITEリクエストを、自身のド
メインのプロキシサーバに対して送信する。このメッセ
ージは、通信相手のドメインのプロキシサーバ経由で通
信相手に転送される。相手ドメインのプロキシサーバが
端末に転送する場合にレジストラに登録した情報が利用
される。 

INVITEリクエストには Trying、Ringing、OKなどのレ
スポンスが用意されており、OKレスポンスが最終的に通
信相手がセッションを受け入れたことを示し、OKレスポ
ンスがセッション開始側から ACKにより確認された時点
でセッションが確立される。また、INVITE リクエストお
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よび OK レスポンスは、端末の IP アドレスを Contact フ
ィールドに含むことが可能で、これにより、その後のセ
ッションデータや SIP メッセージは、プロキシ経由なし
で直接端末間で転送することが可能となる。ただし、
INVITEリクエストに Record-Routeフィールドにプロキシ
サーバの IP アドレスまたはホスト名を指定することによ
り、その後の SIP メッセージを指定したプロキシサーバ
を経由させることができる。またセッションを終了する
場合には、一方が BYEを他方が OKレスポンスを送信す
る。 
プライベート IP アドレスを用いるモバイル IP に、SIP
を適用するために、次のアプローチを採用する。 
・ HA ごとに SIP ドメインを導入し、SIP のプロキシサ
ーバを HA 内に実現する。SIP URI については、MN
に割り当てられた NAI (Network Access Identifier)を流
用するまたは明示的に導入することする。前者の場
合はレジストラを導入することはしない。また NAT
機能を HAに導入する。 

・ HAに存在するプロキシサーバは、自分自身の管理す
る MN から、他のドメインに属する MN との通信を
開始する INVITE リクエストを受信すると、そのセ
ッションで使用するグローバル IP アドレスを確保す
る。また、他のプロキシサーバから自分の管理する
ＭＮ宛の INVITEリクエストを受信すると、そのMN
のためのグローバル IP アドレスを確保する。これら
のアドレスはそのセッションが終了するまで保持さ
れる。 

・ HAに存在する NATは 2 節で示した方式に従って、
中継する IP パケットにおいて、プライベート IP ア
ドレスとグローバル IPアドレスの付け替えを行う。 

・ プロキシサーバはその後 SIP メッセージを転送する
際に、メッセージ内の MNの IPアドレスに対して、
プライベート IP アドレスとグローバル IP アドレス
の変換を行う。 
それぞれ HA1または HA2に属する MN1または MN2が、

FAa または FAb に移動した状況で、MN1 が MN2 に対し
てピアツーピア通信を行う場合の通信シーケンスを図 2
に示す。ここで MN1と MN2は同一のプライベート IPア
ドレスを付与されているとする。 
まず MN1が INVITEリクエストを HA1に存在するプロ

キシサーバに送信する。このメッセージには、宛先を示

す Toフィールド“To: <sip:user2@domain2>”、発信者側と
直接通信するためのアドレスを示す Contact フィールド
“Contact: <sip:user1@10.1.128.1>”が含まれる。このメッセ
ージは FAaによりカプセル化され HA1まで転送され、プ
ロキシサーバに渡される。この際、HA1 内の NAT は
MN1に対してグローバル IPアドレス G1を割り当てる。 
次に、HA1 のプロキシサーバは、宛先の SIP URI から

宛先ドメインのプロキシサーバを選定し、INVITE リクエ
ストを転送する。その際、Contact フィールドと、中継ノ
ードを示す Via フィールドの received パラメータの MN1
のプライベート IP アドレスを G1 で置き換える。さらに
セッションを通して SIP メッセージを処理するために、
Record-Route フィールド “Record-Route: <sip:sip-proxy. 
domain1; lr>”を追加する。また MN1 に対して INVITE を
処理中であることを示す 100 Trying レスポンスを送信す
る。これは FAaまでカプセル化されて転送される。 

HA2 のプロキシサーバは、この INVITE リクエストを
受信すると、To フィールドから宛先の MN2 のホームア
ドレスを検索し、グローバル IP アドレス G2 を割り当て、
INVITE リクエストを MN2 に転送する。その際、HA1 と
同様に Record-Route フィールドを追加する。さらに 100 
Tryingレスポンスを HA1に送信する。 

MN2 は INVITE リクエストを受信すると、呼び出し中
であることを示す 180 Ringingと、受信者が応答しセッシ
ョンが確立されたことを示す 200 OKレスポンスを返送す
る。これらのレスポンス中には、Contact フィールドと
Via フィールドの received パラメータに MN2 のプライベ
ート IP アドレスである 10.1.128.1 が含まれる。これらの
レスポンスは、INVITEリクエストの Viaフィールドを逆
にたどって転送される。 
まず、これらを受信する HA2 のプロキシサーバでは、

上記の MN2 のプライベート IP アドレスをグローバル IP
アドレス G2 に変更して、HA1 のプロキシサーバに転送
する。HA1 では MN1 に割り当てたグローバル IP アドレ
ス G1 (Viaフィールドに含まれる)をプライベート IPアド
レスに戻して、MN1に転送する。 
次に、OKレスポンスの受信を確認する ACKが MN1か

ら送信される。Record-Route フィールドで 2 つのプロキ
シが指定されているため、このメッセージも同様な経路
で転送され、それぞれでプライベートとグローバルの IP
アドレスの置き換えが行われる。 
その後、セッションデータが転送されるが、この転送
は双方向のトンネリングの経路を用いて行われ、それぞ
れの HAで NATの処理がなされる。 
セッション終了時において、図に示すように確保され
たグローバル IPアドレスが解放される。 
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図 2 通信シーケンス 

4. おわりに 
本稿では、HA ごとに独立にプライベート IP アドレス

を割り当てる Mobile IP において、SIP を用いて移動端末
間でピアツーピアの通信を実現する通信方式について述
べた。 
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