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１．まえがき 
近年，インターネットの拡大とともに，世界のインタ
ーネット人口は急激な増加を続けている．インターネッ
ト人口の増加とともにコンピュータウィルスの被害も拡
大している． ウィルスによる被害を抑えるためには，ウ
ィルス伝染による被害の予測とその対策が重要である． 
ウィルスの伝染に関する研究は従来から行われている
が，実際のウィルスが伝染するネットワークと異なるネ
ットワークなどで解析しているものが多い(1)(2)．一方，
様々なネットワークにおいてハブを免疫することによっ
て被害が抑えられることが分かっている(3)(4)． 
そこで，本研究では，実際のメールの使用頻度分布を
用いて，メールの送受信ネットワークを（ βα , ）モデル
(5)を使って人工的に生成し，メールによるウィルスの伝
染について解析し，ハブを免疫することがどの程度有効
であるかを調べた． 
 

 

2．ウィルスの伝染モデル 

本研究で用いたウィルスの伝染モデルは，未感染状態，
保有状態，感染状態，免疫状態の４つの状態を遷移する．
各頂点における状態遷移を図１に示す．1 つのウィルス
に対しウィルスを実行して感染させてしまう確率λ（実
行確率）ウィルスを発見して消滅させる確率δ（発見確
率）とする．未感染状態の PC にウィルスが伝染した場合
に，すぐに免疫状態となるか，保有状態から免疫状態と
なるか，保有状態から感染状態となり免疫状態となる３
つの遷移の仕方がある．感染状態になったときに近接す
る PC にウィルスを１つずつ伝染させて感染状態となる．
ウィルス保有数は最大で近接する PC の台数とする． 
 
 

3．シミュレーションによる解析 

3-1．平均送受信数の変化 
ネットワーク内の PC の総数を 1000 個に固定して，平
均送受信数を変化させたときのウィルスの広がり，ネッ
トワーク内からウィルスが消滅するまでにかかった時間
を調べた． 
 
 
 
 
 

平均送受信数が多くなるとウィルスは広範囲に広がっ
て，感染する PC の総数が多くなり被害は大きくなるが，
ネットワーク内からウィルスが消滅するまでにかかる時
間は短くなった． 
 しかし，発見確率δの値が小さいと，平均送受信数に
よる差が大きいが，δの値が大きくなるとその差は小さ
くなった． 
 
 

 
 
 
 
 
 
 

 

図 1 状態の状態遷移図 
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                    図図図図 2    ウィルスを保有するウィルスを保有するウィルスを保有するウィルスを保有する PC の推移の推移の推移の推移 

 
 
 

n)1(1 δ−−

n)1(1 δ−−

n)1(1 δ−−
免疫 

免疫 

免疫 感染 

n)1(1 λ−−n)1( δ−

感染 免疫 未感染 保有 

6X-6 情報処理学会第65回全国大会
Spread of the computer virus via E-mails 
†Masato Minoura and Yukio Hayashi 
Japan Advanced Institute of Science and Technology 

 

3－551



 

 

3-2．成長するネットワークによる解析  
実際のネットワークは日々大きくなっており，本研究
でもウィルスの伝染と共に成長するネットワークを考え，
ウィルスの広がりを調べた． 
まず，ネットワーク内の PC を 400 としてウィルスが広
がるともに，１％ずつ増加させる（指数成長）ネットワ
ークと 50 個ずつ増加する（線形成長）ネットワークにつ
いて，ウィルスの広がりを調べた． 図２は指数成長，
線形成長，成長しないネットワークぞれぞれのウィルス
の広がりを表したものである．成長しないネットワーク
では一端増加してから単調減少して消滅する．線形成長
と指数成長ネットワークでは一端増加してからほぼ消滅
し，また増加するという特徴があることが明らかになっ
た． 
指数成長のネットワークにおけるウィルスの広がりに
は，発見確率δの値が重要である．δ=４%のときでは
50％確率でこのような広がりが見られるがδ=6%になると
ほぼ０％になってしまう． 
 
 

3-3．ハブとランダムの免疫化 
成長するネットワークについて，ハブを免疫化すると
ウィルスの広がりを抑えられるかを調べた． 
30step ごとにハブを優先的に免疫する場合とランダム
に免疫する場合とによる違いを調べた． 
免疫割合が 10%であれば，ハブを免疫化する場合には，

30step ごとに免疫するときに出次数が多い順に 10%の頂
点を免疫する．一方，ランダムに免疫化する場合は，免
疫しようとした PC の合計数が全体の 10%になるようにし
た． 
ハブを免疫化する場合は，図３で示すように免疫割合
が 20%になると感染数を半減させることができ，30%にな
るとほとんど絶滅する．ランダムに免疫化する場合は免
疫割合を 30%にしてもあまり効果は見られない．しかし，
ハブを免疫化する場合はランダムに免疫化する場合より
もウィルスが長く生き延びてしまうことが明らかになっ
た． 
また，線形成長ネットワークの場合についても同様に,
ハブ，ランダムの両方について免疫させた．その結果,線
形成長の方が指数成長よりもハブに免疫させる効果が大
きかった． 
 
 

4．まとめ 
実際のメール送受信頻度を用いて，電子メールによる
コンピュータウィルスの伝染に関するシミュレーション
を行った． 
メールの使用頻度が多くなるとウィルスは発見されや
すくなると考えられるが，被害が拡大してしまうことが
明らかになった．将来メールをする頻度が増加すると考
えられので，被害が増加することが予測される．しかし，
ウィルスに対する予防をしっかりすることによって被害
を抑える事ができる． 
ネットワークが増加しない場合には，最終的にはウィ
ルスが消滅することが分かっていた．しかし，ネットワ
ークが成長するときには，しぶとくウィルスが生き残る

ことが明らかになった．成長するネットワークでは，ハ
ブとなる PC を免疫化することによって被害を抑えること
ができる． 
 

0
100
200
300
400
500
600
700
800
900

0 50 100 150 200 250 300 350 400

Step

N
u
m

be
r 

o
f 

th
e
 i
n
fe

c
te

d

basic 10% 20% 30%

 

図３指数成長におけるハブ免疫化図３指数成長におけるハブ免疫化図３指数成長におけるハブ免疫化図３指数成長におけるハブ免疫化 
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図４指数成長におけるランダム免疫化図４指数成長におけるランダム免疫化図４指数成長におけるランダム免疫化図４指数成長におけるランダム免疫化 
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