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1. はじめに  

 近年急速に注目を集めるオープンソース OS で

ある Linux は、コミュニティによって仕様決定

や機能保守が行われており、さらに仕様変更や

追加が頻繁に行われることにより、品質の安定

化が重要な問題事項となっている。Linux のさら

なる適用範囲拡大のためには、この品質向上が

重要であり、それを支援する様々なデバッガが

各種提案されている。 

 

 

 

 

 

 

 

 

 我々はこの問題に対して、Linux が持つカーネ

ル拡張モジュール機構を利用した OS のデバッグ

方法を提案する。カーネル内のイベント発生時

に駆動されるデバッグ機能を動的に変更可能に

することにより、カーネル内で発生した障害解

析に最適なデバッグ方式を、システムリブート

なしにカーネルに組み込むことが可能である。 
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本稿では、Linux カーネルのトレーサシステム

である LKST(Linux Kernel State Tracer)上に、

カーネルの拡張モジュール機能を用いて本方式

を実装し、その有用性を確認した結果について

報告する。 

 カーネル内のフックはプロセスコンテキスト

スイッチやシステムコールなど、様々なイベン

ト発生個所に挿入されている。また、記録され

るイベントはイベントマスクテーブルによって

選択可能である。 

  

2. Linux Kernel State Tracer(LKST)の概要 3. 拡張モジュール機能を利用した LKST 拡張 

LKST は Linux カーネルの状態変化をトレース

し、障害発生原因の迅速な追求を支援する機能

である。本機能は、日立、IBM、富士通、NEC の

４社で進めているエンタープライズ Linux 機能

強化に向けた提案活動の一環として、富士通、

日立を中心に開発を進めている。 

LKST は通常イベントトレーサとして用いられ、

その場合カーネル内のフックから呼ばれるフッ

ク関数はバッファにイベントを記録する役割を

持つモジュールが用いられている。しかしなが

ら、フック関数を、カーネル拡張モジュール機

能を用いて他のデバッグ機能を実装したモジュ

ールに置き換えることによって、様々なデバッ

グ方式を実装可能とした。図２に概要を示す。 

図 1 に示すように、 LKST は、あらかじめ

Linux カーネルの各種イベント処理部分にフック

関数を呼び出すようフックを挿入してある。そ

して、イベント発生時にはフック関数を呼び出

し、フック関数が LKST のイベントバッファへと

記録する。イベントバッファは一杯まで記録さ

れると、再び先頭から記録を開始する。 

この場合、LKST を単なるフックインターフェ

ースとして用いており、dprobes や Linux 

Security Module(LSM)のような他の Linux フッ

クインターフェースを用いても構わない。今回、

LKST を選択した理由を以下に示す。 

 (1) フック部分をアセンブラ記述で最適化済で

あり、高速である。  
 

 

 

 (2) LSM はフック挿入箇所がセキュリティ向け

であり、汎用的でない。 
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図 2 拡張モジュールを利用した LKST 拡張 

 

4. OS デバッグの実例 

本方式を用いた OS デバッグの一例を次に示す。 

 

4.1 不正割込みの頻発 

(1) 現象と原因 

ある Linux カーネルにおいて、/dev/zero 仮想

デバイスから通常のファイルへデータ転送を行

うと、転送サイズの増加とともにシステム負荷

が急上昇する。ディスク入出力割込みの頻発が

原因であった。 

(2) 解析方法 

フックを通過した回数をカウントする機能を

持つデバッグ用モジュールを準備し、上記現象

が発生するカーネルと発生しないカーネル上で、

評価を行った。その結果、上記現象の発生する

カーネルにおいては、ディスク入出力割込みが

非常に多く発生しており、さらなる詳細調査の

結果デバイスドライバのバグを発見した。 

(3) 利点 

  デバッグプリントを利用することも可能だが、

この場合システムリブートが必要である。本方

式であればリブートは不要であり、顧客の運用

中システムを停止することなくシステムのデバ

ッグが可能である。 

 

4.2 カーネル内ページフォルトの原因分析 

(1) 現象と原因 

ページフォルトハンドラ評価のために、ハン

ドラに評価用コードを追加したカーネルにおい

て、まれに OS がハングアップする。 

i386 版 Linux では、カーネル用の仮想領域の

一部はプロセスごとに独立したページディレク

トリのエントリ(pde)を使ってマップされている 

(メモリマップの対応関係自体は共通)。このた

め、カーネル用仮想領域の確保の前に生成され

たプロセスは、該仮想領域用の pde を持たない。

この pde のコピーはマスタからのページフォル

トを契機に行う。そのため、前述の仮想領域を

ページフォルトのハンドラで使用する場合は、

ページフォルトがループするためカーネルが止

まる。 
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(2) 解析方法 

  まずは、LKST によるトレース結果から、ハン

グアップ直前にページフォルトが多数発生して

いることを確認した。そこで、ページフォルト

がループした場合は例外処理用のバッファに、

原因となったリニアアドレスと pde、ページテー

ブルの内容等を記録するデバッグ用モジュール

を作成し、上記現象を評価した結果。上記原因

を突き止めた。 

(3) 利点 

 ページフォルトハンドラ内にデバッグプリン

トを挿入する方法は、さらなるページフォルト

を起こす可能性があり不可能。本方式では、こ

のような例外ハンドラの問題においても、通常

の動作に出来るだけ影響を与えないデバッグが

可能である。 

 

5. まとめ 

本稿では、Linux が持つカーネル拡張モジュー

ル機構を利用した OS のデバッグ方式を提案した。

このデバッグ方式では、カーネル内のイベント

発生時に駆動されるデバッグ機能を動的に変更

可能にすることにより、カーネル内で発生した

障害の解析に最適なデバッグ方式を、システム

リブートなしにカーネルに組み込むことを特徴

とする。 

また、このデバッグ方式を用いて２件の OS バ

グについてのデバッグを行い。本方式の有用性

を確認した。 
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