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マルチスレッドに対応したプログラム実行制御・監視環境

孝 壽 俊 彦† 高 田 眞 吾† 土 居 範 久†,††

ソフトウェアを開発する際には，実際に開発中のプログラムを実行し，その振舞いを調査する作業
が頻繁に繰り返される．これは，実際にプログラムを実行してみることが，不具合の検出や，その原
因の特定，プログラムに対する理解などに欠かすことができないためである．このような作業を支
援するツールを，総称して director と呼ぶ．Director は，その種類や目的にかかわらず，プログラ
ムの実行の制御と監視の 2 種類の基本機能を必要とする場合が多い．そこで筆者らは以前の研究で，
director開発者に対しこれらの基本機能を提供する，プログラム実行制御・監視環境を提案した．し
かし筆者らの環境には，マルチスレッドプログラムの実行を考慮していないという問題があった．そ
こで本論文では，マルチスレッドプログラムに対応した directorの開発のための，プログラム実行制
御・監視環境を提案する．提案環境では，マルチスレッドプログラムの実行の監視を非常に柔軟に行
うことができる．Director はこの機能を利用することで，必要最小限の部分のみを監視し，オーバ
ヘッドを抑えることなどが可能となる．提案環境は，ユーザ空間スレッド機構を組み込んだ仮想マシ
ンを利用して，このような機能を実現している．また本論文では，実際に提案環境を利用して構築し
た director の例を紹介し，その評価結果についても述べる．

A Directing Platform for Multi-threaded Programs

Toshihiko Koju,† Shingo Takada† and Norihisa Doi†,††

Executing a program under development and examining its behavior is a frequently repeated
task during software development. Such tasks are necessary for detecting bugs, finding the
causes of bugs, understanding the program itself, and etc. Tools which can assist such tasks
are called directors. In general, directors require two basic functionalities: control and mon-
itor of program executions. Therefore, in our previous research, we proposed a directing
platform to offer these functionalities to director developers. However, our directing platform
did not consider execution of multi-threaded programs. In this paper, we focus specifically on
directors for multi-threaded programs, and propose a new directing platform. Our directing
platform enables flexible monitoring of multi-threaded program executions. This is important
for directors since it enables their overhead to be limited only at the necessary parts of the
executions. Our platform realizes such functionalities by incorporating a user space threading
system into a virtual machine and executing multi-threaded programs on it. We developed
an example director using our platform. In this paper, we also describe the details of this
director and the evaluation results.

1. 序 論

プログラムの実行時の振舞いを調査するためのツー

ル群を総称して director 6) と呼ぶ．Director はソフ

トウェア開発の様々な場面において利用されている．

たとえばソフトウェアのテストの一環として，特定の

種類の不具合を自動的に検出するエラーチェッカ9) を

利用できる；発見した不具合の原因を特定するために

は，プログラムの実行を詳細に追跡するデバッガ17)
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を利用できる；開発者がプログラムに対する理解を深

めるためには，その挙動をグラフィカルに可視化する

ビジュアライザ5) を利用できる；プログラムのボトル

ネックを発見するためには，その性能を計測するプロ

ファイラ3) を利用できる．

このように directorの利用範囲は広く，目的に応じ

て様々な種類のものが存在する．しかし directorは，

共通して，プログラムの実行の制御と監視の 2種類の

基本機能を必要とする場合が多い．

プログラムの実行の制御 プログラムの実行を管理す

るための機能や，振舞いを操作するための機能．

たとえばプログラムの実行の開始や終了，停止や

継続，状態の取得や修正などを行う機能である．
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プログラムの実行の監視 プログラムが実行時に示す

様々な挙動（メモリの読み書き，スレッドの生成

や終了など）は，イベントと見なすことが可能で

ある．このようなイベントを捕捉し，関連した情

報の収集を行う機能である．

プログラムの実行の制御と監視の機能の実装には，

比較的大きな労力が必要となる．そこで筆者らは以前

の研究で，これらの基本機能を提供するプログラム実

行制御・監視環境を提案した26)．Director開発者は，

これを利用することにより，director固有の部分の開

発に集中し，開発コストを抑えることが可能になる．

しかし筆者らのプログラム実行制御・監視環境には，

マルチスレッドプログラムの実行を考慮していないと

いう問題があった．マルチスレッドプログラムの動作

は非常に複雑であり，その実行時の振舞いの調査には，

directorが非常に有用である．そこで本論文では，マ

ルチスレッドプログラムに対応した directorの開発の

ための，プログラム実行制御・監視環境を提案する．

以下，まず 2 章で，プログラム実行制御・監視環境

について紹介する．そして 3 章で，マルチスレッドに

対応したプログラム実行制御・監視環境を提案する．

4 章で，提案環境の実装について述べる．5 章で，実

際に提案環境を利用して構築した directorの例を紹介

する．6 章で，提案環境の評価について述べる．7 章

で，関連研究について述べる．最後に 8 章で，結論と

今後の課題について述べる．

2. プログラム実行制御・監視環境

筆者らは，従来よりプログラム実行制御・監視環境

の研究をしており，特にそれまでの環境6),20) にあっ

た互換性と実行速度の問題に着目していた26)．本章で

は，その概要について紹介する．

本環境は，Intel x86アーキテクチャの Linux上で

動作し，C言語で記述された一般的なユーザプログラ

ムを，directorの調査対象とする．図 1 に，本環境を

利用する directorの概観を示す．本環境は，仮想マシ

ンと Directing Libraryの 2つのコンポーネントから

なる：

仮想マシン 実行の監視を行うために，調査対象プロ

グラムを仮想マシン上で実行する．仮想マシンは，

調査対象プログラムの実行を続けながら，director

の興味のあるイベントを見張る．仮想マシンはイ

ベントを捕捉すると，directorによって登録され

たハンドラを呼び出す．Directorはこのハンドラ

を通して，イベントに関連した情報を収集する．

Directing Library Directorに対しDirecting API

図 1 プログラム実行制御・監視環境26)

Fig. 1 Overview of the directing platform 26).

を提供する役割を持つ．Directorはこの Direct-

ing APIを利用して，調査対象プログラムの実行

の制御と監視を行う．Directing Library は，内

部で仮想マシンの操作を行う．しかしその詳細は，

可能な限り Directing Library 内で隠蔽される．

そのため director側は，基本的に，仮想マシンの

操作の詳細について意識する必要はない．

仮想マシンは，調査対象プログラムを既存の開発環

境でコンパイルし，生成された機械語コードをそのま

ま実行する．これにより，従来の環境6) にあった互換

性の問題を解決している☆．また仮想マシンは，内部で

Dynamic Translation 2) を行う．Dynamic Transla-

tionとは，実行時に仮想マシン内でコード変換を行う

技術であり，Javaの JITコンパイラ1) などでも利用

されている技術である．これにより，従来の環境6),20)

にあった実行速度の問題を大幅に改善している．

しかし本環境では，マルチスレッドプログラムの実

行を考慮していないという問題が残されたままであっ

た．マルチスレッドプログラムの動作は，シングルス

レッドプログラムの動作と比べ，非常に複雑である．

これは，1つのプログラム内に複数の実行の流れ（ス

レッド）が存在し，それらが互いに影響を及ぼしあう

ためである．また各スレッドの実行される順番が，非

決定的であることも，複雑さに拍車をかけている．こ

のような複雑な振舞いの調査には，directorが非常に

有用である．

3. マルチスレッドに対応した
プログラム実行制御・監視環境

本論文では，マルチスレッドプログラムに対応した

☆ 仮想マシンは，Intel i386，および i486 互換の一般的な命令を
解釈・実行できる．また Directing Library では，実行の制御
と監視を高級言語レベルで行うための機能も提供している．
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図 2 提案環境の概要
Fig. 2 Overview of our proposed platform.

プログラム実行制御・監視環境を提案する☆．提案環

境は，2 章で述べた環境を基盤として設計を行った．

提案環境の主な設計方針は，以下のとおりである：

互換性 Director を利用するために，調査対象プロ

グラムのソースコードを大きく変更する必要が

あるのは望ましくない．そこで提案環境は，多く

のシステムで利用されている，POSIX Threads

（Pthreads）API 23)とできるだけ互換性を持たせ

ることにした．

スレッド機構の制御 プログラム実行制御・監視環境

は，調査対象プログラムの利用するスレッド機構

を完全に制御下におく必要がある．そこで提案

環境では，OSが提供するスレッド機構の代わり

に，ユーザ空間スレッド機構15) を利用すること

にした．

柔軟なスレッドの実行の監視 プログラムの実行の監

視は，オーバヘッドが非常に大きい機能である．

そのため必要な部分のみ監視を行えるような柔軟

性が望まれる．そこで提案環境では，スレッドご

とに監視内容を細かく設定できるようにすること

にした．

以下では，提案環境の概要と，director開発者から

見た提案環境の主な機能について詳しく紹介する．

3.1 提案環境の概要

図 2 に提案環境の概要を示す．提案環境でも，調

☆ 正式名称は Scopion である．これは Scope と Scorpion をか
けたものである．

査対象プログラムをコンパイルして生成された機械語

コードを，仮想マシン上で実行する（図 2 (1)）．提案環

境では，調査対象プログラムが利用するスレッドAPI

として，Pthreads API 23)を前提にしている．そして

調査対象プログラムは，コンパイル時に，提案環境が

提供するスタブライブラリとリンクする必要がある．

このスタブライブラリには，ダミーの Pthreads API

が含まれている．

ここで，調査対象プログラムとスタブライブラリを

リンクするためには，調査対象プログラムのMakefile

などに多少の変更が必要となる．調査対象プログラ

ムの構築方法はそれぞれ異なるため，この変更は di-

rectorの利用者が自らの手で行う必要がある．しかし

Pthreads API 自体には基本的に互換性があるので，

調査対象プログラムのソースコードへの変更は最小限

に抑えられるものと期待される．

本研究では，提案環境の仮想マシンに対し，ユーザ

空間スレッド機構15)を組み込んだ．ユーザ空間スレッ

ド機構とは，スレッドの存在を OSがいっさい関知せ

ず，純粋にユーザ空間内で実装されたスレッド機構で

ある．そのため提案環境にとって，制御することが容

易であり非常に都合がよい．

仮想マシンのユーザ空間スレッド機構は，独自のス

レッドスケジューラを持つ（図 2 (2)）．スケジューラ

は，次に実行するスレッドを選択し，それを仮想マシ

ンのコアに実行させる．そして仮想マシンのコアは，

スタブライブラリ内のダミーの Pthreads APIの呼び

出しを検出すると，それをユーザ空間スレッド機構へ
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表 1 基本イベント
Table 1 Basic events in our platform.

イベント 説明
LINE，PROC ソースコードにおける行や関数の先頭

LOADpre メモリの内容の読み込み
STOREpre,post メモリの内容の上書き

CALLpre，RETpre 関数の呼び出しと復帰
BRANCHpre 関数内での実行の分岐

SYSCALLpre,post システムコールの呼び出し
CALLrep 関数をハンドラに置換

表 2 スレッドに関連したイベント
Table 2 Thread related events in our platform.

スレッドに関するイベント
CREATE，EXIT スレッドの作成と終了

JOIN スレッドの合流
CANCEL スレッドの実行のキャンセル
RELEASE スレッドの資源の解放

SWITCHpre,post コンテキスト・スイッチ
Mutex に関するイベント

INIT，DESTROY 初期化と破棄
LOCKpre,post ロックの獲得

UNLOCK ロックの解放
Reader/writer lock に関するイベント

INIT，DESTROY 初期化と破棄
RDLOCKpre,post 読み込み用のロックの獲得
WRLOCKpre,post 書き込み用のロックの獲得

UNLOCK ロックの解放
Condition variable に関するイベント

INIT，DESTROY 初期化と破棄
WAITpre,post 待機状態に入る
BROADCAST シグナルのブロードキャスト

SIGNAL シグナルの送信

の呼び出しに置き換える（図 2 (3)）．そして実際のス

レッドに関連した処理は，ユーザ空間スレッド機構内

で行う．

提案環境でも，仮想マシンが，調査対象プログラム

のイベントの捕捉と，対応する directorのハンドラの

呼び出しを行う（図 2 (4)）．提案環境の仮想マシンで

は，表 1 に示した基本的なイベントに加え，表 2 に

示したスレッドに関連した様々なイベントを監視可能

である．表 2 のイベントの多くは，Pthreads APIの

スレッドモデル23) をそのまま反映したものである．

提案環境では，監視内容を指定するための監視テー

ブルを導入している（図 2 (5)）．監視テーブルには，

仮想マシンが捕捉するべきイベントと，呼び出すべき

ハンドラの組合せに関する情報が含まれている．監視

テーブルは，各スレッドごとに設定することが可能で

ある．また各スレッドが実行の途中であっても，変更

することが可能である．そのため提案環境では，必要

なスレッドの必要な実行区間のみ監視を行うことがで

き，非常に柔軟な監視が可能となっている．

また提案環境のDirecting Libraryは，マルチスレッ

ドプログラムの実行の制御と監視を行うための，様々

な Directing APIを提供している（表 3）．Directing

Libraryは，内部で仮想マシンとユーザ空間スレッド

機構の操作を行うことで，これらの機能を実現して

いる．しかし提案環境では，その詳細を可能な限り

Directing Library内で隠蔽するように注意した．

3.2 提案環境の主な機能

本節では，Directing Libraryが director開発者に

対して提供する，Directing API について紹介する．

表 3 に，Directing APIの主な機能を示す：

（a） 提案環境下で，調査対象プログラムを起動・終

了させるための機能である．提案環境では，“ア

タッチ” や “デタッチ” を行うための機能は提供

していない．“アタッチ”とは，すでに提案環境外

で実行中のプログラムに接続し，提案環境下で実

行の制御と監視を行えるようにするための機能で

ある．逆に “デタッチ”は，提案環境下で実行中

のプログラムを，提案環境外に切り離すための機

能である．

（b） 調査対象プログラムの実行の進捗を管理するた

めの機能である．“プロセスの継続実行”では，プ

ロセス中のすべてのスレッドが実行される．これ

に対して，“カレントスレッドの継続実行”や “カ

レントスレッドのステップ実行”では，カレント

スレッドのみが実行される．カレントスレッドは，

“カレントスレッドの切替え” で，他の実行可能

状態のスレッドに切り替えることができる．

（c） 調査対象プログラムのスレッドや同期オブジェ

クトに関する情報を取得するための機能である．

同期オブジェクトとは，スレッド間で同期をとる

ために利用されるオブジェクトであり，mutex，

reader/writer lock，condition variable の 3 種

類が利用可能である．

（d） 調査対象プログラムのメモリやレジスタの内容

を調査するための機能である．“変数に関する情

報の取得” と “メモリの読み書き” を組み合わせ

ることで，ソースコードにおける変数の値などを

調査することも可能である．

（e） スレッドの監視内容を指定するための機能であ

る．“ハンドラのロードとアンロード”では，di-

rectorのハンドラを含むモジュールを，調査対象

プログラムのプロセス空間にロード・アンロード

することができる．Director 開発者は，このモ

ジュールを，実行時にロード可能な動的ライブラ

リとして作成する．
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表 3 Directing API の主な機能
Table 3 Main functionalities of Directing API.

実行の制御に関する機能
（a） 起動と終了 調査対象プログラムを起動，または終了する．
（b） プロセスの継続実行 プロセスの実行を再開する．

カレントスレッドの切替え 他のスレッドに実行を切り替える．
カレントスレッドの継続実行 カレントスレッドの実行を再開する．

カレントスレッドのステップ実行 カレントスレッドを，機械語コードの 1 命令 or ソースコードの 1 行分だけ実行する．
ブレークポイントの設定 機械語コードの命令 or ソースコードの行にブレークポイントを設定する．

（c） スレッドに関する情報の取得 プロセス中に存在するスレッドに関する情報を取得する．
同期オブジェクトに関する情報の取得 プロセス中に存在する同期オブジェクトに関する情報を取得する．

（d） 変数に関する情報の取得 ソースコードにおける変数のメモリアドレス，型情報，スコープ情報などを取得する．
メモリの読み書き メモリの内容の取得や修正を行う．

カレントスレッドのレジスタの読み書き カレントスレッドのレジスタの内容の取得や修正を行う．

実行の監視に関する機能
（e） ハンドラのロードとアンロード ハンドラを含むモジュールをロード，またはアンロードする．

監視テーブルの設定 スレッドの監視テーブルを設定する．

“監視テーブルの設定” では，仮想マシンが監視

するべきイベントと呼び出すべきハンドラの組合

せを，スレッドに設定することができる．表 1 と

表 2 に，提案環境で監視可能なイベントの一覧

を示す．さらに提案環境では，directorが独自の

イベント（カスタムイベント）を定義する機能も

提供している．カスタムイベントに対しては，他

の組み込みイベントとまったく同様に，ハンドラ

を登録することが可能である．5.2 節では，カス

タムイベントを利用する director の例を取り上

げる．

4. 提案環境の実装

本研究では，提案環境にユーザ空間スレッド機構15)

を組み込んだ．本研究では，そのためにGNU Portable

Threads（Pth）7)ライブラリを利用した．Pthは，オー

プンソースのユーザ空間スレッドライブラリである．

Pthを選択した理由は，以下のとおりである：（1）ソー

スコードが比較的小規模で，また非常にシンプルであ

る，（2）Pthreads API のエミュレーションレイヤが

存在する．

しかし提案環境に Pthを組み込むことは，単純な作

業ではなかった．これは第 1に，仮想マシンのコアか

ら，単純に Pthの APIを呼び出すことができなかっ

たためである．実際には，仮想マシンのコア，Pthの

API，Pthのスケジューラ間の遷移を考慮する必要が

あった．また第 2 の理由として，そのように Pth を

組み込んだ仮想マシンを，別のプロセス空間に存在す

る Directing Library側から操作する手法も，自明で

はなかったことがあげられる．

4.1 仮想マシン

図 3に，仮想マシンの概観を示す．本研究では，Pth

図 3 仮想マシンの概観
Fig. 3 Overview of our VM.

を仮想マシンに導入するにあたって，まず仮想マシン

のデータ構造の拡張を行った．仮想マシンの管理する

データ領域の中で，レジスタの退避領域や監視テーブ

ルなどは，スレッドごとに用意する必要がある．そこ

でそのようなデータ領域を，スレッド管理領域として

分離した（図 3 (a)）．そして Pthのスレッド作成関数

に修正を行った．まず新規スレッド作成時に，スレッ

ド管理領域を割り当て，必要な初期化を行うようにし

た．また新規スレッドが，初めてスケジュールされた

ときに，自動的に仮想マシンのコアが呼び出されるよ

うにした．

次に Pthのスケジューラを修正した．スケジューラ

は，仮想マシンのコアに，選択したスレッドの実行を

再開させる必要がある．そこでスケジューラから各ス

レッドに切り替わる際に，そのスレッド管理領域を，

仮想マシンのコアが参照するデータ領域にコピーする

ようにした（図 3 (b)）．仮想マシンのコアは，コピー
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されたデータを利用して，各スレッドの実行を行う．

また各スレッドからスケジューラに戻ってきた際には，

仮想マシンのコアが参照したデータを，再びスレッド

管理領域にコピーするようにした（図 3 (c)）．

そして仮想マシンのコアを修正し，スタブライブラ

リの呼び出しを，Pth の Pthreads API エミュレー

ションレイヤの呼び出しに置換する機構を追加した

（図 3 (d)）．また Pthを修正し，スレッドに関連した

イベント（表 2）を検出し，もし登録されていれば di-

rectorのハンドラを呼び出す機構を追加した．さらに

Pthのデータ構造を拡張し，スレッドや同期オブジェ

クトに関する情報を，Directing Library が解析しや

すいようにした．

さらに本研究では，スレッドのプリエンプションも

実現した．Pthは実装がシンプルである反面，ノンプ

リエンプティブなスケジュールしか行うことができな

い．すなわち，各スレッドが自発的に実行権を放棄し

た場合か，Pthの関数を呼び出して待機状態に入った

場合のみ，スレッドの切替えが行われる（図 3 (e)）．

そこで本研究では，仮想マシンのコアを修正し，各ス

レッドのコードをある程度実行したら，強制的にスケ

ジューラに実行を切り替えるようにした（図 3 (f)）．

提案環境では，ソースコードにおける行数を用いて，

仮想マシンのコアが各スレッドを一度に実行する量を

指定できる．

4.2 Directing Library

Directing Library は，基本的に Unix の ptrace()

システムコールや procファイルシステムを用いて，調

査対象プログラムや仮想マシンの操作を行う．

4.2.1 実行の制御に関する機能

実行の制御に関する機能は，以下の 4種類である：

起動と終了（表 3 (a)） “起動と終了” では，調査対

象プログラムの起動と終了の処理を行うととも

に，仮想マシンのロードとアンロードも行う．こ

こで前述したとおり，調査対象プログラムは，あ

らかじめスタブライブラリとリンクしておく必要

がある．しかしスタブライブラリとリンクされた

プログラムは，仮想マシンのユーザ空間スレッド

機構がなければ実行できず，つねに提案環境下で

実行されることになる．そのため提案環境では，

“アタッチ”と “デタッチ”の機能は提供されてい

ない．

実行の進捗の管理（表 3 (b)） これらの機能では，図 3

に示した仮想マシンのコア，Pthの API，Pthの

スケジューラ間の遷移を操作する必要がある．こ

こで重要なことは，スレッドの切替えは必ずスケ

ジューラを経由して行われることである．またス

レッドの切替えは，各スレッドが自発的に実行権を

放棄した場合や，待機状態に入った場合（図 3 (e)）

と，プリエンプションが行われた場合（図 3 (f)）

の 2種類のタイミングで起こる．

“プロセスの継続実行”では，ユーザ空間スレッド

機構に対する操作は行わず，プロセス全体の実行

を再開する．“カレントスレッドの切替え”では，

まず切替え先のスレッドの識別子を，スケジュー

ラに設定する．そして強制的に，スケジューラに

実行を切り替える．最後に，スケジューラに切替

え先のスレッドを選択させ，そのスレッドの再開

位置で停止させる．“カレントスレッドの継続実

行”と “カレントスレッドのステップ実行”では，

まず仮想マシンのコアを操作し，プリエンプショ

ン（図 3 (f)）を禁止させてから，継続実行やス

テップ実行の処理を行う．ただしプリエンプショ

ンを禁止していても，自発的に実行権を放棄した

場合や，待機状態に入った場合（図 3 (e)）には，

スレッドの切替えが起こる．その場合には，スケ

ジューラを操作し，次のスレッドの再開位置で停

止させる．“ブレークポイントの設定” では，特

にスレッドの識別は行わず，すべてのスレッドに

対して有効なブレークポイントを設定する．個々

のスレッドに対するブレークポイントは，その他

のスレッドが停止しても単に無視することで，容

易に実現可能である．

スレッドや同期オブジェクトの情報の取得（表 3 (c)）

“スレッドに関する情報の取得”や “同期オブジェ

クトに関する情報の取得”では，ユーザ空間スレッ

ド機構内のデータを取り出し，解析を行う．これ

には，表 3 (d)の機能を活用している．そして，プ

ロセス中に存在するスレッドや同期オブジェクト

の一覧，個々のスレッドの情報などを取得する．

メモリやレジスタの調査（表 3 (d)） “変数に関する

情報の取得”では，コンパイラが出力したデバッ

グ情報を基にして，必要な情報を取得する．“メ

モリの読み書き”では，単純に指定されたメモリ

アドレスの読み書きを行う．“カレントスレッド

のレジスタの読み書き”では，レジスタを直接読

み書きするだけではなく，レジスタが退避されて

いる場合には，その退避領域に対して読み書きを

行う．ただし，他のスレッドのレジスタを読み書

きすることはできない．スタックのバックトレー

ス17)などが必要な場合には，表 3 (c)の機能を利

用できる．
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図 4 監視テーブルのデータ構造
Fig. 4 Data structure of a monitoring table.

4.2.2 実行の監視に関する機能

仮想マシンのモジュールには，動的ライブラリを操

作するための関数が組み込まれている．“ハンドラの

ロードとアンロード”では，調査対象プログラムを操

作して，これらの関数を呼び出させることにより，調

査対象プログラム自身にロードとアンロードの処理を

行わせる．またそれらの操作を行った際には，対応す

るデバッグ情報の読み込みや破棄なども行う．

図 4 に監視テーブルのデータ構造を示す．提案環境

では，directorは，directorの機能ごとに必要な監視

内容（イベントとハンドラの組合せの集合）を，あら

かじめ定義しておかなければならない（図 4 (a)）．提

案環境では，このような機能を，32種類まで定義でき

る．監視テーブルは，実際には 32 bitのフラグであり，

各ビットはそれぞれの機能に対応している（図 4 (b)）．

そして監視テーブルのビットがオンであれば，その

ビットに対応した機能の監視が行われることを表して

いる．このようなデータ構造により，各スレッドに対

する directorの機能の有効化/無効化などを，単純な

フラグの操作で行うことができる．

提案環境では，スレッドの監視テーブルを設定する

方法は 2種類ある．まず特定のスレッドの監視テーブ

ルを，直接操作する方法である．ただしこの方法では，

スレッドの数が多い場合に不便である．そのためもう

1つの方法として，スレッドグループを利用する方法

を用意した．スレッドグループは，本研究で Pthreads

APIを拡張して導入した機能である．Pthreads API

では，各スレッドに対して様々な属性を設定することが

できる15)．提案環境では，その拡張属性としてスレッ

ドグループを追加した．そして Directing Libraryに

は，同一のスレッドグループに属するスレッドに対し

て，まとめて監視テーブルを設定する機能を追加した．

この機能を有効に活用するためには，調査対象プロ

グラムのソースコードを修正し，スレッドグループを

設定するためのコードを挿入する必要がある．しかし

このコードは，提案環境に情報を与えるためだけのも

のであり，実行自体に影響を与えるものではない．そ

のため#ifdefなどを用いて，必要な場合だけ埋め込む

ことができる．

4.3 制 限

本節では，提案環境が現在持っている主な制限につ

いて述べる．

4.3.1 実装上の制限

提案環境では，Pthreads API 23) の仕様との完全

な互換性は実現していない．たとえば提案環境では，

Pthreads APIの仕様に存在する，いくつかの属性を

サポートしていない（スケジュールのポリシを設定す

るための属性や，mutexを異なるプロセス間で共有で

きるようにするための属性など）．これは，提案環境

のユーザ空間スレッド機構が基にした，GNU Pthの

Pthreads APIエミュレーションレイヤに起因する制

限である，

また，以前の環境26) に存在したプログラムの逆実

行の機能は，提案環境では利用することができない．

プログラムの逆実行4) とは，実行中のプログラムの状

態を，過去の時点での状態に巻き戻す機能のことであ

る．しかし提案環境で逆実行を行うためには，スレッ

ド間での同期など，解決しなければならない課題が多

数残っている．

4.3.2 解析能力に関する制限

提案環境を利用して構築した director では，調査

対象プログラムの正当性を保証することはできない．

5 章で取り上げる data race検出機能を持つデバッガ

のように，提案環境を利用して，プログラムのテスト

やデバッグの作業を支援するツールを構築することは

可能である．しかし，そもそもテストやデバッグの作

業だけでは，プログラムに欠陥がないことを証明でき

ないという限界がある．プログラムの正当性を保証す

るためには，形式的に記述された仕様に基づいて検証

を行う必要がある27)．

また提案環境には，マルチスレッドプログラムの実

行の再現性に起因する制限が存在する．マルチスレッ

ドプログラムの実行は，非決定的である．すなわち，

マルチスレッドプログラムの実行時の振舞いは，コン

テキストスイッチのタイミングに依存し，実行するた

びに変わってしまう可能性がある．そのため提案環境

を利用して，マルチスレッドプログラムの実行時の振

舞いを解析する際には，解析したい特定の実行を提案

環境下で再現する必要がある．いいかえれば，提案環

境を利用して構築された directorを最も有効に活用で
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きるのは，そのような実行を提案環境下で容易に再現

できる場合である．

しかしここで，提案環境には，コンテキストスイッ

チをソースコードにおける行を基準として行っている

という問題がある．そのため提案環境では，それ以外

の場所でコンテキストスイッチが発生する実行を再現

することができない．これは，たとえば，そのような

コンテキストスイッチが発生する実行でのみ，不具合

を生じるプログラムのデバッグを行う場合などに非常

に大きな問題となる．そこで提案環境の次の版では，

コンテキストスイッチをソースコードの行よりも細か

い基準で行えるようにし，この制限を緩和する予定で

ある．

また提案環境には，マルチスレッドプログラムの実

行の記録・再生18) を行う機能がないという問題があ

る．実行の記録・再生とは，非決定的なプログラムの

実行を記録し，まったく同じ実行を再生するための機

能である．そのため提案環境では，同じ実行を繰り返

し行い，その振舞いを少しずつ調査して行くような場

合などに不便が生じる．そこで現在，提案環境におい

て実行の記録・再生の機能を実現する方法を検討して

いるところである．提案環境では，すでに調査対象プ

ログラムの実行を監視する機能が実現されている．こ

れを拡張し，調査対象プログラムの非決定性を生み出

す振舞いを記録・再生する機構を追加する方法などが

考えられる．

5. サンプル director

本研究では，実際に提案環境を利用して，data race

検出機能19)を持つデバッガを構築した．Data raceと

は，スレッドが適切な排他制御を行わずに，共有変数

にアクセスすることによって起こる，非常に一般的な

エラーである．Data raceを動的に検出する手法とし

ては，Eraser 19)の Lockset Algorithmが有名である．

Visual Threads 8) や Helgrind 14) などでも，これを

少し拡張したアルゴリズムが利用されている．本研究

では，これらを参考にして実装を行った．

以下では，まず基本となる Lockset Algorithmを紹

介し，それから本研究での実装について述べる．

5.1 Lockset Algorithm

図 5 に，Lockset Algorithmの最も単純なバージョ

ンを示す．Lockset Algorithmでは，各共有変数 v に

対して，v を保護していると考えられるロックの集合

C(v) を関連付ける（lockset）．C(v) の初期集合は，

すべてのロックの集合である（図 5 (1)）．そして，ス

レッド t によって変数 v がアクセスされるたびに，ス

Let locks held(t) be the set of locks

held by thread t.

( 1 ) For each v, initialize C(v)

to the set of all locks.

( 2 ) On each access to v by thread t,

( a ) set C(v) := C(v) ∩ locks held(t);

( b ) if C(v) = {}, then issue a warning.

図 5 最も単純な Lockset Algorithm（文献 19) より引用）
Fig. 5 The simplest Lockset Algorithm (quote from

Ref. 19)).

レッド t が獲得しているロックの集合と C(v) の積集

合をとり，C(v) を更新する（図 5 (2-a)）．その結果，

C(v) が空集合になれば，v を保護しているロックは

1 つもないことになり，data race が起こる可能性が

あると警告を発生する（図 5 (2-b)）．

5.2 本研究における実装

本研究では，ヒープメモリ上で発生する data race

の検出を行う機能を実装した．その際，排他制御を行

うためのロック機構として，mutexのみを考慮した．

Eraser 19)では，図 5のアルゴリズムを拡張し，メモ

リの初期化や読み込み専用メモリなどに関する問題も

解決している．またVisual Threads 8)では，Thread

Segment を導入して，そのアルゴリズムをさらに拡

張している．本研究でも，それらの拡張部分の実装を

行ったが，ここでは簡単のため，図 5 のアルゴリズム

の実装部分についてのみ紹介する．

本研究の実装で利用している主なイベントハンドラ

は，次の 3種類に分類できる：

ヒープ処理に関するハンドラ これらは，システム標

準のヒープ処理関数（malloc()関数など）と置換

され，代わりに呼び出されるハンドラである．こ

の置換には，表 1 の CALLrep イベントを利用し

ている．これらのハンドラでは，元のヒープ処理

関数と同様に，ヒープメモリの割当てや解放を行

う．また同時に，それらの操作を行ったことを通

知するために，3.2 節（e）で述べたカスタムイベ

ントを発生させる．

Mutexに関するハンドラ これらは，各スレッドの

ロックの獲得状況を追跡するためのハンドラであ

る．表 2 のmutexに関連したイベントを監視し，

ロックの獲得や解放が行われるたびに，それを行っ

たスレッドの獲得済みロック集合に関する情報を

更新する．

Locksetに関するハンドラ これらは，実際に data

race の検出を行うためのハンドラである．まず

ヒープ処理に関するハンドラによって発生させら

れるカスタムイベントの監視を行う．そして割り当
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/* ハンドラを含むモジュールをロード */

1: module = scp load hook(scp, path);

/* 監視内容を定義するエントリを初期化 */

2: scp init hookset(scp, RACE CHECK);

/* STOREpre の監視を行うハンドラを登録 */

3: proc = scp find module proc(

module, ” sm store”);

4: scp add hook(

scp, RACE CHECK, SCP STORE PRE,

proc, heap start, heap size, NULL);

図 6 ハンドラの登録を行うコードの例
Fig. 6 Example code for registering handlers.

てられたヒープ領域の locksetの初期化（図 5 (1)）

などを行う．

また表 1 の LOADpre と STOREpre のイベント

の監視を行う．そして読書きが行われたヒープ領

域の locksetを，スレッドの獲得済みロック集合と

の積集合に更新する（図 5 (2-a)）．さらに lockset

が空集合になった場合には，警告を出力して実行

を一時停止する（図 5 (2-b)）．

ハンドラを含むモジュールは，実行時にロード可能

な動的ライブラリとして作成される．デバッガは，ま

ずこのモジュールを調査対象プログラムのプロセス空

間にロードする．そして 4.2.2 項で述べたように，機

能ごとに必要な監視内容（図 4 (a)）をあらかじめ定

義しておく．

例として図 6 に，STOREpre イベントの監視を行

うハンドラを登録するまでのコードを，非常に簡単に

したものを示す．まず 1行目では，パス名 pathで示

されるモジュールを，調査対象プログラムのプロセス

空間にロードする．ここで scpは，調査対象プログラ

ムを識別するために用いられるハンドルである．次に

2 行目では，RACE CHECK という機能の監視内容

を定義する準備として，そのエントリの初期化を行う．

ここで RACE CHECKは，監視テーブルのビットに

対応する 0-31の間の整数値である．そして 3行目で

は，1行目でロードしたモジュールから，locksetに関

するハンドラである sm store()という名前の関数を

検索する．最後に 4行目では，RACE CHECKの機

能の監視内容に，STOREpre イベントの監視を行うハ

ンドラとして，検索した関数を登録する．heap start

と heap sizeは，監視範囲を指定するためのオプショ

ンであり，ここではヒープメモリ領域を指定している．

本研究では，不必要な監視をできる限り避けるため

に，2段階の監視を行うことにした．まずヒープ処理

と mutex に関するハンドラを，監視テーブルに設定

する機能の 1つとして定義した．また locksetに関す

1: thread = scp get threads(scp, SCP ACTIVE);

2: scp set hookset(

scp, thread, SCP ADD HOOKSET,

(1 << RACE CHECK));

3: scp update execution(scp);

図 7 ハンドラを有効化するコードの例
Fig. 7 Example code for enabling handlers.

るハンドラは，別の機能として定義した．ヒープ処理

と mutexに関するハンドラは，すべてのスレッドに

対して，つねに有効にしておくものとする．それに対

し，locksetに関するハンドラは，実行中に有効化/無

効化を切り替えられるようにした．これにより，本機

能を組み込んだデバッガの利用者は，調査対象プログ

ラムの実行を制御しながら，特にエラーがあると思

われるスレッドの，特定の実行区間のみに対し，data

raceの検出を行うことが可能となった．6 章では，こ

れが directorのオーバヘッドに与える影響について考

察する．

図 7 に，RACE CHECKの機能に登録したハンド

ラを有効にするコードの例を示す．まず 1 行目では，

調査対象プログラムのアクティブなスレッドの一覧を

取得する．次に 2 行目では，これらのスレッドの監

視テーブルに対し，RACE CHECKの機能にあたる

ビットをセットにする．最後に 3行目では，監視テー

ブルの変更を反映させるために，調査対象プログラム

の実行状態を更新する．

6. 評 価

本章では，提案環境の評価について述べる．評価に

は，SPLASH-2（Stanford Parallel Applications for

Shared Memory）25) に含まれる 4種類のカーネルベ

ンチマークを用いた．表 4 に，ベンチマークと指定し

たオプションの一覧を示す．これらのオプションでは，

各ベンチマークが解く問題のサイズ（inputs/tk29.O，

-m22，-n2048，-n16777216），32個のスレッドを使っ

て問題を解くこと（-p32），さらに結果のセルフテスト

を行うこと（-t）を指定している．評価を行ったシス

テムの構成は，以下のとおりである：CPU Pentium4

2.4GHz，Memory 512MB，Linux Kernel 2.4.27，

GCC 2.95.4，GLIBC 2.3.2.

6.1 仮想マシン

表 5 に，監視をいっさい行っていないときの，仮想

マシンの実行速度の評価結果を示す．表中の “CPU”

は，各ベンチマークを CPU上で直接実行した場合の

実行時間を表している．同様に “VM” は，各ベンチ

マークを仮想マシン上で実行した場合の実行時間を表
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表 6 Data race 検出機能にともなうオーバヘッド（%）
Table 6 Overheads of our data race detector (%).

Base 2 スレッド 4 スレッド 8 スレッド 16 スレッド 32 スレッド
cholesky 33.7 1137.3 1255.8 1530.7 2063.8 3269.7

fft 156.5 747.1 994.9 1519.2 2607.2 4886.5

lu 445.4 1452.6 2436.6 4357.8 8213.2 15461.1

radix 105.5 268.6 365.3 556.8 933.8 1692.9

平均 149.0 780.0 1050.5 1567.5 2563.7 4553.1

表 4 ベンチマーク
Table 4 Benchmarks.

ベンチマーク名 オプション
cholesky inputs/tk29.O -p32 -t

fft -m22 -p32 -t

lu -n2048 -p32 -t

radix -n16777216 -p32 -t

表 5 仮想マシンの実行速度
Table 5 Execution speeds of our virtual machine.

cholesky fft lu radix

CPU（sec） 5.9 16.0 30.0 20.9

VM（sec） 6.5 28.3 79.9 29.3

オーバヘッド（%） 10.0 77.2 166.8 40.2

している．そして “オーバヘッド”は，CPU上で直接

実行した場合に対し，仮想マシン上で実行した場合に

発生したオーバヘッドの割合を表している．

表 5 より，提案環境の仮想マシンでは，10.0%から

166.8%（平均☆64.3%）のオーバヘッドが生じたこと

が分かる．これらの数字自体は，けっして小さなもの

ではない．しかし次節で示すように，directorの監視

によっては，これらよりもはるかに大きいオーバヘッ

ドが生じる．そのような場合には，提案環境の仮想マ

シン自体の実行速度が，大きな問題になることはない

と思われる．

6.2 Data race検出機能

本節では，5 章で紹介した data race検出機能を持

つデバッガの評価について述べる．表 6に，data race

検出機能にともなう，実行時間のオーバヘッドを示す．

表中の数字は，CPU上で直接実行した場合に対し，仮

想マシン上でそれぞれの監視を行って実行した場合に

発生したオーバヘッドの割合を表している．“Base”

は，5.2 節で述べたヒープ処理と mutex に関するハ

ンドラのみを有効にした場合を表している．また “2

スレッド”から “32スレッド”までは，それらに加え

て locksetに関するハンドラも有効にし，実際に data

raceの検出を行う場合を表している．上述したとおり，

☆ 実行時間の比率の幾何平均より求めた．以下も同様である．

評価に用いたベンチマークでは，それぞれの問題を 32

個のスレッドを使って解く．そこで評価では，lockset

に関するハンドラを有効にするスレッドの数を，2か

ら 32まで増やしながら計測した．

表 6 から，ヒープ処理と mutexに関するハンドラ

のみを有効にした場合には，33.7%から 445.4%（平

均 149.0%）のオーバヘッドが生じることが分かる．

それに対し，lockset に関するハンドラも有効にする

と，2スレッドの監視でも 268.6%から 1452.6%（平

均 780.0%），32スレッドすべてを監視した場合には，

1692.9%から 15461.1%（平均 4553.1%）ものオーバ

ヘッドが生じることが分かる．

このように，directorの監視内容によっては，実行

時に非常に大きなオーバヘッドが生じる．そのような

場合には，調査対象プログラムの実行全体を監視する

ことは，あまり現実的ではない．表 6 に示されている

ように，監視する部分を絞り込むことにより，オーバ

ヘッドを軽減することが可能である．

5.2 節で述べたように，本研究で構築したデバッガ

では，利用者が調査対象プログラムの実行を制御しな

がら，特にエラーがあると思われるスレッドの，特定

の実行区間のみに対し，data raceの検出を行うこと

が可能である．このような機能は，director利用者が，

director のオーバヘッドをコントロールするために，

非常に重要であると考えられる．

7. 関 連 研 究

本章では，提案環境と同様に directorの開発に利用

できる，既存の instrumentationツールについて紹介

する．またマルチスレッド以外の並行プログラミング

の方式についても，簡単に紹介する．

7.1 Instrumentationツール

提案環境以外にも，directorの開発に利用できるフ

レームワークは多数提案されている．ここでは，提案

環境と同様に，プログラムの instrumentationを行う

ものを紹介する10),11),14),16),21)．

まず instrumentation を対象プログラムの実行前

（静的）に行うフレームワークとして，ATOM 21)，
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EEL 11)，Alamo 10) などがある．ATOMと EELは，

機械語コードの instrumentationを行うフレームワー

クである．これに対し，Alamoでは C言語のソース

コードに対して instrumentationを行う．ATOM と

EELでは，instrumentationを行うコード（たとえば

コールバック関数を挿入するコード）を，ツール開発

者がじかに記述する必要がある．これに対してAlamo

では，event-drivenのアーキテクチャを採用している．

そのためツール開発者が監視したいイベントを指定す

ると，それに基づいて自動的に必要な instrumentation

が行われる．

また instrumentation を対象プログラムの実行時

（動的）に行うフレームワークとして，Valgrind 14)や

DIOTA 16) などがある．これらのフレームワークで

は，提案環境と同様に，仮想マシン上で機械語コー

ドを実行しながら，必要な instrumentationを行って

いく．またこれらのフレームワークは，マルチスレッ

ド（Pthreads）にも対応している．特にValgrindは，

x86，AMD64，PPC32，PPC64など複数のアーキテ

クチャ上で動作可能であり，比較的広く利用されて

いるフレームワークである．Valgrind では，機械語

コードを一度UCodeと呼ばれる中間言語に変換する．

そして UCodeに対して instrumentationを行ってか

ら，再度機械語コードを出力する．ツール開発者は，

UCodeに対しじかに instrumentationを行うことや，

監視したいイベントを指定してハンドラを登録するこ

とが可能である．

上述のフレームワークに共通している特徴として，

主にプログラムの実行の監視の機能（instrumentation

部分）のみに特化していることがあげられる．そのた

めプログラムの実行の制御に関する機能は，非常に限

定的である．また提案環境のように，実行の制御を行

いながら，監視内容（instrumentation）を柔軟に変更

していくこともできない．そのため，これらのフレー

ムワークは，対象プログラムの実行を最初から最後ま

で通して監視し，最後にその監視結果を出力する形式

の directorの開発に向いていると考えられる．

しかし 6 章でも述べたように，プログラムの実行の

制御と監視の機能を柔軟に組み合わせて利用すること

は，directorのオーバヘッドをコントロールするため

に非常に重要である．そこで本研究では，そのような

柔軟性を持ったフレームワークを特にプログラム実行

制御・監視環境と呼び，上述のような監視機能のみに

特化した instrumentationツールと区別を行っている．

7.2 分散メモリ型並行プログラミング

本研究で特に着目したマルチスレッドは，並行プロ

グラムの様々な実現方式の 1つである．マルチスレッ

ドと同様に広く利用されている方式として，メッセー

ジパッシングに基づいた分散メモリ型の方式13),22) が

ある．

分散メモリ型の方式では，独立したアドレス空間を

持つ複数のプロセスが，最小限のデータをメッセージ

として送受信しながら，並行して処理を行う．マルチ

スレッドと異なり，各プロセスのアドレス空間が独立

しているため，各プロセスを異なるコンピュータ上に

分散して配置することが比較的容易である．そのため

本方式は，多数のコンピュータを結合し非常に高い処

理速度を得る，クラスタのような用途に向いていると

考えられる．

マルチスレッドと同様に，分散メモリ型の方式にお

いても，各プロセス間の相互作用による複雑性の増大

が非常に大きな問題となる．そのため様々なツールや

その構築方法に関する研究がなされているが，特に本

研究に関連が深いと思われるものとして，OMIS（On-

line Monitoring Interface Specification）12)があげら

れる．OMIS自体は，並行プログラムの監視を行うシ

ステムと，それを利用するツール間のインタフェース

を定めた仕様である．そしてOMISに準拠している監

視システムは，OCM（OMIS Compliant Monitoring

system）24) と呼ばれる．OMIS のように，監視シス

テムとツール間のインタフェースを標準化することに

は，2つの利点がある．まずツール開発者は，OMISに

よってしっかりと標準化されたインタフェースに沿っ

て，開発を進めることができる．また OMIS に準拠

したツールと監視システムは，非常に高い相互運用性

を持つことができる．

8. ま と め

マルチスレッドプログラムの動作は，シングルスレッ

ドプログラムの動作に比べて非常に複雑である．その

ような複雑な振舞いの調査には，directorが非常に有

用である．そこで本論文では，マルチスレッドプログ

ラムに対応した director の開発のための，プログラ

ム実行制御・監視環境を提案した．提案環境は，筆者

らが以前の研究で提案した環境26) を基盤として，以

下の方針で設計を行った：（1）Pthreads APIとでき

るだけ互換性を持たせる，（2）ユーザ空間スレッド機

構を利用する，（3）スレッドごとに監視内容を細かく

設定できるようにする．また本論文では，実際に提案

環境を利用して構築した director の例として，data

race検出機能を持つデバッガを紹介し，その評価結果

についても述べた．
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今後の課題としては，4.3.1 項で述べたプログラム

の逆実行の機能4)を，マルチスレッドプログラムに対

しても利用できるようにすることなどがあげられる．
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