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1 序論 

 近年のコンピュータおよびネットワーク環境

の発展により，画像コンテンツの配信などが一

般的になってきており，同時に不正コピーの問

題も増加している．画像などの電子データによ

るコンテンツについては，電子透かしなどによ

る不正コピー対策が研究開発されている．これ

に対して，不正ユーザは入手した画像コンテン

ツに埋め込まれている電子透かし情報を破壊あ

るいは除去するために，種々の攻撃手段を試し

ている．近年，特に問題となっているのは複数

の不正ユーザによる結託攻撃である．特に，結

託攻撃の一つである平均化攻撃は，電子透かし

情報の除去を効率的に行えるため脅威である． 

 これに対し，平均化攻撃に耐性を持つ電子透

かし方式が研究されている．文献[1][2]では，

Stirmark 中の攻撃をベースに幾何学変位を付加

する方式を提案しているが，変位の多様性など

に問題がある．そこで，我々は Seam Carving 

[3]を用いた幾何学変換付加方式を提案した[4]．

提案した幾何学変換付加方式は平均化攻撃の結

果，画像品質の劣化を生じさせることで，平均

化攻撃への積極積な抑制を実現している． 

 本稿では原画像に付加した幾何学変換を抽出

する方法について検討した．付加した幾何学変

換を抽出できれば，配布画像に加えた幾何学変

換を特定できるためである．また，平均化攻撃

を実行された場合に生じさせる画像品質劣化に

ついても確認した． 

 

2 幾何学変位付加方式 

2.1 Seam Carvingによる幾何学変位の付加 

 図 1 に，平均化攻撃抑制のための幾何学変位

付加方式の原理を示す．まず，画像中の重要な

領域を Region of Interest（ROI）として設定す

る．次に，ROI の左側の領域について，それぞれ

LN 本の Seam ラインを削除し， LM 本の Seam ラ

インを追加する．次いで，ROI の右側の領域につ

いて RN 本の Seam ラインを削除し， RM 本の

Seam ラインを追加する．このとき，ROI 領域の 

 

 

 

画像中の水平方向の移動量 LL MNh  は，

式(1)のように移動を表す．横方向についても，

同様に ROI 領域の上下領域において，同様の処

理を行う．以上の処理の結果，ROI 領域を上下左

右に移動することができる． 

 















左に移動

移動せず

右に移動

;0

;0

;0

h

h

h

    （1） 

 

ただし， RLRL MMNN   

 

 

 

 

 

 

 

 

 

 

 

 

図 1 幾何学変位付加の原理 

 

2.2 平均化攻撃の抑制 

 平均化攻撃は複数の画像コンテンツを用いて

画像間平均を求める処理である．電子透かしは，

埋め込み対象画像を ),( jif ， k 番目の配布対象

画像に埋め込む電子透かしを ),( jiwmk ，平均化

攻撃によって得られる画像 ),( jig とすると， N

枚の電子透かし画像による平均化攻撃は次式で

示される．  
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電子透かし ),( jiwmk は， k について加算すると 

減少するため， ),(),( jifjig  となる． 

 幾何学変位を加えた画像の場合の平均化攻撃

を次式で示す．ここで， ki および kj は k 番目
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の画像における幾何学変位量であり，平均化攻

撃結果 ),( jig  は，ローパスフィルタと近似した

効果を受けることになる．特に，ROI 領域につい

てはその効果が顕著となる． 
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2.3 幾何学変位の検出法 

 画像に加えた幾何学変位を検出できれば，配

布した画像の特定が可能となる．幾何学変位の

抽出法については，画像が分割された領域単位

の並行移動を想定すればよいので，原画像と幾

何学変位を加えられた画像とで，動きベクトル

を求め，その分布より変位の抽出を行う方法を

検討する． 

 動きベクトルは，原画像をブロックに分割し，

ブロックごとに Sum of Absolute Distance

（SAD）により求める．動きベクトルの分布状態

より，画像に加えた幾何学変位を特定できると

考えられる． 

 

3 実験 

 幾何学変位付加画像について，変位抽出につ

いての可能性を検証した．テスト画像は LENNA

であり，縦方向および横方向に 8 ラインずつ削

除と追加を行った．削除および追加するランは

Seam Carving アルゴリズムによって求め，顔領

域に ROI を設定した．図 1(a)は原画像であり，

図 1(b)は 48 パターンの幾何学変位付加画像を用

いた平均化攻撃の結果である．図 1(b)では，顔

領域の画像品質が劣化していることがわかる． 

図 3(a)は ROI に対して，左側 4 本削除，5 本追

加，右側 4 本削除，3 本追加，上側 4 本削除，3

本追加，下側 4 本削除，5 本追加した画像である．

図 3(b)は，動きベクトル探索のためのブロック

サイズが 2×2，ベクトル探索範囲が 6×6 の場合

の結果である． 

 

(a) 原画像   (b)平均化攻撃結果(48 枚) 

図 2 原画像と平均化攻撃結果           

 

 

(a) 幾何学変位付加    (b)2×2 ブロック  

図 3 幾何学変位付加画像と動きベクトル分布 

 

なお，黄色は上方，オレンジは右上，赤色は右，

紫色は右下，青色は下方，水色は左下，緑色は

左，灰色は左上の各方向にベクトルを表してい

る．なお，黒色は移動無しである図 3(b)より原

画像に付加された幾何学変換の状態がある程度

判断できることがわかる． 

 

4 まとめ 

 本稿では，我々が提案していた Seam Carving

を用いた幾何学変換付加による平均化攻撃抑制

方式について，その幾何学変化の抽出の可能性

を確認できた． 
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