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群馬大学のネットワーク運用と更新について
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概要：群馬大学では，全学規模でのネットワーク更新を行い，群馬大学学術情報ネットワーク（GUNet2016）

として，2016年 4月より運用を開始している。本ネットワークは，幹線機器の高速化，冗長化を施した安

定で高速なネットワークであると共に，ネットワークアクセス認証と動的 VLANによる全学規模のネット

ワークである。本ネットワークの導入により，接続機器の管理者が明確となり，セキュリティインシデント

時の機器特定も容易となった。動的 VLANによる柔構造のネットワークとすることにより，場所単位から

人単位でのサブネット構成をとることが可能となり，近年，大学で多く見られる学科横断的組織構成にも

柔軟に対応できるようになった，本稿では，新たに導入した群馬大学学術情報ネットワーク（GUNet2016）

の導入と現在の運用状況について述べる。
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Abstract: We replaced Gunma University Network (GUNet2016) which is a campus-wide network of Gunma
university. The new network GUNet2016 provides fast and stable network connections to the users with keep-
ing security. The backbone switches are connected with 10Gbps which is faster than before and are equipped
redundant apparatus working simultaneously with help of stacking technology. Our network administrator
can easily specify the connected devices by using the authentication feature of the GUNet2016, Also, we
introduce dynamic VLAN where the subnet of devices are determined by the mac address or user ID used
in the network access authentication. The dynamic VLAN enables us to create soft network structure where
the subnet are determined by the attribute of every user such as department or school not the the place
(room or floor). The soft structure network easily provides subnet to some inter-department group of users
created in many Japanese universties. The paper describe the replace and recent status of the GUNet2016.

1. はじめに

群馬大学は，4学部 5研究科からなる国立大学法人であ

り，学生約 6,500人，教職員約 2,500人の構成員が在籍し

ている。学部は，教育学部，社会情報学部，医学部，及び，

理工学部の 4学部，研究科は，教育学研究科，社会情報学

研究科，医学系研究科，保健学研究科，及び，理工学府の

5研究科から構成されている。また，附置研究所として生

体調節研究所，医学部には，医学部附属病院を有している。
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全ての学部は，理系分野に関連する教員を有していること

を考えると，理系が主体の人員構成の大学である。大学は

4キャンパスにわたる分散構成であり，教育学部，社会情

報学部，及び，事務局本部が設置されている荒牧キャンパ

ス，医学部，医学部附属病院が設置されている昭和キャン

パス，理工学部の設置されている桐生キャンパス，及び，

理工学部の一部研究室が設置されている太田キャンパスか

らなる。荒牧キャンパス，昭和キャンパスは，群馬県前橋

市内にあり，直線距離でおよそ 3km離れて位置している。

桐生キャンパスは群馬県桐生市内にあり，昭和，荒牧キャ

ンパスからの直線距離はそれぞれ 25km，27kmである。太

田キャンパスは群馬県太田市内にあり，桐生キャンパスか
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らの直線距離が 14km，荒牧キャンパスからの直線距離が

33kmである。

群馬大学のネットワークは，2001年以来，キャンパス

全体に関わる更新を実施できずにいた。コアスイッチに

関しては，4年毎の教育用端末等の更新に合わせて更新を

行ってきたが，コアスイッチから部屋の情報コンセントま

でにわたる全学規模の更新は実現しなかった。有線ネット

ワークの更新が実現しない中で，無線やセキュリティに関

する要求は増え，2008年 5月より，段階的に無線 LANシ

ステムの導入が始まり，2009年に増設を行った。近年ス

マートフォンを始めとする無線デパイスが増加したため，

2013年にアクセスポイントの大幅増設を実施し，ほぼ全て

の教室と主要部分にわたる無線 LANネットワークを構築

した。また，2009年 1月には，セキュリティ強化のため，

全学ファイアウォール導入を導入しセキュリティの確保を

行った。

有線部分の更新が実現していなかった群馬大学ネット

ワークだが，2010年 3月には，荒牧地区でネットワーク

の更新が実現した [8]。本更新では，光直収ネットワーク

と呼ぶ，各建屋に配置されたスイッチを排除し，総合情報

メディアセンターに集中して配置したスイッチと各部屋の

情報コンセントを光ケーブルで直接結ぶネットワークへの

切り替えを行った。また，認証ネットワークの導入も同時

に実施し，本更新により，荒牧地区については，安定した

ネットワーク提供が可能となった。しかしながら，他キャ

ンパスでは，ネットワークの老朽化は避けられず，機器故

障や誤接続によるフロア単位，建屋単位のネットワーク停

止が発生する状況となっていた。また，荒牧地区の光直収

ネットワークも保守期限が迫っている状況で，全学的な

ネットワークの老朽化が進んでいた。さらには，全学ファ

イアウォールも，老朽化しており，保守期限が迫る状況と

なっていた。

このような機器の老朽化が迫る状況のなかで，2016年

に稼働開始となった SINET5への更新では，全国的なバッ

クボーンネットワークの高速化と，10Gbps機器の価格低

下により，学外接続は 1Gbpsから 10Gbpsへの増速が現

実的となり，群馬大学でも学外接続，キャンパス間接続の

10Gbps化を目指した。しかし，ファイアウォールやネッ

トワーク機器は全て 1Gbpsを想定して構築していたため，

高速化に耐えられない状況となっていた。

以上のような，導入機器の老朽化が進んだこととや，学

外ネットワークの高速化に対応できなくなったことを背景

に，2016年 4月に群馬大学ネットワークは，全学的な更新

を行い群馬大学学術情報ネットワーク（GUNet2016）を新

たに構築した。本論文では，これまでのネットワーク運用

と更新，更新後の運用について報告する。

2. 群馬大学学術情報ネットワーク

新ネットワークでは，高速，安定，そして，安全なネッ

トワークを提供すべく更新を実施した。群馬大学学術情報

ネットワークの概要を図 1に示す。

2.1 物理構成

群馬大学では，2010年に荒牧地区で光直収ネットワーク

を導入していた。本ネットワークの導入により，荒牧地区

のネットワークは，中間スイッチがない構成となり，安定

なネットワークとなった。今回の更新で，昭和，桐生地区

へも光直収ネットワークの導入を検討したが，光直収ネッ

トワークは光配線や各部屋に設置するメディアコンバータ

の価格が高価であるため本更新では導入を断念した。この

ため，昭和地区，桐生地区では，建屋間を光配線，建屋内を

メタル配線とした従来通りの構成を踏襲することとなった。

従来のネットワークでは，機器の故障に伴うネットワー

ク停止が多く，コアスイッチなどの停止の影響が大きいス

イッチに関しても，冗長化などの機器故障に対する対策は

なかった。新たなネットワークでは，安定なネットワーク

を提供するため，機器の冗長化を可能な限り実施した設計

とすることとなった。

2.1.1 荒牧地区

荒牧地区の構成は，光直収構成で，総合情報メディアセ

ンターに設置したコアスイッチ（アラクサラネットワーク

ス社製 AX-4630S-4M）2台の配下に，光多ポートスイッチ

（アラクサラネットワークス社製 AX-2530S-24S4X）をそ

れぞれ 10Gbpsで接続している。コアスイッチ 2台は，ス

タック構成をとっており，コアスイッチ 1台の故障に対し

てもサービスを維持できる構成であるうえ，通常時には，

リンクアグリゲーションを構成し，通信の負荷分散を自動

的に行っている。

荒牧地区では，各部屋に配置する情報コンセントの数は

合計で約 600になる。ユーザには UTP接続を提供する必

要があるため，各部屋には光メディアコンバータ（トラ

ンジションネットワークス社製 GE-PSW-LX-01）を設置

した上で，各部屋の光メディアコンパータと総合情報メ

ディアセンターに設置した光多ポートのスイッチとを直

接 1000BASE-LX接続している。従来の構成では，コアス

イッチ 1台の配下に，光多ポートのシャーシ型スイッチ 2

台を接続し，荒牧地区の光接続を提供した。シャーシ型ス

イッチは，光接続モジュール毎に独立性は高い構成である

ものの，シャーシ自体の故障など，サービスの一斉停止に

つながる可能性が否定できない。群馬大学では，スイッチ

のコントロールブレーンの CPU暴走を回復するため，ス

イッチ全体の再起動が必要となり，サービス停止が発生し

ている。この場合も，特に故障ではなく CPU暴走中も正
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図 1 群馬大学学術情報ネットワーク（GUNet2016）幹線接続概要図

Fig. 1 Overview of the backbone network of Gunma University Network (GUNet2016).

常なフレーム／パケット転送を実施していたが，CPU暴

走を止めるための機器全体の再起動が必要になり，短時間

ではあるが荒牧地区全体に及ぶ広範囲のネットワーク停止

が発生してしまった。このような経験から，機器の独立性

を高めた構成により，機器故障の影響を最小限に抑えるこ

とが，更新時の方針となった。更新後の構成では，光直収

スイッチは，25台に分散／独立したスイッチで構成される

こととし，機器 1台の故障が，他の機器に影響を与えない

構成とした。光直収スイッチの故障により，その配下の情

報コンセントに対してサービスは提供できなくなるが，影

響は最小範囲にとどめることができる。

光直収ネットワークの問題点の一つは，メディアコン

バータの耐用年数である。荒牧キャンパスに 600個配置さ

れているメディアコンバータは，導入から 6年が経つ現在

でも故障はしていないこともあり，今回の更新ではメディ

アコンバータはそのまま利用しつづけることとした。メ

ディアコンバータには稼動部品などはないため，比較的故

障しにくい製品であるが，今後，故障が頻発する可能性は

否定できない状況である。

2.1.2 昭和，桐生地区

昭和，桐生地区の構成は，キャンパスのコアスイッチ

を中心としたスター型の構成である。コアスイッチから

は，各建屋に配置された建屋スイッチに対して，それぞれ

10G-BASE-LR接続されている。各地区のコアスイッチは

冗長化されている他，各建屋に配置した建屋スイッチも

ほぼ全て冗長化されている。各建屋スイッチからは，各階

に配置されたフロアスイッチにそれぞれ UTP配線により

1000BASE-T接続され，フロアスイッチが各部屋へ UTP

ケーブルを介して情報コンセントを提供している。フロア

スイッチがない建屋では，建屋スイッチから直接，各部屋

へ UTP配線され情報コンセントを提供している。建屋ス

イッチは，利用ポート数に応じて，アラクサラネットワー

クス社製 AX-2530S-48T2Xまたは，AX-2350S-24T4Xを

採用し，フロアスイッチは，AX-2530S-24TDを採用して

いる。

昭和，桐生地区の構成は，スター型の構成であることか

ら，コアスイッチの地理的分散は行われていないものの，

コアスイッチ，建屋スイッチのスタック構成による冗長化
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が行われている。この構成では，コアスイッチ 1 台の故

障に対しては，サービス停止が発生しない。また，建屋ス

イッチ 1台の故障に対してのサービス停止発生の有無は建

屋のネットワーク構成に依存する。建屋スイッチそのもの

が情報コンセントを提供している場合には，配下の情報コ

ンセントが停止するが，建屋スイッチ配下にフロアスイッ

チが冗長化接続されている場合には，建屋スイッチ１台の

故障に対して，情報コンセントに対するネットワーク停止

は発生しない。従来は，建屋スイッチ，コアスイッチとも

に冗長化されていない構成のため，これらのスイッチ故障

に対する影響が大きかったが，更新により影響はなくなり

安定なネットワーク提供に貢献している。

2.1.3 災害対策DC

群馬大学では，災害対策などを目的として災害対策デー

タセンター（災害対策 DC）を準備し主要サーバを配置し

ている。また，災害対策 DCには，コアスイッチ（アラク

サラネットワークス社製 AX-3830S-44XW）の他，ファイ

アウォール，VPN接続装置を配置し，各地区からインター

ネットへの通信は，本 DCのファイアウォールを経由する

構成をとっている。コアスイッチ，ファイアウォール共に

2重化されており，1台の障害に対して通信が継続する構

成となり，安定性は，従来のコアスイッチ 1台構成と比較

して向上している。

2.1.4 太田，上沖，若宮地区

太田地区，上沖地区，及び，若宮地区は，他地区と比較

して小規模な地区である。太田地区には理工学部の一部の

研究室があり，L3スイッチ 1台とフロアスイッチが設置

されている。上沖地区は，教育学部附属中学校が，若宮地

区には，教育学部附属小学校，幼稚園，特別支援学校があ

り，各地区の L2スイッチと各フロアにフロアスイッチが

設置されている。

2.2 論理構成

2.2.1 IP設計

本学では，/16のグローバルアドレスを保有しており，

学内の全ての機器にグローバル IPアドレスを付与する運

用を行なっている。これは，可能な限り NAPTなどによ

る IPアドレスの隠蔽を行わないことで，セキュリティイ

ンシデント時などの追跡が容易となるためである。更新後

もこの方針は変えず，グローバル IPアドレスを維持する

こととした。IPアドレスは/24のサブネットに分割し，部

局毎にいくつかのサブネットを割り当てている。これまで

は，荒牧地区を除いては，機器の設置場所を基準に，建屋

とフロアにより，サブネットを割り当てていた。本学での

ネットワークの管理体制は，部局，学科単位を基本として

いる。これまでは，建屋，フロアが部局，学科に対応して

いたため，部局毎にサブネットを割り当てる形となって

いたが，近年，総合研究棟などのプロジェクト型の研究ス

ベースなどが増え，複数学科の研究室が混在するフロアが

増えてきた。また，主に医学部の臨床系研究室など，研究

室と附属病院を行き来するユーザも多い。さらに，学科を

超えた改組などもあり，1フロア，1サブネットの単純な

ネットワーク構成では学科などに対応したサブネット分割

に対応できない事例が増えていた。このような状況を抜本

的に改善するため，本更新では，後述する認証と連動した

動的 VLANを導入し，場所に付随したネットワークから，

個人の所属に基づいたネットワークへと変更することとし

た。この変更により/24のサブネットは，フロアや建屋で

はなく，部局に所属する人，デバイスに割り当てる形とな

り，主に教職員は，学科，研究室などの所属に基づきサブ

ネットが決まることとなった。端末には DHCPを利用し，

サーバ等には固定 IPを部局管理者が付与する管理とした。

2.2.2 認証と動的VLAN

群馬大学では，以前よりファイアウォールを導入しセ

キュリティインシデントの検知を行ってきたが，接続機器

の特定が十分でないことがあり問題となっていた。荒牧地

区では，従来より動的 VLANによる認証ネットワークが

導入されており，接続機器の特定が確実なものなってい

た。今回の更新では，動的 VLANによる認証ネットワー

クを，昭和地区，桐生地区に対しても適用し全学でのイン

シデント追跡性を上げることとなった。動的 VLANでは，

認証情報に基づいて端末の所属する VLANが決まるネッ

トワークであり，広島大学 [1]，岡山大学 [2]などでの採用

例がある。大学では，多様な機器が接続されることから，

プリンタを含め多くの機器に対応可能なMACアドレス認

証とWebブラウザを利用したユーザ認証（Web認証）が

併用されており，本学もこの 2方式を採用した。

認証ネットワークを大学などで導入する際には，MAC

アドレスなどの認証情報の管理が問題となる。今回の更

新では，Web認証の利用も可能ではあるが，ユーザ IDの

入力などが煩わしいなどの理由によりユーザからの不満

が予想されるため，本学ではMACアドレス認証を主に利

用することとした。MACアドレス登録は様々な事例があ

る [3], [4], [5], [6]。登録作業は，個人単位，部局管理者単

位，管理者一括など，大学の実情により様々だが，本学で

は，荒牧地区と同様に，基本的に個人が個々にMACアド

レスの登録を行う方法を採用した [8]。これまでの荒牧地区

での運用では，登録用のWebシステムを独自開発してい

たが，本更新では，認証サーバとして日立電線ネットワー

クス社製 Account@Adopter+を採用し，登録用のWeb画

面も提供することとした。

動的VLANでは，機器の移動などがあっても，スイッチ

の再設定は必要なく，場所によらない柔軟なサブネット構

成をとることができる。これにより，管理者は，サブネッ

ト配置の設計を行う際には機器や個人の属性のみを考慮す

れば良い。大学には，総合情報メディアセンターや学科の
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表 1 GUNet2016 構成スイッチ一覧

Table 1 The list of network switches constituting the GUNet2016.

スイッチ 機種名 荒牧 昭和 桐生 DC 認証 スタック

コアスイッチ A AX-4630S-4M 2 2 2 あり

コアスイッチ B AX-3830S-44XW 2 あり

基幹建屋スイッチ AX-2350S-24T4X 28 14 あり

認証建屋スイッチ AX-2530S-48T2X 10 15 あり

光直収認証スイッチ AX-2530S-24S4X 25 あり

認証フロアスイッチ AX-2530S-24TD 121 50 あり

共用 PC，研究室の PC，プリンタ，ブロードバンドルー

タ，サーバ，実験機器，学生の持ち込み PC，事務職員の

PC，サーバなど様々な機器が配置されている。本学では，

研究室の機器は，基本的に研究室の教員に管理責任があり，

学生の持ち込み PCは学生が，事務職員の PCなどは事務

部門として組織的に管理されている。本学の動的 VLAN

の導入では，サブネット構成も基本的に管理者分類に則っ

たものとし，教員の管理するサブネット，学生の管理する

サブネット，事務職員が管理するサブネットを動的 VLAN

により導入する方向とした。

これらのサブネットへの実際の配置は，MACアドレス

認証，Web認証に基づく動的 VLANにより，自動的に配

置される。教員，事務のサブネットへの配置は，MACアド

レス認証を利用している。前述の登録用Webシステムへ

の登録は教職員に限定し，登録したMACアドレスは教職

員の所属に応じたサブネットへと自動的に配置される。更

新前に荒牧地区で導入していたシステムでは，各ユーザが

部局毎に決められた範囲の中で VLAN IDの指定を行って

いたが，必ずしも正確な VLAN IDを選択するユーザばか

りではないことがわかった。このため，更新後はユーザ毎

の所属を基に VLAN IDを決定し，各ユーザには，VLAN

IDを意識させない構成をとることにした。学科管理の共

用 PCなど，管理上の都合により，特別なサブネットを利

用したい場合には，学科のサブネット管理者が登録できる

ようにした。

学生は，基本的にWeb認証のみを利用することとなる

ため，教職員とは自動的にサブネットが分かれる。また，

公開サーバは，極力，学内公開サーバのサブネットに集約

することとした。以上のように，学内のサブネットは，図

2に示す 4つの種類に分けることとなった。

2.2.3 アクセス制限

群馬大学ネットワークは，学外の接続点にファイアウォー

ルを配置し学外から学内への通信を基本的に拒否する設

計としている。学外にサーバなどを公開する際には，申請

が必要であり，許可されたサーバのみが学外に公開されて

いる。この構成は，大変単純で，ユーザに取ってもわかり

やすい構成であるという利点はあるものの，学内同士の通

信は監視できない構成であり，APT攻撃など，巧妙化し

ている攻撃手法に対応するためには，不十分と言われてい

る。学内同士でのアクセス制限はユーザによって分かりに

くいものとなる可能性があることもあり，サブネットを超

えるWindows共有，印刷の禁止を除いては導入を見送っ

ていた。今回の更新では，これまでなかった学内の通信に

対する制限を加えることによりセキュリティ対策の強化を

行った。

更新後，図 2に示すように管理者に基づいて分類した 4

つの種類にサブネットは，程度の差はあるものの，お互い

にセキュリティレベルの異なる端末が設置されている。学

内同士の通信制限は，異なる種類のサブネット間に適用

し，異なる種類のサブネットを超える通信は，適宜ファイ

アウォールを利用したアクセス制限や，UTM機能の適用

を行うこととした。特に事務ネットワークなどでは，動的

VLANとの連携で，事務室の場所によらず，厳しいセキュ

リティを確保することが容易となった。

本構成を実現するため， VRF（Virtual Routing and

Forwarding）を利用したネットワークの仮想化によって，

各地区のコアスイッチを論理分割し，地区内では異なる種

類のサブネット間での通信ができないように構成した。ま

た，同じ種類のサブネット内での通信は各地区のコアス

イッチで折り返すこととなり，通信遅延や帯域不足が起こ

らないよう配慮している。

上記のような構成をとることにより，これまでの学内–学

外間の通信だけでなく，学内–学内間の通信にも最低限の

制限を加えることが可能となった。さらに，学内のMAC

認証用サブネットは部局毎に分割されるが，基本的に地区

を超える通信は発生しないことから，地区間での通信を拒

否するようアクセス制限を行った。

2.2.4 ループ検知

これまでは，機器の機能の問題があり，ループ検知は導

入していなかったため，学内でループが原因のネットワー

ク停止が発生していた。更新後は，認証スイッチの全てで

ループ検知機能を利用することとし，ループを検知した場

合，5分間検知したボートを閉塞する設定を導入した。

2.2.5 地区間接続

地区間は，荒牧，昭和，桐生，災害対策DC地区と SINET

の間は，SINET5の共同調達により調達した 10Gbpsの回
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群馬大学内
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持込/一時利用
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学内公開
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事務
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業務用機器

Firewall
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図 2 サブネット分類に基づくネットワーク論理構成

Fig. 2 The network logical structure of GUNet2016 based on

the subnet types.

線を利用している。また，小規模地区の太田，上沖，若宮地

区と災害対策DCとの間は，KDDIによる接続で 100Mbps

の帯域が保証されている。

荒牧，昭和，桐生，災害対策DC地区と SINETの間の接

続には，SINET5の提供する仮想大学 LANを利用して複

数の VLANを自由に通過する環境を現在整えている。仮

想大学 LANの利用により，地区間のネットワークをサブ

ネットの種類毎に論理分割することが容易となった。また，

将来的には，他のクラウド DCとの通信に対しても VLAN

による分割を検討しており，その際のVLAN追加なども従

来に比べて容易となることを期待している。現時点では，

試験的に国立情報学研究所千葉分館との仮想大学 LANに

よる接続を申請している。この構成が実現すると，群馬大

学のサブネットを国立情報学研究所千葉分館で利用できる

こととなり，地理的には学外だが，論理的に学内（ファイ

アウォールの内側）となる構成をつくることができる。

3. 導入及び運用状況

3.1 導入スケジュール

全学規模のネットワークアクセス認証の導入には，ユー

ザの協力が欠かせない。失敗すると，ユーザから接続がで

きないとの苦情が多数寄せられる結果となるため，限られ

た期間の中で，慎重に導入を行った。 また，今回の更新で

は，総合研究棟などのサブネットを廃止し，各部局のサブ

ネットに収容したため，IPアドレスの変更も伴うもので

あった。導入スケジュールの概略を表 2に示す。

荒牧地区には，すでに動的 VLANが導入されていたた

め，MACアドレスの登録の必要もなく，導入はスムース

であった。IPアドレスの変更も伴うものであったが，各自

で VLAN IDを変更可能なWebインタフェースを提供し

ていたため，IPアドレスの変更も，各自で実施でき，トラ

ブルなく終了した。

昭和，桐生地区は，今回初めて認証を導入する部局であ

るため，MACアドレスの登録が必要となる。導入の 1ヶ

月以上前の 2月中旬に説明会を開催し，機器登録システム

へとMACアドレスの事前登録を開始した。図 3に機器登

録システムへのMACアドレス登録状況を示す。赤線は荒

牧地区，緑は昭和地区，青は桐生地区の登録状況であり，

横軸に日付を，縦軸には，その時点で登録されていたMAC

アドレスの総数を示す。

荒牧地区は，従来より認証を導入していたので，MACア

ドレスは，一部を除き，従来の旧機器登録システムのデー

タを段階的に移行している。このため，一括移行作業を実

施したときを除いては，変化は緩やかである。3月 3日の

機器入れ替え後も特に目立ってMACアドレスの登録が増

えることはない。

桐生地区は，2月 19日に説明会を実施し，3月 14日に

認証を導入した。説明会実施後に，一旦急激にMACアド

レスの登録が増え，2月 26日頃，入試などのせいか一旦登

録が落ち着くが，3月に入ると再び登録が増える。認証導

入の 3月 14日時点でも全てのMACアドレスが登録され

ている様子はないが，一週間後の 3月 21日には，新規登

録は収まっている。

昭和地区は，2月 15日に説明会を実施し，3月 22日に認

証を導入した。桐生地区と同様に，説明会から 1週間くら

いは急激に登録は増えるが，その後は大きく増えることは

なく，3月から再び登録が徐々に増えていった。この間，ボ

スター配布なども実施している。しかしながら，3月 22日

の認証導入後，再び急激にMACアドレス登録が増えてい

ることから，事前登録が十分に行き渡らないケースがあっ

たことが読み取れる。認証導入後，一週間程度で，大半の

MACアドレス登録は完了し，その後は登録ペースは緩や

かとなる。

桐生地区は理工学系のキャンパス，昭和地区は医学系の

キャンパスであり，昭和地区は桐生地区の 2倍程度の規模

である。規模の大きさによりアナウンスの難しさがわかる

結果であった。しかしながら，当日，事前に更新があると

いう事実を知らなかったユーザはいなかったため，MAC

アドレス未登録に起因するネットワークの問題が発生して

も，ユーザは状況を理解しており，激しい苦情を受けるこ

とはなかった。

3.2 運用状況

導入以降は，幸いなことに大きな問題は発生していない。

今回の更新では，MAC認証を中心に構成したこともあり，

スイッチに大きな負荷はかかることもない状況である。動

的VLAN設定のため，全スイッチに地区の全てのサブネッ

トを通しており，ブロードキャストの範囲が広がっている

ため，arp要求などの負荷が問題になる可能性を懸念して
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図 3 機器登録システムへの MAC アドレス登録状況

Fig. 3 The number of MAC addresses registered on the device registration system.

表 2 GUNet2016 導入スケジュール概略

Table 2 The schedule summary of the replacement of

GUNet2016

日程 作業内容等

2016/01/31 荒牧地区サブネット移行完了

2016/02/15 利用者説明会（荒牧地区）

2016/02/15 利用者説明会（昭和地区）

2016/02/19 利用者説明会（桐生地区）

2016/03/03 SINET5 切り替え

2016/03/03 機器入れ替え（荒牧地区）

2016/03/07-10 機器入れ替え（桐生地区）

2016/03/14 認証導入（桐生地区）

2016/03/11-16 機器入れ替え（昭和地区）

2016/03/21 機器入れ替え（DC）

2016/03/22 認証導入（昭和地区）

いたが，こちらも現時点では，問題ないようである。

認証ネットワークの導入により，不正アクセスユーザが

なくなったことは一つの成果である。これまでブロード

バンドルータの LAN側が接続されることにより，DHCP

サーバとして稼働し，該当するサブネット全てに対しての

通信に影響が出ることがあった。しかし，認証ネットワー

クの導入により，LAN側のMACアドレスを登録しない限

りこのような接続ができなくなったため，同様のインシデ

ントが発生する可能性は低くなり，更新からこれまで，一

度も発生していない。ループ検知機能によるループ接続防

止も更新後は無事機能し，これまで，2回検知があったが，

ポート配下以外への影響なく，ループ解消に至っている。

今回の更新で，学内公開サブネットを新たに作ることと

なった。本サブネットは他地区への公開を行わない限り，

ユーザに影響ないように設計した為，導入時の混乱は防げ

たものの，本サブネットの存在に気付かずに運用し，本来

他地区への公開が必要なものも気づかずに運用されている

場合が数件あった。また，動的VLANのため，ユーザ毎の

サブネットを決定する必要があるが，今後，改組などあっ

た場合，対応が必要となる点も課題の一つと言える。

上記のように，小さな問題はあったが，ユーザからの苦

情などはないと言ってよい状態であり，更新は順調に終了

し，適切に運用されていると言える。

4. おわりに

群馬大学で，2016年 4月より全学的に運用を開始した群

馬大学学術情報ネットワーク（GUNet2016）の構成と，そ

の設計，特徴を述べた。本更新により，学内の基幹ネット

ワークを 10Gbps対応とするとともに地区間接続，学外接

続も 10Gbpsにすることで，高速なネットワーク環境を提

供できた。基幹部分の機器は全て冗長化し，基幹部分の機

器故障に対しても止まらないネットワークの安定性も確保

した。さらに，ネットワーク接続時のネットワークアクセ

ス認証と，動的VLANを組み合わせた設計により，セキュ

リティレベルの異なる機器を緩やかに分離したサブネッ

ト種別を設けるとともに，異なる種類のサブネットに対し

ての通信を制御することで，安全性を向上させることがで

きた。
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