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概要 

 近年インターネットサービスが社会的に重要

度を増す一方, サイバー攻撃による被害が問題

となっている.中でも SQL インジェクション攻撃

は簡単に仕掛けることができ, かつ経済的利益

に繋がるデータを窃取できるため増加傾向にあ

り対策が必要とされている. 本研究では潜在曲

線モデルを応用し入力文字列に攻撃特徴と正常

特徴に着色を行い, 計算的に攻撃か正常かの判

断が難しい入力文字列を可視化によって攻撃検

出を支援する方法を提案する. 

 

1. はじめに 

インターネットの普及によって様々な情報の

管理・運用が容易になったことに伴い，システ

ムの脆弱性を狙ったサイバー攻撃の被害が問題

となっている．その攻撃方法の一種である SQL

インジェクション攻撃は簡単に仕掛けることが

でき,かつ経済的利益に繋がるデータを窃取でき

るため増加傾向にあり,対策が必要とされている. 

SQL インジェクション攻撃の対策は,時間的,費

用的な面において現実的とされる既存のアプリ

ケーションを大きく変更せずにすむ対策として

ゼータ分布や N-gram 解析, 機械学習によって入

力データから攻撃を自動検知する手法が考案さ

れ, 実用性も示されている[1][2]. しかしなが

ら誤検知の問題は残っており攻撃か正常かの判

断を全て自動化することは難しい. そこで解決

策として本研究では入力文字列に含まれる記号

に着目し,潜在曲線モデルを応用し攻撃特徴と正

常特徴に色付けを行い, 計算的に攻撃か正常か

の判断が難しい入力文字列を, 着色した画像と

して表現する可視化によって攻撃検出を支援す

る方法を提案する. 

2. 事前知識 

この章では本研究の考察で必要となる知識に 

 

 

 

 

 ついて簡潔にまとめることにする. 

2.1   SQLインジェクション攻撃 

 SQL インジェクション攻撃とは web 上のアプ

リケーションを狙った攻撃の一つで，悪意のあ

る利用者が web 上の入力欄に不正な文字列を入

力することで，データベースの書き換えや情報

の取得という不正な操作ができてしまう．この

攻撃は入力文字列に記号が多く含まれることが

特徴であるが, 入力文字列の記号だけに着目する

と誤検出が多くなることが分かっている[1][2].  

2.2    潜在曲線モデル 

 潜在曲線モデルとは構造方程式モデリングの

ひとつであり, 各個体から経時的に反復測定した

横断的なデータを表現する観測データの変化の

様子について個々と集団の変化の傾向を同時に

分析する手法である. 

2.3   攻撃特徴記号 

 本研究では学習用データの全ての攻撃文を対

象に各記号の含有率を調べ, そのうち下の表に示

される最も含有率の高い上位 6つの記号を攻撃特

徴記号とみなして着色の対象とした. 

       表 1 

SP ‘ ; ) . ( 

 

3. 提案手法 

本研究では入力文字列に含まれる特徴記号に

色付けを行い, 計算的に攻撃か正常かの判断が難

しい入力文字列を着色した画像として表現する

可視化によって攻撃検出を支援する方法を提案

する. 

特徴の着色は文献[4]の手法を応用し, 潜在曲線

モデルを利用することで以下のように実現した. 

各入力文字列の特徴記号の含有率の変動を分析

し二次関数に当てはめることによって導き出し

た値を着色濃度として利用する. 具体的には,攻撃

の場合は二次関数の最大値に RGB 値の R の 255， 
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最小値に R の 0 を対応させ，正常の場合は二次

関数の最大値に B の 255，最小値に B の 0を対応

させている. 

潜在曲線モデルの計算は以下のように行って

いる. 入力文字列ごとに変化していく 6 つの特徴

記号の含有率 y を二次曲線y = 𝑎1𝑥2 + 𝑎2𝑥 + 𝑎3に

当てはめる潜在曲線モデルを考えるために、以

下のモデルを定義する. 

 y =  𝑎1
(𝑖)

𝑥𝑖
2 + 𝑎2

(𝑖)
𝑥𝑖 + 𝑎3

(𝑖)
+ 𝜀               (1) 

ここでεは平均 0, 分散 𝜎2 > 0の正規分布に従う

誤差項である. 観測データに外部から影響を与え

る変数をモデルの持つパラメータ𝑎1
(𝑖)

, 𝑎2
(𝑖)

, 𝑎3
(𝑖)
と

関連を持たせることで表現するため, 以下の式を

定義する. 

𝑎1
(𝑖)

=  𝑏11𝑡 + 𝑏21                                               (2) 

𝑎2
(𝑖)

=  𝑏12𝑡 + 𝑏22                                               (3) 

𝑎3
(𝑖)

=  𝑏13𝑡 + 𝑏23                                               (4) 

本研究ではパラメータ𝑎1
(𝑖)

, 𝑎2
(𝑖)

, 𝑎3
(𝑖)
を最尤推定法

で計算し, これらの結果に再び最尤推定法を適用

し 𝑏11, 𝑏21, 𝑏12, 𝑏22, 𝑏13, 𝑏23を求める. 

 

4.  結果と考察 

文献[5]の情報を元に作成した攻撃ジェネレー

タによって生成された攻撃文と正常文に対して

着色画像を作成したところ, 以下のような結果が

得られた. 
 

 
図 1  攻撃文の着色結果 

 

 
図 2  正常文の着色結果 

 

画像は基本的に 1行が 1入力文字列に対応して

いるが, 文字数の長い入力文字列は右端で折り返

しているため複数行に及んでいる. 

出力結果から, 正常文と攻撃文では文字数全体

に対して着色量に違いが確認でき, また着色され

た色も若干ではあるものの正常文はより青に近

い色に着色され, 攻撃文はより赤に近い色で着色

されていることが確認できる. 

 

5. まとめ 

 本研究では, 入力文字列に含まれる特徴記号に

色付けを行い, 入力文字列を着色した画像として

可視化することによって計算的に攻撃か正常か

の判断が難しい入力文字列の判定を支援できる

ことを確認した.  

発展的課題として挙げられるのは, 同様の可視化

を XSS 攻撃などの別の攻撃に対応することが挙

げられる. 
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