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要約 クロスサイトスクリプティング（以下, XSS）攻
撃はサイバー攻撃の一種であり, フィッシング詐欺や
Cookieの盗難によるなりすましなどの被害を招いてお
り, 社会に悪影響を与えている. 本研究では，XSS攻撃
に含まれる記号の出現位置に基づいて攻撃の特徴を抽
出する既存のアルゴリズムに改良を加え，XSS攻撃を
誘導するような URLと正常な URLのみにデータの対
象を絞ることで攻撃検知する手法を提案した．
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1 序論
近年, ウェブページの開発技術が向上したことで,

ユーザの入力に応じて出力を行う動的なウェブページ
が容易に開発できるようになった. これに伴い, 電子商
取引や SNS, インターネットバンキングなどのサービ
スが普及し, ユーザがウェブブラウザ上で重要な個人情
報（名前, 住所, クレジットカード番号など）を入力す
る機会が増加している. 個人情報の入力を促す動的な
ウェブページなどに含まれる脆弱性を利用し, 機密情報
などを盗み出すサイバー攻撃が存在する. その一つと
して, サイト間を横断して悪意のあるスクリプトを埋め
込むクロスサイトスクリプティング (以下, XSS) 攻撃
が挙げられる. XSS 攻撃対策のため, 主要なブラウザ
にはアドレス欄に入力された URLが XSS攻撃である
場合に通信を遮断する機能や, サイトごとに XSSの脆
弱性を判定する機能が含まれている [1]. ただし, これ
らの機能を保護していないブラウザやアプリケーショ
ンでは XSS 攻撃の被害を受ける危険性がある. また,

XSSの検出については, URLのパラメタに攻撃が埋め
込まれているタイプの XSS に対象を絞り込む場合で
さえも, 正常な URLのデータとの差異をデータに含ま
れる記号や文字の出現頻度の情報だけで区別すること
は容易でないデータが存在する. そこで, 本研究では,

攻撃データと正常データに含まれる記号の出現位置の
情報に注目した特徴抽出法を用いて攻撃と正常それぞ
れの特徴を抽出し, 従来手法よりも容易に実装可能な
XSSの自動検出方法について検討する．
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2 XSS

XSS攻撃は, 文字入力を求めるウェブ上のサイトや,

アプリケーションに含まれるセキュリティ上の不備（脆
弱性）を利用し, 不正な動作を誘因するスクリプトを埋
め込むことで実現するサイバー攻撃である. 攻撃方法
は, 主に以下の 3つの種類の攻撃に分類される. いずれ
の攻撃においても, ユーザが悪質なリンクにアクセスし
ない限り被害は発生しない. 本研究では, 反射型 XSS

にのみ攻撃文の対象を制限している.

2.1 反射型XSS

不正なリンクを添付したメールなどをユーザに送信
し, ユーザがリンクにアクセスするように仕向ける攻撃
は反射型 XSSとよばれる. リンクにアクセスしたユー
ザは悪意のあるスクリプトを実行し, 被害が発生する.

2.2 蓄積型XSS

SNSや掲示板, ブログなど, 不特定多数のユーザが閲
覧するサイトに悪意のあるスクリプトを埋め込み, その
サイトにアクセスしたユーザのブラウザでスクリプト
を実行させる攻撃は蓄積型 XSSとよばれる.

2.3 DOM Based XSS

ウェブブラウザが構築する HTML の DOM 機能を
用いて, サーバを介さずにスクリプトを実行させる攻
撃は DOM Based XSSとよばれる. DOM Based XSS

では, HTML に直接スクリプトを埋め込まずクライア
ントサイドでスクリプトの処理を行う. そのため, 2.1,

2.2で述べた攻撃手法と異なり, サーバサイドで攻撃文
を検知することができない.

3 XSS攻撃に対する既存の対策手法
3.1 特定記号のエスケープ
XSS 攻撃が発生する要因として, HTML タグや

JavaScript などで記された文字列をサーバ, クライ
アントがそのまま実行してしまうことが挙げられる.

そこで, データが入力された際, または HTML が生成
された際に特徴的な記号のエスケープを行うことで, こ
れらの文字列を置き換えスクリプトが実行されないよ
うにする. エスケープを行うことで XSS攻撃を無効化
することが可能であるが, アプリケーション内に機能を
実装する過程で脆弱性が生じる可能性がある.

3.2 単語の出現位置に基づく攻撃検知アルゴリズム
Web検索に用いられる関連単語抽出アルゴリズムを
基にした, XSS 攻撃についての特徴量をあるデータに
ついて算出するアルゴリズムが存在する [2]. このアル
ゴリズムは従来の対策手法とは異なり, 大規模な計算を
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行わない. 入力, および出力は以下のとおりである.

• 入力
– データ集合

L = {li}(i = 1, 2, ..., I)

– XSS攻撃に多く含まれる特殊な記号の集合
S = {sj}(j = 1, 2, ..., J + 1)

• 出力
– 各記号ごとの評価値

aj(j = 1, 2, ..., J + 1)

– 各データごとの評価値
xi(i = 1, 2, ..., I)

　最適なしきい値 α を定め, xi > α ならば, データ li
は攻撃文であるとする.

具体的なアルゴリズムは以下のとおりである.

1. データ li の i0 文字目の記号を li,i0 とする.

データ li 内に sj が含まれてる場合, 出現順に
s
(1)
j , s

(2)
j , ..., s

(a)
j , ..., s

(Aj)
j として, 以下の式を計算

する.

E(s
(a)
j , li,i0) =

|li|−|k−i0|
1

2|li|
{|li|(|li|+2i0−1)−2i0(i0−1)}

2. 前過程でもとめた値を用いて, データ li における
sj の評価値を計算する.

E(sj , li) = Aj
1
|li|

∑Aj

a=1

∑|li|
i0=1 E(s

(a)
j , li,i0)

3. 各データごとの記号の重要度の平均を計算し, 各記
号ごとの評価値を計算する.

aj =
1
N

∑N

i=1 E(sj , li)

4. li に含まれる sj の数を |sj |として, 各データごと
の評価値を計算する.

xi =
∑J+1

j=1 |sj |âj

âj =

{

aj (if li includes sj)

0 (otherwise)

　また, 最適なしきい値 α∗ は以下の式を最大にする値
である. しきい値 α を任意に定めることにより得られ
る攻撃文検知率 PA, 正常文検知率 PN を用いる.　

∫ 1

0

{β · PA + (1− β) · PN}dβ

4 提案手法
本研究では, 3.2で述べたアルゴリズムの拡張を行う.

4.1 検出範囲の拡張
既存の研究 [2]では, 検出範囲をパラメタのみに限定
していたが, 実際の攻撃文である URL には複数のパ
ラメタが含まれるため, パラメタの特徴量を URL単位
の特徴量に換算するための計算が必要となる. そこで,

URL単位の特徴量算出を考える.

4.2 正常文の特徴を加味した特徴抽出
既存のアルゴリズム [2]で用いられている特徴記号は
以下の 32文字である.

” > / < (space) = ’ :

. ( ) - ; \ & {

} # + ! , @ ? [

] ˜ * | ˆ % $

以上の特徴記号群を用いたまま URL単位の XSS攻
撃の検知を行うことは難しい. なぜならば, 「=」（イ
コール）,「?」（クエスチョンマーク）,「&」（アンド）
などの記号は, 通常の URLにもよく含まれるからであ
る. そこで, 攻撃文に多く含まれ正常文には通常含まれ
ない以下の 4文字を特徴文字として扱う.

” ’ < >

4.3 交差確認
既存のアルゴリズムを用いてもとめた結果は, 訓練
データに強く依存するため, 交差確認を行う.

交差確認とは, すべてのデータを n 個の集合に分割
し, うち 1つの集合を訓練データ, その他の集合をテス
トデータとして扱う操作を, 訓練データとする集合を変
えながら何回も繰り返すことでデータ, また結果の正当
性を確かめるものである.

5 結果
攻撃文検知率 PA, 正常文検知率 PN は以下のとおり
である. 攻撃 URL数は 200[3], 正常 URL数は 150で
ある. データの分割数は 5とした.

表 1 グループごとの PA, PN , およびそれぞれの平均
訓練データ PA PN

グループ 1 97.5% 97.5%

グルーブ 2 98.8% 97.5%

グルーブ 3 98.8% 98.3%

グルーブ 4 96.2% 98.3%

グルーブ 5 97.5% 98.3%

平均 97.8% 98%

6 結論
本研究では, 既存の XSS攻撃検知アルゴリズムで用
いられている特徴文字を削減することで, URL単位の
XSS 攻撃検出を高い水準で行えることがわかった. 発
展的課題として 3つの課題が挙げられる. 1つ目は, 本
研究で提案した手法を実用化する際の実装をどのよう
に行うかである. 2 つ目は, XSS 攻撃に多く含まれる
文字の自動学習である. 3 つ目は, 蓄積型 XSS, DOM

Based XSSなどの攻撃に対応するための拡張である.
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