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1. はじめに 

インターネット上でのサービスの増加に伴い、セ

キュアなソフトウェア開発へのニーズが増大してお

り、ソフトウェアセキュリティ[7]に関する研究が活

発に行われている。セキュアなソフトウェアを開発

するためのプロセス(手法)、原則、パターン、ガイ

ドライン等の様々な技術開発がなされてきた。 

しかし、それらがソフトウェア開発ライフサイク

ル全体で体系的に整理されていないという問題認識

から、セキュアなソフトウェア開発のための知識ベ

ース（以下知識ベースと記す）の構築を進めてきた

[6]。また、知識ベース中の知識を設計根拠としてセ

キュアなソフトウェア開発において作成される成果

物と関連づける学習支援環境を提案した[6]。 

さらに、ライフサイクル全体を扱ったセキュアな

ソフトウェア開発の事例が少ないという指摘がある

[2]。そのような背景から大久保らによりソフトウェ

アセキュリティの共通問題を作成する 1 つの試みが

なされている[10]。 

本論文は、大久保らが作成したソフトウェアセキ

ュリティの共通問題を事例として、その成果物と知

識ベースとを関連付けた知識ベースを活用したセキ

ュアなソフトウェア開発事例ベースを提案する。 

2. 事例ベース管理システム 

セキュアなソフトウェア開発で作成される成果物

の管理、知識ベースの管理、成果物と知識ベースと

の関連付けを行うためのシステムとして、事例ベー

ス管理システムを開発した。 

3. ソフトウェアセキュリティ知識ベース 

 図 1 にソフトウェアセキュリティ知識ベースの概

念モデルを表している。このモデルは Barnum と

McGraw によるソフトウェアセキュリティのための

知識[3]を拡張したものである。知識ベースに登録さ

れている知識は各クラスのインスタンスである。知

識ベース構築にあたっては、Web 上で公開され入手

可能な既存の成果を使用している。 

 

 

 

 

 

 

 

図 1.セキュリティ知識ベースのための概念モデル 

 

 Process (プロセス)：ライフサイクル全体を扱って

い る こ と か ら CLASP  (Comprehensive, 

Lightweight Application Security Process)[11]を、セ

キュリティ要求分析手法として大久保と田中の

手法[9]を登録している。セキュリティ要求分析

手法は CLASP プロセスの一部と位置付けている。 

 Principle (原則)：CLASP の Principle[12]を登録し

ている。 

 Security pattern (セキュリティパターン)：Yoderと

Barcalowのパターン[14]を登録している。 

 Guideline (ガイドライン)：マイクロソフトの設計

ガイドライン[8]、Mozilla のセキュアコーディン

グガイドライン[5]を登録している。 

 Rule (ルール)：OWASP (The Open Web Application 

Security Project) Cheat Sheet[13]を登録している。 

 Attack pattern (攻撃パターン)：CAPEC (Common 

Attack Pattern Enumeration and Classification)[4]を

登録している。脅威分析においては脅威の分類

である STRIDE を用いることがあるので、各攻

撃を STRIDEと関連付けて登録している。 

個々の知識の間に関連がある場合には、知識間の

関連も登録している。 

4. ソフトウェアセキュリティの共通問題 

ソフトウェアセキュリティの共通問題は産学が共

同で用いることのできるセキュアなソフトウェア開

発手法の実験、評価用の標準的なデータの１つの試

みである[10]。この共通問題は大学における教務シ

ステム (EMSSec と呼ばれる)であり、大学説明会参

加者の管理、在学生の管理、卒業生に対する証明書

発行管理の 3つの主要機能から構成される。 

この共通問題に対して、ユースケース図、クラス
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図、脅威とその対策木、CakePHP [1]で記述された

ソースコードが成果物として作成されている。これ

らはソフトウェアセキュリティの専門家により検討

されたものである。 

5. 事例ベース 

5.1 事例ベース構築手順 

 セキュリティ要求分析に関しては、ユースケース
図とクラス図 (識別されたアセット)を入力として、

大久保と田中の手法と攻撃パターン CAPECを知識

として用い、ミスユースケース図を作成した。この

時、共通問題の成果である攻撃とその対策木を参考

にした。 

 実装に関しては、セキュリティ要求分析において

関連付けた脅威に対する解決策 (ガイドライン、ル

ール等)とソースコードの関連付けを行った。 

5.2 結果 

 表 1に開発事例の成果物と知識ベースを関連付

けた結果の抜粋を示す。共通問題の成果物である
脅威とその対策木に記述されていた脅威はミスユー

スケース図に反映された。プログラミング言語とし

て採用された CakePHPには Securityコンポーネント

や Authコンポーネントなどセキュリティ対策機能

が提供されている[1]。また、文字列のエスケープ処

理を行うメソッドも用意されており、それらを使用

したセキュリティ対策がなされていた。 

表 1. 開発事例と知識ベースを関連付けた事例ベース      

(抜粋) 

識別され

た脅威 

知識ベース

中の知識 (攻

撃) 

知識ベース中の

知識 (対策) 

共通問題の対策 

XSS CAPEC243 フィルタをかけて

いない入力を受け

付けないようなラ

イブラリやテンプ

レートを使用する 

(OWASP XSS 

Prevention Cheat 

Sheet) 

分析：入力妥当性

検査 

実装：validation 機

能で入力チェック 

入力の正規化、フ

ィルタ、ホワイト

リスト化  (OWASP 

XSS Prevention 

Cheat Sheet) 

分析：出力のエス

ケープ 

実装：CakePHP の

h()関数を利用 

5.3 議論 

 セキュアなソフトウェア開発の事例を提供してい
る研究は少ない。その中で Apvrilleと Pourzandiはイ

ンスタントメッセージサービスを対象に、セキュリ

ティ要求分析から設計、実装、テストの各工程につ

いて成果物を示し、いくつかのトピックを解説して

いる[2]。それぞれのトピックはセキュアなソフトウ

ェア開発にとって重要な項目であるが、成果物とト

ピックを直接関連づけてはいない。 

 それに対して、本研究では、知識ベースにおいて

セキュアなソフトウェア開発のために行うべき活動

(プロセス)と、それらの活動のための指針となる情

報 (例えば脅威分析においては攻撃パターン、実装

においてはガイドライン、ルール等)が関連付けて

管理されており、何をどのように行うかということ、

その具体的な成果物 (開発事例)が関連付けられてお

り、セキュリティに詳しくないソフトウェア開発者

に対するセキュアなソフトウェア開発への一助にな

ると考えている。 

6. おわりに 

本稿では、セキュアなソフトウェア開発支援の一

環として、ソフトウェアセキュリティの共通問題を

事例として、そこで開発された成果物とソフトウェ

アセキュリティ知識ベースとを関連付けた事例ベー

スを構築した。 
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