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1.	 はじめに	 

	 インターネットトラフィックデータをパケットレ

ベルで解析することは、ネットワーク管理・運用や

セキュリティー研究において重要な位置付けとなっ

ている。しかし、教育研究機関においてパケットレ

ベルのデータは、情報セキュリティーポリシーの関

係で非公開情報と扱われることが多く、研究で解析

等に用いる場合でも、守秘義務契約など繁雑な手続

きを行わなければならない。また、正式に許可を得

た学生に利用させる場合でも、情報漏洩や物理的な

盗難について厳重な注意喚起を行わなければならな

い。さらに、データを用いた研究結果の公開化にお

いても、プライバシー情報保護のため、公開可能情

報の限定や統計処理等の加工を行うこと求められる。

このように、研究用途であっても、共同研究者であ

る学生に対しては十分な注意が必要とされる。厳密

に情報セキュリティーポリシーを考慮した場合、ダ

ンプファイル管理やデータの統計加工処理等は管理

者が行うことが想定されるが、管理者が介在するこ

とで作業効率が悪くなるという問題点がある。 
	 そこで本研究では、一般ユーザである学生に対し

て、管理者を介在させることなくパケットデータか

ら統計データへ変換し、容易に処理後のデータを提

供できるシステムを開発することを目的とする。試

作として、キャンパスネットワークのトラフィック

データを各種統計データに変換して提供するシステ

ムを構築した。 
2.	 情報セキュリティーポリシーを考慮したシステ

ム機能要件	 

	 本研究目的を達成するため、システムに対する機

能要件を以下のように設定した。	 
	 
(1). 一般ユーザはキャプチャされたダンプファイ

ルに直接アクセスできないようにする。	 

(2). ダンプファイルから一般的なネットワーク統
計データのみならず、独自で開発した統計処

理によるデータも変換可能とする。	 

	 

	 

	 

	 

	 

	 

	 

(3). 解析対象とするパケットのフィルタリング設
定は一般利用者が実行可能とする。	 

(4). 利便性を向上のため、OS に依存しない Web ア
プリケーションとして構築する。	 

(5). 変換後の統計データは、研究で再解析可能と
するため、任意にダウンロード可能とする。	 

	 
	 ダンプファイル複製による情報漏洩対策は、機能

要件(1)によって満たされ、データの加工処理や研

究解析に対する利便性配慮は、機能要件(2)〜(5)で

満たされると推測される。ここで、パケットレベル

のデータファイルに対するプライバシー保護対策と

しては、tcpdpriv[1]	 のような IP アドレスやポー

ト番号を他の値にして特定不能とさせるツールもあ

るが、機関ネットワークに対するトラフィック解析

には不都合が生じるため、本研究では統計加工によ

る保護対策を用いた。	 

3.	 提案システム	 

3.1	 システム構成	 

	 前章でのシステム機能要件に基づき検討したシス

テム構成を図 1 に示す。提案システムは、パケット

キャプチャとダンプファイルを用いて統計解析を行

うアプリケーションサーバと一般ユーザからの要求

に対して対応する公開用 Web サーバから構成される。	 

	 Reverse	 proxy による公開用 Web サーバを前段に

設置することで、アプリケーションサーバに保存さ

れているダンプファイルに対するセキュリティーを

高めている。	 

	 

	 
図 1	 システム構成	 
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	 アプリケーションサーバは、パケットキャプチャ

から統計解析、およびデータ提供処理までを実現す

るため、パケットキャプチャツール、一次統計処理

ツール、二次統計処理ツール、ならびに Web インタ

ーフェースにより構成されている。	 

	 パケットキャプチャツールは、長期間連続して観

測を行うことが出来るように、dumpcap[2]コマンド

を用いて 1 時間単位でダンプファイルをローテーシ

ョンさせながら作業ディレクトリに保存する。次に、

日付が変更された時点(00:00:00)で、作業ディレク

トリのダンプファイルを管理ディレクトリに移動さ

せる。その後の統計解析処理は管理ディレクトリに

保存されたダンプファイルを用いるため、前日まで

のダンプファイルが解析対象となる。	 

	 一次統計処理ツールでは、各種統計解析を行う前

処理として、pcap 形式のダンプファイルからパケ

ット数、通信速度といった基本的なネットワーク統

計量や、トラフィック量の時間的特徴解析に有用な

時系列データへの変換を行う。本研究では、4 章で

後述する pcap ライブラリを用いて開発した

pcap2ts コマンドを使用した。	 

	 二次統計処理ツールおよび Web インターフェース

は、Web ベースで容易に統計処理を行うことが出来

る R 言語の Shiny	 server[3]を用いて構築した。R

言語を用いることで、標準的な統計解析処理はもち

ろん、独自アルゴリズムによる新たな統計解析も容

易にプログラム可能となる。また、Shiny	 server

により、一般ユーザは Web ブラウザを用いて容易に

システムにアクセスすることが可能となる。	 

3.2	 システム処理手順	 

	 試作したシステムの Web アプリケーションを図 2

に示す。ユーザはインターネットブラウザを利用し

て、公開用 Web サーバに接続して、ダンプファイル

選択のための日時、および時系列生成のための単位

時間、フィルタリングオプションを指定する。これ

らのパラメータは、リバースプロキシを介して、ア

プリケーションサーバに送られる。アプリケーショ	 

	 

	 
図 2	 Web アプリケーション	 

ンサーバではパラメータに基づき、一次、二次統計

処理を行い、解析結果を表示する。このとき、結果

は R 言語のプロット描画に基づき、グラフとして表

示される。さらに、解析結果データは Shiny	 

server のダウンロードハンドラを用いて、ユーザ

がダウンロードすることができる。	 

4.	 一次統計処理ツール pcap2ts	 

	 ダンプファイルから統計処理を行う標準的なツー

ルとして tshark[4]があるが、時系列データへの変

換を行う場合、ダンプファイルの先頭パケットのタ

イムスタンプが時系列の開始時刻、最終パケットの

タイムスタンプが時系列の最終時刻として変換され

る。しかし、連続した実時間を 1 時間単位で分割保

存されたダンプファイルでは、時間帯の正時

(%H:00:00)から時系列データの単位時間Δt を超え

て最初のパケットがキャプチャされた場合や、最後

のパケットがキャプチャされてから次の時間帯直前

までの時間が単位時間Δt を超えていた場合、パケ

ットの存在しない時間での時系列データに欠損が生

じてしまう。	 

	 そこで、この問題点を解消するため、ダンプファ

イル内の先頭パケットのタイムスタンプより当該時

間帯の正時刻を求め、その正時刻からの各パケット

到着時間を用いて時系列データに変換するツール

pcap2ts を開発した。	 

	 キャンパスネットワーク、および WIDE	 Project	 

MAWI ワーキンググループ国際線から収集されたダ

ンプファイル[5]を用いて、pcap2ts の評価を行っ

た。ダンプファイルに対して時系列データ変換処理

を行ったところ、tshark ではファイルごとの時系

列データサイズに変動が生じたが、pcap2ts では全

てのファイルにおいて単位時間Δt で決定されるデ

ータサイズとなることが確認された。また、変換処

理時間は、pcap2ts のほうが大幅に短縮されること

が確認された。	 

5.	 あとがき	 提案システムにより、一般ユーザに

対して情報セキュリティーポリシーに配慮しつつ、

管理者を介在させることなく容易な操作性により統

計データを提供することができた。	 
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