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あらまし SSLv3にてCBCモードを利用する際に起きるPadding Oracle Attacksの1種であるPOODLE
attackが 2014年 10月に公開された．RC4も危殆化していると認識されていることから SSLv3で安全に
利用できる方法は現在のところ皆無となった．主要な SSL/TLSサーバの設定状況について 2014年 4月
にクロールした結果と比較し，特にバージョン情報に関して移行状況について報告する．
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1 背景：潜在的なCBCモードの問題と攻撃

IETF等で標準化されたセキュアプロトコルには秘匿

性を確保するためにデータ暗号化機能が備わっている．

暗号化アルゴリズムのうちブロック暗号を利用する際に

は，ブロック長よりもはるかに長いデータを暗号化する

ことが多いため，何度も逐次的に暗号化アルゴリズムで

暗号処理を行う必要がある．1つ前のブロック暗号処理で

得られたデータを次のデータ処理でどのように利用する

かを定めた方式のことを暗号モードと呼び，いくつもの

方式が提案されている．CBC（Cipher Block Chaining）

モードはその 1手法であり広く利用されている．

CBCモードにおいて平文パートPiを暗号化するには，

前のブロック暗号化処理で得られた Ci−1 を XOR演算

で足し合わせたデータを平文として入力して暗号化する，

すなわち Ci = ENC（Pi ⊕ Ci−1）という暗号化処理を

繰り返すことで，データ全体の暗号化を行う．復号時に

は Pi = DEC（Ci）⊕ Ci−1 という復号処理を逐次的に

繰り返すことで，平文を復元することができる．

図 1: CBCモードにおける暗号文改ざんの波及範囲

図 1は CBC暗号モードに CBCモードを利用した復

号時において，暗号文が改ざんされた場合の波及範囲を

示しています．この図において暗号文 C1 の一部を改ざ

んすることで平文 P1 はブロック全体が変更されてしま

うが，平文 P2 は攻撃者の意図する箇所を自由に変換す

ることができる．この特徴を用いた「トライ＆エラー」
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を繰り返すことで暗号文から平文の情報を少しずつ不正

に復元する Padding Oracle Attackと呼ばれる一連の攻

撃があり，SSL/TLSだけでなく SSHや IPsecにおいて

も同様の攻撃が公開されてきた [1] [2]．いずれも仕様で

定められた「データ形式の制約」に則っているかどうか

を，サーバからのエラー情報を基に判定して暗号化デー

タを復号する攻撃手法である．

一方で CBCモード単体としては致命的な攻撃手法は

知られておらず．最新のCRYPTREC暗号リストにおい

ても推奨暗号として記載されるなど，安全に利用可能で

ある．前述のようにパディング処理を通して CBCモー

ドをセキュアプロトコルで利用する場合に多くの問題が

多発している．そのため当該脆弱性が報告される度に，

CBCモード以外の暗号モードの利用やRC4などのスト

リーム暗号の利用にシフトしてサーバ運用するという対

策が行われてきた．

2 POODLE attack の登場と SSLの終焉

背景

前章で示したCBCモードによる暗号化処理において，

ブロック長でちょうど割り切れないデータを扱う場合には

パディング処理が必要となる．これは，平文の最後のパー

トがブロック長に満たない場合に何がしかのデータでブ

ロック長になるように埋めてブロック暗号化処理が行え

るようにする処理である．TLSでは PKCS#5 padding

方式が採用されており「パディングするバイト長」で残

りのデータを埋めてブロック長で区切れるように平文

データを追加する．一方で，SSLv3で採用されているパ

ディング方式は，パディングする最終バイトをPKCS#5

padding方式と同様に「パディングするバイト長」とし，

それ以外のパディングデータはランダムデータを埋めて

いく方式である．これら 2つのパディング方式のちょっ

とした違い，すなわち「パディングデータに揺れがあり

確定的でない」という点が後述するPOODLE attack [3]

を成功させる要因となっている．

図 2はこの特徴を用いた Padding Oracle Attackの原
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理を示している．平文の長さが分かっているという前提

で Pnまでのデータが暗号化されている場合，最後のブ

ロック Cn を中間者が「攻撃対象」，つまり復号したい

データである Ci に差し替えるとき平文の長さが既知の

ため，パディングされたデータ長が格納されている Pn

の最終バイトは既知となる．SSL/TLSサーバは手順ど

おりパディングチェックを行い，もし仕様で定められた

パディング方式に則っていない場合にはエラーを返却す

る．このエラー返却機能（Padding Oracle）を使うと，

サーバが暗号化データをアクセプトした場合，パディン

グ部分には正しいデータが格納されていることを意味す

る．SSLv3においては Pi の最終バイトと Pn の最終バ

イトが一致するときにアクセプトされるため，既知情報

から Pi の最終バイトを（暗号化鍵を知らなくても）復

元することができてしまう．

図 2: Padding Oracle Attackの原理

POODLE attackと同様に Padding Oracle Attackに

分類されている BEAST 攻撃は，SSLv3 及び TLSv1.0

にて成功可能であり，TLSv1.1にて仕様としてこの脆弱

性を回避する設計がなされている．しかし TLSv1.1以

降への移行が進められていないのは，1/n-1分割法と呼

ばれる対策方法が有効であることが知られているためで

ある．この手法は主要ブラウザ・サーバにおいて既に対

策されているが，この対策を POODLE attackに適用す

ることはできない．一方で RC4における近年の一連の

攻撃 [4][5]が存在することから，現時点では SSLv3を安

全に利用する方法が皆無となった．

今回の攻撃に対する対策として，1）SSLv3を無効にす

る（クライアント・サーバのいずれか），2）TLS FALL

BACK SCSV の導入（クライアント・サーバ共に対策

が必要）の 2つが知られている．後者は潜在的なフォー

ルバック攻撃を防ぐ根本的な対策であるがブラウザ側へ

の対策が必須であり，組み込み機器，特にゲーム機器や

フィーチャーフォンなどにおいては迅速な対策が見込め

ないことから，サーバサイドでは 1) の SSLv3無効化の

対策が進められている．

3 SSLv3無効化とTLSへの移行状況調査

SSL/TLSサーバのバージョン対応状況について，2014

年 4月の Heartbleed bug 発覚時のサーバ設定調査結果

[6] との比較を行うため 2015年 1月 7日にクローリング

を行った．クロール環境，クロール対象は [6]に準じてい

る．クロール対象は.jpドメイン　 5668 サイト，Alexa

top sitesの上位 20000サイトのうち SSL-enableな 6835

サイトである．以下，結果を示す．数値は各バージョンの

対応比率をパーセンテージをあらわしており，サーバサ

イドでの SSLv3無効化が加速していることが分かった．

version 2014-04-27 2014-11-26 2015-01-07

SSL2.0 24.08 12.91 12.12

SSL3.0 99.91 62.32 57.44

TLS1.0 99.86 98.84 98.63

TLS1.1 15.61 27.27 28.94

TLS1.2 17.86 29.98 31.67

表 1: SSL/TLSバージョン対応状況 (.jpドメイン)

version 2014-04-27 2014-11-26 2015-01-07

SSL2.0 5.23 1.73 1.62

SSL3.0 98.57 37.42 33.78

TLS1.0 99.48 99.69 99.75

TLS1.1 56.66 72.66 74.46

TLS1.2 60.66 76.42 78.37

表 2: SSL/TLSバージョン対応状況 (Alexa top sites)
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