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1 はじめに
筆者らは，複雑化したインターネット環境において，通
信接続性と移動透過性を実現する技術として NTMobile
（Network Traversal with Mobility）[1] を提案しており，
これまでに複数の実装モデルを設計，実装を行ってき
た．NTMobileでは，今後の実用化を見据え，ID連携プ
ロトコルである OpenID Connect の仕組みを用いること
で，NTMobile ユーザの認証に関わるユーザ情報の管理
を NTMobile の枠組みから切り離すことを検討してい
る [2]．本稿では，Android 端末において root 権限を必
要としない実装モデルである VpnService 利用型 [3] へ
OpenID Connect を用いたユーザ認証方式の基礎的実装
を行い，その実現性および有用性を確認する．

2 NTMobile
2.1 概要

NTMobileでは，NTMobileの通信を行う端末（以後，
NTM端末）に不変の仮想的な IPアドレスを割り当てる．
NTM端末上で動作するアプリケーションは，仮想 IPア
ドレスを用いてコネクションを確立することで，ネット
ワークの移動に伴う実 IPアドレスの変化や経路上のネッ
トワークの影響を受けない．また，アプリケーションが
送信した仮想 IPアドレスに基づくパケットは，NTM端
末間で交換した共通鍵を用いて暗号化トンネルを構築し，
UDPによるカプセル化を行う．暗号化トンネルは特定の
状況下を除いてエンドツーエンドで構築されるため，常
に最適な経路でセキュアな通信を実現できる．これまで
に様々な利用環境に応じた実装モデルを複数提案してお
り，今後は NTMobileによる移動透過性やセキュアな直
接通信を利用したいアプリ開発者やサービス事業者に，
NTMobileの枠組みを提供することを検討している．

2.2 ユーザ認証方法
図 1にパスワードを用いた従来型認証方式を示す．従
来のNTMobileでは，予めにAS（Account Server）に対し
てアカウント登録を行い，ログインを行う際にはアカウ
ント登録時に ASのデータベース（DB）に登録したパス
ワードを用いて NTMobile ユーザの認証を行っていた．
そのため，アプリ開発者やサービス事業者はユーザのパ
スワードなどを自身が運用する AS で安全に保管する必
要があり，セキュリティ対策が不十分である場合，ユー
ザの認証情報が漏えいする危険性がある．一方，近年
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図 1 パスワードを用いた従来型認証方式

OpenIDに対応したサービスも増加しており，NTMobile
の実用化を見据えると，ユーザの認証情報は可能な限り
NTMobileの枠組みから切り離すことが望ましい．
そこで筆者らは，ID連携の仕組みである OpenID Con-

nect を利用することで，NTMobile で管理するユーザの
認証情報を分離する方式を提案している [2]．これによ
り，ユーザは NTMobileのアカウントを作成する手間が
軽減されるほか，運用側はパスワードなどの認証に関わ
るユーザ情報を管理する必要がない．

3 OpenID Connectを用いた認証方式
OpenID Connect を用いた NTMobile 認証方式を図 2
に示す．本認証方式では，従来のような永続的なパス
ワードではなく，OpenID Connect による一過性のある
ユーザの認可情報を基に NTMobile ユーザの認証を行
う．以降は，図 2に従い認証の手順を述べる．

• 認証開始
NTM 端末は認証を開始すると外部ブラウザを起動
し，AS の Web ページにアクセスする．ユーザが
Webページ上にある OP（OpenID Provider）のログ
インボタンを押すと，OPへリダイレクトが実行され
OpenID Connectによる認可フローを開始する．
• 認可処理

OP と NTM 端末間でユーザ認証を行い，ユーザは
AS に対して OP が持つ自身のユーザ情報へのアク
セスを認可する．
• 認可コード発行
ユーザ情報へのアクセスが認可されると，OPは応答
として AS のWeb ページにリダイレクトを実行し，
認可コードを ASに送信する．
• IDトークン取得

ASは取得した認可コードを OPに送信し，ユーザに
認可された情報を示す IDトークンを取得する．
• IDトークン登録・送信

ASは取得した IDトークンをユーザ認証用，IDトー
クン内に含まれるクレーム情報をユーザ識別用と
して DB に登録する．この時，AS は各ユーザ毎
に FQDNやアドレス情報を管理する DC（Direction
Coordinator）のアドレス情報など，NTM端末の初期
情報も設定して同時に DBに登録する．その後，AS
は取得した IDトークンを NTM端末に送信する．
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• ログイン要求
NTM端末は ASから受信した IDトークンをそのま
まログイン要求として送信し，ASは受け取った ID
トークンと DBに登録した IDトークンを比較する．
IDトークンが一致すればログインを完了したとみな
し，以後の NTM 端末と DC 間の通信の暗号化に用
いる共通鍵を生成する．
• 共通鍵配布・ログイン応答

ASは DCに生成した共通鍵を配布し，NTM端末に
はログイン応答として共通鍵と NTM 端末の初期情
報を送信する．その後，認証に使用した ID トーク
ンを AS の DB および NTM 端末から削除する．な
お，一度ログインして共通鍵が配布されると，共通
鍵の有効期間内には ASへのログインは不要である．
そのため，ユーザが OpenID Connect による認可処
理を頻繁に行うことはない．
• 2回目以降のログイン
共通鍵の有効期限が切れた後，再度ログインを行う
場合は，OpenID Connectによる認証処理を行い，新
たに IDトークンを取得する．IDトークンの情報を
DBに登録する際には，IDトークン内のクレーム情
報を確認し，同一ユーザのエントリを更新する．

以上のようにして，OpenID Connectを用いた NTMo-
bileのユーザ認証を実現し，NTMobileシステムからユー
ザ認証情報を分離する．

4 動作検証・定性評価
Android端末において root権限を必要としない実装モ
デルである VpnService 利用型の NTMobile[3] に本認証
方式の基礎的実装を行い，動作検証を行った．

VpnService型では NTM端末の機能を Androidアプリ
（以後，NTMobile トンネルサービス）として実装して
おり，NTMobile トンネルサービスと AS に本認証方式
の実現に必要な機能を実装した．動作検証を行うにあた
り，NTMobile トンネルサービスには Android の Intent
クラスを利用し，外部のブラウザアプリと連携するよう
に Web ブラウジング機能を実装した．また，AS に対
して ID トークンを送信する単純なクライアントプログ
ラムを実装した．AS には，JavaScript と PHP を用いた
Web アプリケーションを実装し，Google アカウントに
よる OpenID Connect の認証機能および AS の DB にア
クセス機能を追加した．また，NTMobile トンネルサー
ビスから IDトークンを受け取り，DBを参照して認証結
果を返す単純なサーバプログラムを実装した．
動作検証の結果，NTMobileトンネルサービスから AS
にアクセスし，OpenID Connectによる認証を行った後，
AS側で取得した IDトークンを用いてユーザを認証する
といった基本的な認証動作を確認することができた．
表 1にユーザ側と運用側から見た各認証方式の比較表
を示す．本認証方式の導入に際し，運用側は OP に対し
て OpenIDの利用登録を行うなど，外部システムとの連
携が必要となる．しかし，OP によってサンプルコード
やガイドラインが整備されていることが多く，難易度は
それほど高くない．また，ユーザからすれば，新たにア
カウントを作成する必要がないため，導入の敷居は低い．
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図 2 OpenID Connectを用いた NTMobile認証方式

表 1 各認証方式の比較

　　 Password認証 OpenID認証
　　 ユーザ側 運用側 ユーザ側 運用側

導入の容易さ × ○ ○ △

認証情報の管理 × × ○ ○

認証処理時間 ○ △

認証情報の管理について，本認証方式では，認証に使用
した ID トークンは認証終了後に削除するため，運用側
はパスワードなどの認証に関わるユーザ情報を保管する
必要がない．また，OpenIDを用いるため，従来のように
ユーザが NTMobileアカウント用のパスワードを記憶す
る必要はない．一方で，本認証方式では従来のログイン
要求を送信する前に OpenID Connect による認可処理を
行うため，認証にかかる時間は従来より増加する．しか
し，ASへのログイン処理は共通鍵が無い，または有効期
限が切れた場合にしか発生しないため，ユーザへの影響
は小さいと考えられる．
以上のことから，本認証方式の実現性と NTMobileを
利用するユーザ側，運用側の両方で有用性を確認できた．
　5 まとめ
本稿では，OpenID Connect を用いた NTMobile の認
証方式について，VpnService型 NTMobileへの基礎的実
装と動作検証を行った．また，従来の認証方式と比較し，
ユーザ側，運用側ともに有用であることを確認した．
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