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1. はじめに  
	
 現在，多くの PC やスマートフォンなどの認証システ
ムではユーザ名とパスワードを用いた知識による認証方

式が利用されている．この方式は ID とパスワードの両方
を知っているユーザのみがログイン可能となるが，パス

ワードの漏洩による不正アクセスや，忘却による認証拒

否などの恐れがある．また，近年注目されている認証方

式として，生体情報による認証方式がある．生体情報と

は指紋や虹彩のような身体的特徴や署名や音声のような

行動特徴のことである．身体的特徴を用いた方式として

指紋認証を利用したデバイスが登場した．しかし既に人

工指による指紋照合に関する研究[1]で，グミで作成され
た人工指による指紋認証が可能であることを確認され，

指紋認証の安全性に問題があると指摘されている．行動

特徴を用いた方式は一般的に筆跡や音声を利用しており，

ペンタブレットやマイクを使用する必要があるため，利

用可能な場面が限られてしまう． 
	
 一方，近年加速度センサや角速度センサが小型化され

たことによって，スマートウォッチやリストバンド型の

活動量計など手首に装着可能なウェアラブルデバイスが

普及している．そのため，これらのデバイスを利用した

行動推定や動作分析の研究[2]が行われており，行動特徴
を用いた個人認証への応用も期待できると考える． 
	
 本研究では PC ログイン時の個人認証に着目し，キー
ボードを用いた知識による認証方式の安全性を高めるた

めに，知識による認証方式と行動特徴による認証方式の

両方を利用した個人認証手法を提案する．行動特徴とし

て，キーボード打鍵時の手と指の動作（以下，手指動作）

を利用する．ただし，個人認証手法のうち，知識による

認証は既に成功している状況を想定している．本稿では

パスワードを入力したユーザが本当に本人かどうかを確

かめるために，ウェアラブルセンサを利用することで，

キーボード打鍵時の手指動作の特徴による個人認証手法

について述べる． 
 
2. 関連研究  
2.1 キーボードの打鍵特徴を用いた個人認証  
	
 キーボードの打鍵特徴を用いた個人認証手法として，

キーボードの打鍵時間を用いた個人認証に関する研究[3]
がある．この研究では，ある文字列を入力した時の各キ

ーが押されてから離されるまでの時間を測定し，品質工

学のパターン分析手法の一つである誤圧によってパター

ン距離を求めることで個人認証を行っている．しかし，

特徴量抽出に使用しているデータがキーボードの打鍵時

間のみである．そのため，タイピングスキルの低いユー

ザは複数回入力する際の打鍵時間の標準偏差が大きくな

り，入力パターンのばらつきが大きくなることから認証

精度が悪化するという問題がある． 
 
2.2 打鍵動作の分析  
	
 打鍵動作の分析手法として，スマートウォッチに搭載

された加速度センサと角速度センサを利用して打鍵のタ

イミングと入力したキーを推定する研究[4]がある．この
研究では，加速度データのピークを検出することで打鍵

のタイミングを推定し，同時に加速度データと角速度デ

ータの二重積分によってキーボード上の手指の軌跡を求

めることで，入力したキーを推定している．しかし，個

人認証を行うことを想定していないため，打鍵のタイミ

ングと入力したキーだけでは個人認証を行うことは困難

であると考える． 
2.3 まとめ  
	
 以上のように，打鍵動作の特徴を用いた個人認証の研

究があるが，キーボードの打鍵時間による特徴だけでは

個人認証を行うためには不十分であると考えられる．ま

た，打鍵時の手指動作はスマートウォッチのように手首

にセンサを装着することで各センサデータの収集および

特徴量の抽出が可能であると考えられる．しかし，文献

[4]の研究では打鍵のタイミングと入力したキーを推定す
るための特徴量としてセンサデータのピークと二重積分

による変位を利用しているが，個人認証を行うためには

新たな特徴量を抽出する必要があると考える． 
 
3 提案手法  
	
 本研究では，キーボードの打鍵時間と打鍵時の手指動

作から特徴量を抽出することで個人認証を行う．  
	
 文献[3]ではキーボードの打鍵時間から特徴量を抽出し
ているが，高精度な個人認証を行うには打鍵時間から抽

出した特徴量だけでは不十分であると考えられる．しか

しキーボード打鍵時の手指動作には個人の癖が現れると

予想される．そこで文献[4]のように加速度センサと角速
度センサを手首に装着することで，キーボード打鍵時の

手指動作を取得し，個人認証を行うために必要な特徴量

を抽出する．  
	
 個人を認証する方法として，教師あり学習によって本

人または他人の分類を行う．本人と分類された場合に認

証成功とする． 
3.1 センサデータの取得  
	
 キーボード打鍵時の手指動作から特徴量を抽出するた

めに，被験者の両手首に加速度センサと角速度センサを

装着することで，文字列を入力した時のキー入力データ，

3 軸加速度データ，3 軸角速度データを取得する．ここで，
キー入力データとは入力したキーの種類とキーを押した

時刻，離した時刻を記録したデータを指す．また，3 軸
加速度データ，3 軸角速度データとは文字列の一文字目
のキーが押された時刻から最後のキーを押して離した時

刻までに記録したデータを指す．図 1 に両手首にセンサ
を装着した様子と打鍵時のセンサの各軸の方向を示す． 
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図１：センサを装着した様子と 
打鍵時のセンサの各軸の方向 

 
3.2 特徴量抽出  
	
 キーボード打鍵時の手指動作から個人認証を行うため

の特徴として，各キーの打鍵時に現れる手指動作の癖に

着目した．例えば，ある文字列を入力した際に，頻繁に

入力するキーを打鍵するときは手指動作に無駄がなく手

指動作のぶれが小さくなる．しかし，普段入力しないキ

ーを打鍵するときは打鍵する前に一旦手指動作を止め，

キーを探すため入力時間が長くなり，手指動作のぶれが

大きくなることがある．そのため，ある文字列の打鍵時

間全体ではなく，キーごとに打鍵時の手指動作を特徴量

とすることでより詳細な打鍵時の手指動作の癖を抽出す

ることができると考える．入力したキーごとにキーを押

した方の手首に装着したセンサから取得したデータを使

用し，キー入力時間と 3 軸加速度データの分散値，3 軸
角速度データの分散値の合計 7 種類を特徴量として求め
る．n 番目のキーの入力時間は，n-1 番目のキーを押した
時刻から n 番目のキーを押した時刻までの差分とする．
ただし，文字列の最後のキーのみ押した時刻からそのキ

ーを離した時刻までの差分とする．センサデータの分散

値は各キーの入力時間内のセンサデータから計算する．

文字数を Nとすると，N×7次元のデータ（以下，サンプ
ル）を作成する．  
3.3 個人認証のための分類  
	
 個人認証を行う際に，登録済みのデータと認証用のデ

ータが同一人物のデータであるかを比較するために，サ

ポートベクターマシン（SVM）による分類を行う．SVM
は 2 クラス分類に利用される教師あり学習の一つである．
本研究では作成したサンプルのデータセットを学習デー

タとテストデータに分け，本人または他人の分類を行う．

このとき，データセットの分散値は入力したユーザによ

って値の範囲が大きく異なり，分類に影響を与えるため，

事前に最大値が 1，最小値が 0 になるように正規化する．  
 
4 実験および考察  
	
 3 章で述べたキー入力時間とセンサデータの分散値が
個人認証のための特徴量として有効かどうかを調べるた

めに実験を行った． 
4.1 実験  
	
 まず，3 軸加速度センサと 3 軸角速度センサ搭載した
無線センサである TSND121（ATR-Promotions 社製）を 3
名の被験者の両手首にリストバンドで固定した．次に，

サンプリングレート 100Hz で“defence”，“ground”，
“japanese”，“geological”の 4 種類の文字列を 20 回ず
つ入力した時のキー入力データと 3 軸加速度データ，3
軸角速度データを記録し，得られたキー入力データ，セ

ンサデータからデータセットを作成した．そして leave-

one-out 交差検定によって全てのサンプルが一度ずつテス
トデータとなるように SVM を実行し，本人または他人

の分類を行った．なお，SVM は Python の機械学習ライ
ブラリである scikit-lean利用して実装を行った． 
4.2 実験結果  
	
 4 種類の単語別に SVM による認証精度を表 1 に示す．
A，B，C はそれぞれ 3 名の被験者を表し，認証精度は被
験者が本人であると分類された割合を示す． 
 

 表 1：SVMによる認証精度（単位：%） 

 
単語 

defence ground japanese geological 

被
験
者 

A 95.0 90.0 93.3 93.3 
B 100.0 95.0 98.3 96.7 
C 91.7 95.0 98.3 96.7 

 
4.3 考察  
	
 実験結果から，全ての文字列で 9 割以上の認証精度が
得られた．この結果からキーボード打鍵時の手指動作に

は個人の癖があり，個人認証を行う上で有用な特徴にな

り得ることが示唆された．しかし，今回の実験は被験者

数が 3 名と少ないため 9 割以上の精度で分類ができたと
考えられる．そのため，今後の実験で被験者数が増加し

た時に今回の実験と同等の精度が得られるかどうか検証

する必要がある．また，今回の実験ではテストデータの

サンプルのユーザは全て事前に学習データも用意されて

いたが，SVM は事前に学習データを登録していないユー

ザが認証を行おうとすると，特徴が最も似ているユーザ

に分類されてしまうため，対策を考える必要がある． 
 
5. おわりに  
	
 本稿では，PC ログイン時の個人認証に着目し，ウェア
ラブルセンサを利用することで，キーボード打鍵時の手

指動作の特徴による個人認証手法を述べた．キーボード

打鍵時の手指動作の特徴量として，キー入力時間，3 軸
加速度データの分散値，3 軸角速度データの分散値を利
用して 3 名の被験者を対象に個人認証の予備実験を行っ
た．その結果，打鍵時の手指動作には個人の癖があり，

個人認証を行う上で有用な特徴になり得ることが示唆さ

れた．今後は実験の被験者数を増やし，認証アルゴリズ

ムの改良を行っていく． 
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