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1. はじめに 

現在，コンピュータに関する犯罪やインシデ

ントが発生した際には，現場のコンピュータに

残っている証拠を回収し，それらを解析するこ

とで，過去のタイムラインを推定する手法が用

いられている．しかしながら，重要度の高いコ

ンピュータシステムの場合には，そのような事

後対策ではなく，事前にある種の監視システム

を動作させておくことで，犯罪の抑止効果が狙

えるほか，インシデント発生後のタイムライン

を正確に再現できるようになるはずである． 

本稿では，組織で特に重要な機密を扱うユー

ザに対して，監視システムの存在を対象ユーザ

が承認していることを前提に，そのユーザのコ

ンピュータ上の振る舞いを一定期間記録する監

視カメラのようなシステムを検討する．本稿で

は準パススルー型ハイパーバイザである 

BitVisor と呼ばれる仮想化ソフトウェアに，

HDD や SSD のようなブロックストレージへの書き

込みを監視する機能を組み込んで，定期的に解

析用の分散ファイルシステムへ転送させるよう

にしたシステムの例を示す． 

 

2. 準パススルー型ハイパーバイザ 

 本稿ではユーザが直接操作するコンピュータ

端末の挙動を監視する機構を検討する．この監

視はアプリケーション，OS，ハイパーバイザ

（仮想化ソフトウェア），ハードウェアの各層

で実現可能である．しかし，rootkit などが多

く流通している OS 層では監視機能を迂回される

可能性が高まるため，本稿では OS と比較してソ

ースコードが小規模で脆弱性を見つけにくいと

考えられるハイパーバイザを監視機能の実装に

利用する．仮想化を実現するハイパーバイザに

はサーバ向けに利用されている VMware ESX や

KVM などがあるが，それらのハイパーバイザは監

視対象以外のハードウェアも仮想化するため，  

 

 

 

 

特定の入出力を監視するには余分な負荷がかか

ってしまう．この問題を解決するため，品川ら

は BitVisor と呼ばれるセキュリティに特化した

ハイパーバイザを開発した[1]．品川らの 

BitVisor は，監視を必要とする入出力だけを仮

想化し，それ以外の入出力をそのまま通過させ

る準パススルー・アーキテクチャを採用するこ

とで，同時に実行できるゲスト OS は一つだけに

制限されるものの，仮想化による性能の低下を

最小限に抑えている．本稿の目的はブロックス

トレージの入出力を監視することが目的である

ため，性能と安全性を考慮して，準パススル

ー・アーキテクチャの BitVisor を採用した． 

 

3. ブロックストレージへの書き込み監視 

 ブロックストレージへの書き込み監視の目的

は，監視カメラの動画のように，書き込まれた

ブロックデータ（4 KiB ブロック）を，タイムス

タンプと Logical Block Address (LBA)とともに，

一定期間記録しておき，”再生” が必要な時に，

指定された時刻の HDD や SSD のディスクを Read 

only の状態で復元することである．著者らは仮

想マシンモニタの Xen に，上記の記録と再生の

機能を実装し，監視カメラのように，仮想マシ

ンのディスク書き込みを 4 KiB 単位でタイムス

タンプとともに逐次記録し，必要な時に指定さ

れた時刻のディスクの状態を再生するシステム

を開発した [2][3]．このシステムは Xen での

実装であるためサーバ以外のクライアント用途

には性能面や安全性の面で適していない問題が

あった．そこで，本稿では記録の機能を 

BitVisor に移植するものとした．BitVisor で

はブロックストレージへの書き込みを（4 KiB の

ブロックデータ，LBA，タイムスタンプ）の組で

記録して，一定期間ごとに解析用の分散ファイ

ルシステムへ転送して蓄積する．著者らは[3]の

研究で，Hadoop を用いて大量のブロックデータ

から高速に特定ファイルを検出するシステムを

提案した．本稿で提案する BitVisor から得ら

れた監視データは，このシステム[3]で解析でき

るようにシステムを設計した． 
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4. 設計 

 本稿で開発するシステムの構成を図 1 に示す．

本稿の監視システムはシリアル ATA 接続された

HDD や SSD を対象とし，それらの装置へのデータ

の書き込みだけを記録用バッファに記録し，そ

れ以外の入出力はそのまま通過させる．同時に，

書き込みされたデータは定期的に記録用バッフ

ァからネットワーク経由で同一 LAN にある

Hadoop Distributed File System (HDFS) へ転

送する．HDFS を用いるのは Hadoop や Spark な

どの多くの解析プラットフォームから利用でき

るからである．HDFS 自体にはネットワーク経由

でファイルを操作する機能がないため，WebHDFS

と呼ばれる HTTP サーバを利用する．WebHDFS は

現行執筆時点で最新版の Hadoop 2.7.1 に標準で

含まれる，REST API を用いて遠隔から HDFS のフ

ァイルを操作する機能である． 

 

5. 実装 

BitVisor で HDD や SSD のようなブロックスト

レージの監視をするため，本稿では AHCI 

(Advanced Host Controller Interface) と呼ば

れるシリアル ATA 規格の記憶装置を扱うコント

ローラを監視ポイントとした．BitVisor の提供

する AHCI の準パススルードライバを改良するこ

とで，書き込みデータを監視する．本稿では 

BitBucket にある BitVisor のソースコード(2015

年 12 月 2 日時点の最新版)を用いて開発を行っ

ている．具体的には，BitVisor のソースコード

の drivers/ata/ahci.c にある DMA のメモリ領

域を BitVisor のシャドウバッファへコピーす

る処理に変更を加え，書き込まれたデータを 4 

KiB 単位で LBA 番号と時刻情報とともに記録する

機能を実装する．記録された 4 KiB ブロックの

データを WebHDFS サーバに転送する処理は，

BitVisor の提供するスレッド機能を用いて定期

的に呼び出されるように実装する．WebHDFS プロ

トコルでのデータ転送の処理は，BitVisor に組

み込まれている lwIP と呼ばれる軽量の TCP/IP

スタックを用いて実装する．  

 

6. 考察とまとめ 

面らはベアメタルクラウドでの OS 配備を高速

におこなう BMcast 機構を提案した[4]．BMcast

は BitVisor の IDE と AHCI のドライバを，ATA 

over Ethernet (AoE) によるデータ転送に対応

させた．本稿のシステムは BMcast のような高

度な AoE は実装していないが，lwIP で実装した 

REST API で分散ファイルシステムへ 4 KiB 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1 BitVisor を用いた監視システムの全体構成 

 

ブロックを LBA と時刻情報とともに転送する設

計である．記録バッファの容量と HDFS へのデー

タ転送速度が入出力のボトルネックになる可能

性がある為，実環境での評価実験が必要である． 
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