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1.  はじめに  

Stack-based Buffer Overflow（以降，SBoF
と呼ぶ）脆弱性（CWE-121）[1]への様々な対策
技術が，OS，コンパイラ，リンカ，またはライ
ブラリにおいて考案されてきた．しかし，既存

の対策技術には，様々な課題がある． 
本論文では，アプリケーションプログラムロ

ーダを用いたアプローチによる対策を提案する．

このアプローチでは，既に配布された実行ファ

イルに適用できる．より具体的には，SBoF 脆弱
性を招くライブラリ関数群を，スタック領域の

保護機能を加えたより安全な関数群（以降，境

界検査関数群と呼ぶ）に，プログラム実行時に

置換する手法の提案，実装，および評価を行う．

なお，境界検査関数群の実装は Libsafe[2]を参考
にした． 
今回想定する環境は，32/64 ビット Linux OS

および実行ファイルの形式は ELFである． 
2.  既存の対策技術  
	
 SBoF 脆弱性の対策技術として，関数を置換す
る 手 法 を 用 い る Libsafe ，

_FORTIFY_SOURCE[3]，および SafeSTR[4]が
ある． 
	
 Libsafe は，ライブラリとして利用し，配布さ
れた実行ファイルに適用できる．SBoF 脆弱性を
含むライブラリ関数群の呼び出しをプログラム

の実行時に検知し，安全な関数に置換する．置

換された関数群は，元の関数の機能を有し，さ

らに， SBoF 脆弱性を検知する．しかし，

Libsafe は，既に開発が終了しており，64bit に
対応していない．また，ライブラリの依存関係

により実行ファイルに適用できない場合がある． 
	
 _FORTIFY_SOURCE は，GCC（version4.0
以降）コンパイラでの機能検査マクロのひとつ

である．コンパイル時に SBoF 脆弱性を含むラ
イブラリ関数群を安全な関数で置換し，実行時

に SBoF脆弱性を検知する． 
	
 SafeSTRは，ライブラリとして利用し， 
 
 
 
 
 

ソースコード中で安全なライブラリ関数群を呼

び出すことで利用出来る．ヒープにバッファを

確保することで，SBoF脆弱性を発生させない． 
	
 _FORTIFY_SOURCE および SafeSTR は，ソ
ースコードを必要とするので，既に配布された

実行ファイルに適用できない． 
3.  提案方式  
3.1  概要  
	
 本論文の提案方式は，実行ファイルに適用で

きるプログラムローダを用いて，保護対象のア

プリケーションプログラム（以降，対象プログ

ラムと呼ぶ）に存在する SBoF 脆弱性を含むラ
イブラリ関数群を，境界検査関数群で置換する．

この境界検査関数への置換は，この置換を提案

の一部として，プログラムローダ（以降，Safe 
Trans ローダと呼ぶ）[5][6]を用いた．また，
SBoF 脆弱性を含むライブラリ関数群は，C/C++ 
文献[7]および Libsafe を参考にし，表 1 に示す
14個の関数を置換対象とした． 
3.2  Safe Trans ローダ  
	
 Safe Trans ローダは，引数として受け取った
対象プログラムを仮想メモリに展開し，実行す

る．Safe Trans ローダは，仮想メモリ上のアド
レス 0x02000000 から展開され，同仮想メモリ
上のヒープ領域に対象プログラムを展開する．

そして，対象プログラムの ELF 情報の解析後，
対象プログラムの LOAD/DYNAMIC セグメント
は仮想メモリに展開される．さらに，脆弱性を

含むライブラリ関数群は，Safe Trans ローダに
定義されている境界検査関数群に置換される ．
そして，対象プログラムの実行が開始される． 
3.3  境界検査関数群の仕組み  

Safe Trans ローダは，SBoF 脆弱性を含むラ
イブラリ関数群のバッファへの書き込み可能範

囲を，書き込み先アドレスから格納されたフレ

ームポインタ（以降，格納フレームポインタと

呼ぶ）の先頭アドレスまでとする．これにより，

格納フレームポインタおよび格納されたリター

ンアドレスの改竄を起点とする攻撃群を防ぐこ

とができる． 
続いて，図 1 を元に具体的な境界検査関数群

の仕組みを解説する．図 1（ａ）は，SBoF 脆弱
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性を含むライブラリ関数群を使用し，バッファ

ーオーバーフローが起こった様子である．スタ

ック領域に確保されたバッファを超えた書き込

みが可能なので，格納フレームポインタおよび

格納されたリターンアドレスの書き換えが可能

なことがわかる．他方，提案方式の境界検査関

数を使用した際，格納フレームポインタより高

位への書き込みを防ぐ（図 1（ｂ））． 

 
図 1	
 提案方式を適用前後のスタック領域  
動作の例として，境界検査関数の一つである

Hstrcpy関数呼び出し時の手順を示す． 
イ) Hstrcpy 関数呼び出し時のフレームポイン

タの値を参照し，書き込み先アドレスがあ

るスタックフレーム内の格納フレームポイ

ンタの先頭アドレスを求める． 
ロ) 書き込み先アドレスがあるスタックフレー

ム内の格納フレームポインタの先頭アドレ

スと，書き込み先アドレスの差を書き込み

可能範囲とする． 
ハ) 書き込み可能範囲が書き込み元サイズ以上

であれば，文字列をコピーする．そうでな

ければ，対象プログラムは終了する． 
4.  評価  
4.1  Safe Trans ローダの有効性  
	
 CWE-121 を記載する Mitre 社サイトに例示さ
れた SBoF 脆弱性を含むプログラム Example 1
および Example 2 を用いて提案方式の有効性を
示す．結果として，Safe Trans ローダ上の境界
検 査 関 数 群 に よ っ て ， Example1 お よ び
Example 2 実行時に，格納フレームポインタよ
り高位への書き込みを検知できた． 
4.2  オーバーヘッド  
	
 本論文では，Linux の標準の ELF ローダおよ
び Safe Trans ローダ環境において，ライブラリ
関数群に入力値として 2,048bytes のサイズの文
字列を渡すプログラムを 1,000 回実行した．そ
の際に，ライブラリ関数の実行処理時間を

gettimeofday 関数を用いて計測し，平均を求め
た結果を表 1に示す．  

	
 評 価 環 境 は ， Intel(R) Xeon(R) CPU 
E5620@2.40GHz，および Ubuntu14.04 LTS 
32bitとした． 
	
 結果として，オリジナルのライブラリ関数に

対応する境界検査関数の実行処理時間は約 3μs
以内の増減なので，プログラムに与える影響は

小さいと言える． 

 
5.  まとめ  
本論文では，アプリケーションプログラムロ

ーダを用いて，SBoF 攻撃を緩和する手法，実装，
および評価を行った．効果及びパフォーマンス

もよいことが確認できた．また，このアプロー

チでは，既に配布された実行ファイルに適用で

きることがメリットである． 
今後の課題としては，メモリ破損脆弱性群の

報告がされている様々な実行ファイルに対して

の検証およびベンチマークツールを用いた詳細

なパフォーマンスの評価がある． 
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