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1. はじめに 

 Heap-based Buffer Overflow（以下，HBoFと

呼ぶ）脆弱性を悪用する攻撃に対して，OS，コ

ンパイラ，リンカ，またはライブラリにおける

様々な対策技術が考案されてきた．しかし，既

存の対策技術は，様々な課題がある． 

そこで，本論文では，既に配布された実行フ

ァイルに適用できるアプリケーションプログラ

ムローダを用いたアプローチによる対策技術の

提案，実装および評価を行う．提案方式では，

HBoF 脆弱性を招くライブラリ関数群は，

Shadow Memoryを利用する，より安全な関数群

（以下，境界検査関数群と呼ぶ）に置換される．

プログラマは，提案方式のプログラムローダ上

で保護対象のアプリケーションプログラム（以

下，対象プログラムと呼ぶ）を起動することで，

HBoF攻撃を緩和することができる． 

今回想定する環境は，32ビットLinux OSおよ

び実行ファイルの形式は，ELFである． 

2. 既存の HBoF攻撃に対する対策技術 

 コンパイル時にソースコードの書き換えと，

専用のライブラリをリンクすることで，ヒープ

領域を含む，様々なメモリバグを検出すること

ができる技術に AddressSanitizer[1]がある．

AddressSanitizerは，Shadow Memoryというス

タック領域やヒープ領域などのデータ領域のア

クセス可否の情報を格納する別領域を用いて，

メモリバグを検出する．Shadow Memoryの 1バ

イトは，データ領域の 8バイトに対応しており，

プログラム実行時に仮想メモリ上に約 512Mバイ

トのShadow Memoryが割り当てられる．様々な

メモリバグを検出できるが， バグを検出するた

めのオーバーヘッドなどの問題がある． 

動的メモリ割り当て関数およびメモリ解放関

数を，HBoF 脆弱性を検知する関数に置換する手

法がある[2][3]．これらの手法は，置換されたメ

モリ解放関数において，HBoF 脆弱性を検知でき

る．しかし，メモリ解放関数以外のHBoF脆弱性

を招く関数群において，HBoF脆弱性を検知す 

 

 

 

 

ることができず，HBoF 攻撃を緩和できない場合

がある． 

3. 提案方式 

3.1 概要 

 提案方式では，対象プログラムに存在する，

HBoF 脆弱性を招くライブラリ関数群を境界検査

関数群へ置換する．同時に，関連する動的メモ

リ割り当て関数群およびメモリ解放関数も，

Shadow Memoryを利用する関数群に置換する．

ここで，本論文で扱うHBoF脆弱性を招くライブ

ラリ関数群および関連するライブラリ関数群を，

文献[6][7]をもとに表 1 と 2 に定める．この置換

を提案の一部として，プログラムローダ（以下，

Safe Transローダと呼ぶ）[4][5]を用いた．  

 

 
3.2 Safe Transローダ 

 Safe Trans ローダは，実行時の引数として渡

された対象プログラムを仮想メモリに展開し，

実行する．Safe Trans ローダは仮想メモリ

（0x02000000～）に展開され，対象プログラム

は，Safe Trans ローダのヒープ領域に展開され

る．そして，対象プログラムの ELF 情報の解析

後，対象プログラムの LOAD/DYNAMIC セグメ

ントが仮想メモリに展開される．その際に，対

象プログラムに存在する置換対象のライブラリ

関数群を，Safe Trans ローダに実装されている

関数群に置換する．そして，対象プログラムへ

制御を移す[5]． 

3.3 提案手法の Shadow Memory 
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 Safe Trans ローダは，動的メモリ割り当てさ

れたバッファサイズの情報を格納するために，

AddressSanitizer同様に，Shadow Memoryを用

いた．malloc 関数などの動的メモリ割り当て関

数は，一般的に，少なくとも 8バイトにアライメ

ン ト さ れ る ．そ こで ， 提 案 方 式で は ，

AddressSanitizerとは違い，Shadow Memoryの

1 ビットに対して，動的メモリ割り当てされたバ

ッファの 8 バイトを対応させた．32 ビット環境

において，Safe Trans ローダは，実行時に，仮

想メモリ上に約 48M バイトの Shadow Memory

を確保する．「動的メモリ割り当てされた仮想

メモリ上のアドレス」（以下，Addr と呼ぶ）か

ら対応するShadow Memoryのアドレスは，文献

[1]に倣い（Addr >> 6）+ 0x30000000 と定める． 

3.4 Shadow Memoryを参照する関数群 

例として，安全な malloc関数，安全な strcpy

関数，および安全な free関数の動作について説

明する（以下，それぞれ，Hmalloc関数，

Hstrcpy関数，および Hfree関数と呼ぶ）． 

Hmalloc関数は，次のことを行う 

イ) 引数のバッファサイズを元に，オリジナル

の malloc関数を実行する． 

ロ) malloc 関数の戻り値であるアドレスから対

応するShadow Memoryを求め，バッファサ

イズ分のマークを行う． 

Hstrcpy関数は，次のことを行う． 

イ) 書き込み先のバッファのアドレスから対応

する Shadow Memoryを求める． 

ロ) 書き込む文字列の長さと，対応する Shadow 

Memoryのマークから，バッファを超えない

書き込みであることを確認する． 

ハ) 超えない場合は，文字列をコピーする．そ

うでなければ，対象プログラムは終了する． 

Hfree関数は，次のことを行う． 

Hfree 関数における HBoF 攻撃および Double 

Free の緩和は，Safe Trans ローダに静的リンク

された glibc 2.21のオリジナルの free関数によっ

て行われる． 

イ) 引数のアドレスから，対応する Shadow 

Memoryのマークを初期化する．  

ロ) オリジナルの free関数を実行する． 

4 評価 

4.1 HBoF脆弱性への有効性 

 CWE-122[8] を記載する Mitre社サイトに例示

された HBoF 脆弱性を含むプログラム，

Example 1 および Example 2 を用いて提案方式

の有効性を示す．Example 1 は， strcpy 関数に

より文字列をコピーするプログラムであり，文

字列の長さを検査せずに strcpy 関数を使用して

いる点に HBoF脆弱性がある． Example 2は， 

引数の文字列をエスケープするプログラムであ

り，エスケープされた文字列の長さを検査して

いない点に HBoF脆弱性がある． 

結果として，Safe Trans ローダによって置換

された境界検査関数群によって，Example 1およ

び Example 2 に含まれる HBoF 脆弱性の悪用を

防ぐことができた．  

4.2 オーバーヘッド 

Linux標準の ELFローダおよび Safe Transロ

ーダ環境において，4.1 節で使用した Example 1

および Example 2に 10,000,000回ループする処

理を加えたプログラム（以下，対象 1，対象 2と

呼ぶ）の実行処理時間を計測した（表 3，表 4 参

照）．評価環境は， Intel(R) Xeon(R) CPU 

E5620@2.40GHz，および Ubuntu14.04 LTS 

32bit．計測には timeコマンドを使用した． 

結果として，Safe Trans ローダのオーバーヘ

ッドは，対象 1 は約 39%，対象 2 は約 10%とな

った．対象 1は，Shadow Memoryを利用する関

数群のみをループするプログラムなので，この

ような結果になったと考えられる． 

 

 
5 まとめ 

 本論文では，既に配布された実行ファイルに

適用できるアプリケーションプログラムローダ

によりHBoF攻撃を緩和する手法，実装，および

評価を行った． 

 今後の課題として，メモリ破損脆弱性群の報

告がされている様々な実行ファイルに対しての

検証，およびベンチマークツールを用いた詳細

なパフォーマンスの評価がある． 
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