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Wi-Fiモバイルルータにおける
位置トレーサビリティの検討と対策

中村 暢宏1,a) 上原 哲太郎1,b)

概要：モバイルコンピューティングが進展するなか，個人のプライバシを守ることは重要な課題とされて
いる．Wi-Fiにおいては，端末を一意に識別できるMACアドレスが外部から観測できることから，MAC

アドレスを用いて端末のユーザを許可なく追跡されうる問題が知られている．この問題に対しては，クラ
イアント端末においてはMACアドレスを定期変更し，使い捨てることが有効であることが知られている．
本研究では，これまで深く議論されてこなかったモバイルルータに焦点を当て，常時稼働するモバイル
ルータに対して有効な位置プライバシ対策がないことを明らかにし，新たな対策を提案した．

Nobuhiro Nakamura1,a) Tetsutaro Uehara1,b)

1. はじめに

現代社会においてコンピュータの活躍する場面が増える

に従い，データ化される個人情報を不本意な漏洩や悪用か

ら守ることは人々にとって大きな関心事となっている．本

研究では，そのうち人々の位置に関する情報に焦点をあて

る．Wi-Fi*1 には，端末に固有の識別子であるMACアド

レスに起因した位置プライバシ問題があることが知られて

いる．

この問題の対策についてはすでに多く研究が行われ，部

分的な対策は市販のクライアント端末にも実装されており，

実用の段階に入っていると考えられる．しかしながら，モ

バイルルータを用いるシナリオにおける問題は過去に研究

例が少なく，実用的な対策は検討されてこなかった．そこ

で，本研究では特にWi-Fiのモバイルルータとそれに接続

するクライアント端末に着目し，位置プライバシの問題及

びその対策について検討する．

本研究では，位置プライバシ問題に対して実用的なリス

ク低減策を開発することを目的とする．加えて，ユーザに

とっての便益の観点から，開発する対策は以下のような特
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*1 Wi-Fi Alliance (http://wi-fi.org/) の登録商標である．本来
はWi-Fi Alliance が認定する技術を指す語であるが，本論では
IEEE 802.11 規格 [1]（以下，802.11 規格という）に則る無線
LAN の技術を総称して言う．

徴を備えているべきであるとしている．

• 802.11規格を変更しなくても，ベンダ間の運用互換性

の問題を起こしにくいこと

• リスクの低減に際して，ユーザの自発的な行動を要求
しないこと

• 適用前と同等のユーザエクスペリエンスを担保する
こと

こうした要件を満たすことによって，対策を取り入れるに

あたっての障壁が少なくなり，より多くのユーザが使える

対策が実現されると考えられる．

まず，Wi-FiのMACアドレスにまつわる位置プライバ

シ問題と過去の研究における対策を紹介する．その上で，

モバイルルータにおける課題をまとめる．本論では，最後

にモバイルルータとモバイルルータに接続するクライアン

ト端末においてより適切な手法を提案し，その実装につい

て議論する．

2. 背景

2.1 インターネット接続とWi-Fi

携帯電話回線の高速化・大容量化によって，携帯電話は

場所を問わず高速なインターネット接続が行えるように

なった．このため，近年のアプリケーションは，インター

ネットへの常時接続を前提とする機能を備えることが多く

なっている．例えば，SNS上の更新が直ちにユーザのス

マートフォンにプッシュ通知されるといった機能は珍しく

ない．このようにして，スマートフォンはユーザが直接使
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図 1 Wi-Fi の MAC フレームとアドレスフィールド

表 1 図 2においてクライアント端末からWANに向かうWi-Fiフ

レームのアドレスフィールド
フィールド 内容の指す端末　

Address 1 AP（Receiver，BSSID）

Address 2 クライアント端末（Source かつ Transmitter）

Address 3 AP 端末に内蔵のゲートウェイ（Destination）

Address 4 なし

用していない時にも通信を行うことで，その利便性を向上

させてきた．

そのような携帯電話回線の利便性を，専用の装備のない

端末にも享受させる仕組みの一つとしてモバイルルータ

がある．例えば，多くのスマートフォンはその携帯電話回

線を他の端末と共有するために APとして機能させる（テ

ザリング）ことができる．こうすることによって，任意の

Wi-Fiクライアント端末を場所を問わずインターネットに

接続させることができる．このほか，主に外出時にクライ

アント端末をWi-Fiを通じてインターネットに接続させる

ための専用端末（モバイルルータ）が市販されている．本

論では，テザリングを行うスマートフォンなどの端末とモ

バイル AP専用端末を総称してモバイルルータと呼ぶこと

にする．

2.2 MACアドレスに係る位置プライバシ問題

Wi-Fiにおいて，端末に付与された MACアドレスは，

その電波通信を傍受することによって容易に観測できる．

このことが，位置プライバシ問題となることが知られてい

る．以下の小節では，まずWi-FiにおけるMACアドレス

の使われ方について解説し，その上で位置プライバシ問題

を議論する．

2.2.1 Wi-FiとMACアドレス

Wi-FiにおけるMACアドレスの用途は，大きく次の二

つに分かれる．

• フレームの伝送先を制御する
• 暗号化鍵や完全性符号の生成に用いる
本節では，このうちの前者について解説を行う．

Wi-Fi におけるフレームは図 1 に示す通り，種類を問

わず共通のMACヘッダーを持っている．このMACヘッ

ダーの各アドレスフィールド (Address 1-4) にMACアド

レスを記すことによって，フレームの伝送先が制御される．

図 2にモバイルルータとクライアント端末が作るネット

ワークを示した．

DS

図 2 Wi-Fi モバイルルータとクライアント端末からなる

ネットワークの構成

表 2 To DS と From DS の値と Address 3 の意味の対応

To DS From DS Address 3 の意味

0 0 なし

1 0 Destination

0 1 Source

図 2の四角く囲った部分を DS*2 という．APは，無線

媒体と DSの間でフレームを中継する役割を持つ．一つの

AP がクライアント端末に提供するサービスを BSS*3 と

いい，AP の MAC アドレスを BSSID という．このネッ

トワークにおいて，クライアント端末がWANに向けてフ

レームを送信する例を用いて各アドレスフィールドの意味

を説明する．

この例でクライアント端末が送出するフレームのアドレ

スフィールドは表 1のようになる．Wi-Fiにおいてフレー

ムの伝送制御に用いられるMACアドレスとして，イーサ

ネットと同様の Destinationと Sourceに加えて，Receiver

とTransmitterが存在する．Address 1とAddress 2はそれ

ぞれ，無線で送られるフレームの Receiverと Transmitter

である．

MACヘッダーの別の箇所には To DSと From DSとい

うフラグが存在し，これらによってAddress 3及びAddress

4の意味が決定される．To DSはフレームが DS内のデバ

イスに宛てられたものかどうかを表す．そうである場合は

1，そうでない場合は 0である．From DSは同様にフレー

ムがDS内のデバイスから送られたものであることを表す．

To DS，From DSの値とAddress 3の意味の対応は表 2の

ようになる．Address 4は To DS = 1，From DS = 1の

場合にのみ使用されるが，これはWi-Fiを用いてメッシュ

ネットワークを構成する場合に限られる．

例の場合では，To DS=1, From DS=0となる．この例

のフレームを受け取った APは，To DSフラグを確認し，

Destinationである DS内のゲートウェイにフレームを転

*2 distribution system
*3 basic service set
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送する．

このように，MACアドレスはWi-FiのMACヘッダー

を通じて平文で記され，無線でやり取りされる．Wi-Fiは

通信を暗号化する仕組みを持っているが，これによって暗

号化される部分はMACフレーム中のフレームボディに限

られる．暗号化を施していても DS内に設置されるゲート

ウェイや DHCPサーバといった端末のMACアドレスは

依然として平文でやり取りされる点に注意を要する．

2.2.2 Wi-Fiと位置プライバシ問題

製品の利用状況や個人の行動状況といった個人情報は，

ターゲット広告やサービスの改善に有用である．技術の進

歩が個人の行動をより多くトレース可能にしてきた．しか

しながら，他人に行動をより詳細に把握されることはより

多くの人が不快に感じる．どの個人情報が他人に知られた

くないか，あるいはある個人情報を他人に提供することが

利益になるかどうかはユーザの主観であり，画一的な基準

は存在しない．より幅広いユーザのプライバシ観に応える

ため，個人情報の収集にあたっては当人の同意を得ること，

つまり個人情報の提供を当人が選択できることが重要であ

ると考えられる．この「自己の情報を他人に知らせるかど

うかを当人の意思で決める」ことは今日における情報プラ

イバシ権の捉え方の一つである [2]．収集した個人情報の

利用目的やプライバシポリシーの明示は，こうした個人の

判断材料としてプライバシの向上に資すると考えられる．

Wi-Fiにおいて通信を傍受できるのは狭い範囲に限られ

るため，あるMACアドレスをこの方法で観測することは，

そのアドレスが付与された端末が観測者の近くに存在する

ことを意味する．攻撃者は，複数の箇所で通信を傍受しな

がら観測できるMACアドレスを収集することによって，

各MACアドレスに対応する端末がどの地点に存在するか，

あるいは存在したかをトレースことができる．このような

記録はユーザの行動や属性に関連するものであり，個人に

とって機微な情報となりうる．

Wi-Fiの電波を用いた位置トレースは，当人の同意を得

ることなく，また当人に気づかれずに行うことができる．

こんにち，さまざまな企業が位置情報サービスのために

Wi-Fiの APの識別子と位置の情報を収集している．こう

して収集された情報がサービスを通して公開された場合，

例えば SNS上に誤って公開した SSIDや MACアドレス

から住所が特定されるなどの問題 [3]が発生しうる．その

ため，こうした企業は情報収集を拒否するための仕組みを

人々に提供している．しかし，そういった仕組みの多くは

オプトアウト型，すなわち情報収集を拒否するために人々

の自発的な行動が要求されるものである．しかしながら，

Wi-Fiの位置情報収集を行う企業は通常，情報収集の事実

を人々に確実に伝える手段を持たない．したがって，人々

が情報収集を拒否する機会が必ず与えられるとはいえず，

プライバシ問題であると考えられる．

ここで挙げた例は，据え置きの APに関する情報収集で

あるが，同様の情報収集はモバイル端末に対しても行われ

うる．さらに，こうした情報収集が悪意ある者によって行

われる場合があり，同意のない情報収集を難しくする対策

は悪意ある攻撃を抑止するためにも重要であると考えられ

ている．

2.3 MACアドレスの定期変更による対策

前節で述べたような問題に対しては，古くからMACアド

レスを定期的に変更するような対策が議論されてきた [4]．

MACアドレスを変更することで，攻撃者は同じ端末の追

跡を続けることが難しくなる．MACアドレスは前述のと

おり，フレームの制御などに用いられ，変更されることが

想定されていない．このことから，これまでに議論され

たいくつかの対策は 802.11規格の変更，あるいは新たな

プロトコルの導入 [5], [6]を前提とするものである．しか

し，2016年 4月現在に位置プライバシの保護を目的とした

IEEE 802.11規格の変更を議論するタスクグループは存在

せず，そのような手法による対策は近い将来には実現しな

いと考えられる．

そのような中，近年では実用的に通信が保てる範囲で

MACアドレスを更新するような対策が議論されてきた．

クライアント端末においては

• APとの接続するとき

• APを探索するとき

においてランダムなMACアドレスを新たに生成して用い

ても通信上の問題は少ないと考えられる．しかしながら，

MACアドレスの同一性を持って認証の代わりとするネッ

トワークが存在するなどの実用上の課題があり，ネット

ワーク毎にMACアドレスのランダム化をオプトアウトで

きるようにするといった工夫が必要である．

このように可能な範囲でクライアント端末のMACアド

レスを変更する手法は，いくつかの一般に利用出来る製品

で実装されているほか，近年の IEEEと IETF*4 の会合に

おいて継続的に試験運用が実施されてきた [7]．

2.4 変更前後のMACアドレスの関連付け

定期的なMACアドレス変更には，過去の研究において，

周囲の観測者が変更前後のMACアドレスを容易に関連付

けできる問題が指摘されてきた．MACアドレスが変わっ

ても端末は同じ場所に存在するため，電波中の通信を観察

すると違うMACアドレスの持ち主が同じ端末であること

を攻撃者は推測することができる．この問題に対して，過

去の研究ではMACアドレスの変更前後に通信を一切行わ

ない Silent Period[8], [9]を設けることによって攻撃者によ

る追跡を撹乱する手法が議論されてきた．

*4 Internet Engineering Task Force
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ただし，これはMACアドレスを変更する段階を攻撃者

に観測されることを前提にした問題であり，この前提は長

期に渡る位置トレースを考える上で現実味が薄い．

前節で述べた通り，一部のアプリケーションはインター

ネットとの常時接続を期待した機能を備えており，Silent

Periodによる対策は行われるべき通信を阻害する可能性が

ある．

3. モバイルルータにおける問題

前節までに触れた問題は，据え置きの APを利用するモ

バイルクライアント端末についてのものであった．本節で

はモバイルルータとそれに接続するクライアント端末に焦

点を移して議論を始める．

まず，据え置きの APとモバイルルータについて，AP

自体とそれぞれに接続するクライアント端末の置かれる状

況の違いを整理する．モバイルルータは文字どおり移動で

きる APであり，特に通信しながら移動できる点で据え置

きの APとは大きく異なる．モバイルルータに接続する場

合では，クライアント端末の移動にまつわる制約が少ない．

さて，前節で述べた対策は据え置きの APに接続するク

ライアントに対するものであったが，これをモバイルルー

タの場合に当てはめた手法について検討する．具体的には，

モバイルルータが APをサービスしていない状態で（ある

いはサービスを中断して）BSSIDを切り替えるような手法

を考える．

前述の通り，モバイル端末においてもインターネットと

の常時接続が期待されるようになっており，クライアント

が一つも接続していない状態が続いている場合など明らか

な場合を除いて，APがユーザの明示的了解なしにサービ

スを中断することはユーザエクスペリエンスを損ねる可能

性がある．

サービスを中断するにあたって，ユーザの同意を得るよ

うな手法を考えることができる．しかし，APは一般的に

ユーザと対話する手段あるいはプロトコルを持っていない

ため，本論で決めた制約に適う実装は困難である．

このことは，モバイルルータが移動しながら長時間同じ

MACアドレスを使い続ける可能性を示唆している．モバ

イルルータによって家庭の固定回線を代替しているケー

スを例に考える．つまり，家庭内でも外出時にもモバイル

ルータを利用しているというケースである．

以上のことから，ユーザの使い方によって，モバイルルー

タの電源を入れる際に BSSIDをランダムなものに変える

手法では，同じアドレスを長時間使うことになり，位置ト

レースリスクの低減が限定的となりうることがわかる．

また，Wi-FiのAPにはMACアドレスに加えて，SSID*5

と言う識別子が付いている．SSIDは文字列であり，ユー

*5 service set identifier

ザやクライアント端末が APを見つけるために使用する．

ユーザは最大 32バイト長の任意のASCIIもしくはUTF-8

の文字列を SSIDに設定できる．SSIDも MACアドレス

と同様に無線媒体を通じて外部から観測でき，端末の位置

トレースに利用されうる．

この SSIDによる問題は，[10]に示される手法で SSIDを

ランダム化することが対策となりうる．しかしこの手法で

は，802.11規格を変更する必要はないが，フレームにベン

ダ独自の拡張を加えなければならず，ベンダ間の互換性に

課題が残る．

4. 対策の検討

本研究では，これまでに議論したモバイルルータにおけ

る問題に対して，802.11 規格を変更することなく対策す

ることを考える．そうすることの利点は，802.11規格を定

める委員会での議論が省け，早期に実現が可能であると考

えられることである．本論では，モバイルルータにおいて

MACアドレスの定期変更を実現するため，クライアント

との通信を維持しつつモバイルルータの持つMACアドレ

スを変更する手法を検討する．

まず，手法の概要を図 3に示す．本手法は，以下の 3要

素からなる．

• モバイルルータの APに接続するクライアントに定期

的に別の新しいAPに移行させることによって BSSID

の定期変更を実現する．

• クライアント端末のMACアドレスは，APを移行し

ながらモバイルルータを利用している間は一貫したも

のを使い，ユーザが端末を利用していない時間に接続

を切断してMACアドレスを切り替える．

• DS内デバイスのMACアドレスは，各モバイルルー

タで共通のものを用いることによって，匿名化する．

これらの要素を組み合わせることによって，ユーザとと

もに移動するモバイルルータとそのクライアント端末を長

期にわたって追跡することをより困難にする．以下に続く

小節ではそれぞれの要素についてその実装方法を議論する．

4.1 定期的なAPの移行

本手法では，モバイルルータに一時的に二つ目の BSS

を生成させ，クライアントに新しい BSSへ移行させるこ

とによって，ルータの BSSIDを変更する．本手法による

BSSID変更の流れを以下に示す．

( 1 ) モバイルルータがAPを一つだけ運用しているとする．

この APを APk という．

( 2 ) APk とは別の AP，APk+1をモバイルルータが立ち上

げる．APk+1 にはランダムに新たな BSSIDを割り当

てる．

( 3 ) APk から各クライアントに APk+1 への移行を勧告

する．
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図 3 定期的に AP を移行することによる BSSID の変更

( 4 ) 各クライアントが APk+1 へ移行するのを待つ．

( 5 ) APk の運用を終了する．

モバイルルータはこれを繰り返すことで BSSIDの定期変

更を実現することができる．無線媒体を監視している攻撃

者は，同じ端末のMACアドレスを容易に関連づけること

ができるが，移動する同じ端末の通信を全て監視すること

は困難であると考えられる．よって，同じ端末の追跡は一

般に追跡する時間が長くなるほど難しくなると考えられる．

この利点は，通信への影響が少なくて済み，ユーザの同

意が不要であると考えられることである．BSSIDを変更し

ても，レイヤー 3以上で通信の当事者となる端末のMAC

アドレスは変わらないため，それらのセッション等に影響

はないと考えられる．但し，BSSを移行する間は一時的に

通信が不通にとなり，フレームロストが起こる場合がある．

AP間の移行に高速 BSS移行 *6 を用いることによって通

信が不通となる時間を減らすことができる．

クライアント端末に APの移行をさせる勧告は，802.11

規格に定められている BSS移行管理 *7 の機構を用いる．

BSS移行管理では，ロードバランシングやサービスの終了

といった理由で，APに接続しているクライアントに対し

て他の BSSに移行することを促す．これに際して，APは

移行先候補となる近隣の APの情報を BSS移行管理リク

エストとしてクライアントに伝える．さらに，APは同じ

リクエストを用いて，サービスが終了するまでの時間と，

クライアントが APからすぐに切断されるという旨を通知

することができる．

これを受けたクライアントは，移行を行うかどうかを決

定してその旨を APに返答する．返答に用いるステータス

コードとして，移行を拒否するものも規格に示されており，

どのような返答を行うかは規定されていない．しかしなが

ら，APからクライアント端末へサービスの終了を予告す

るため，ユーザにとっての利益を考えれば，できれば移行

を許諾するようクライアント側のプログラムを組むことは

*6 Fast BSS Transition
*7 BSS Transition Management

比較的合理性が高い．

本研究では，勧告によってクライアントを決まった AP

に移行させることの実現性を実験によって調べた．その報

告は続く小節で述べる．また，提案手法では必須とはして

いないが，高速 BSS移行の仕組みでは MACアドレスや

SSIDとは別の識別子を外部に露出することを APに求め

ている問題が存在する．これについても別の小節で議論

する．

4.1.1 検証実験

提案手法においては APの求めによってクライアント端

末に BSSを移行させる必要がある．802.11規格において，

BSS移行管理リクエストを受信したクライアント端末が移

行を実施するかどうかは未規定である．その実現性を検証

するため，接続しているクライアントを新しい BSSに移行

を促すシステムを構築した．その上で，BSS移行管理に対

応するデバイスを接続させ，その動作を確かめた．

4.1.1.1 準備

システムの構築には，Linux向けの AP構築ツールであ

る hostapd*8 と新たに作成した Pythonスクリプトを用い

た．構築したシステムを実験システムという．実験に使用

した主なソフトウェアのバージョンは表 3に示すとおりで

ある．

実験システムは，以下のように振る舞う．

( 1 ) 新しい APを立ち上げる．これを AP1 と呼ぶ．

( 2 ) 30秒待つ．

( 3 ) 新しい APを立ち上げる．これを AP2 と呼ぶ．

( 4 ) AP1に接続しているクライアントに対して，AP2への

移行を勧告する BSS移行管理リクエストを送信する．

( 5 ) 10秒待つ．

( 6 ) AP1 に接続しているクライアントの数が 0であれば

(4) へジャンプする．

( 7 ) AP1 の運用を中止する．

なお，実験システムはAP間で高速 BSS移行が行えるよう

*8 http://w1.fi/hostapd/
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表 3 実験で用いたソフトウェアのバージョンなど

ソフトウェア バージョンなど

hostapd v2.5（独自ビルド）

iOS*10 9.3.1

wpa supplicant v2.5（独自ビルド）

設定した．

実験では，実験システムを起動した直後にクライアント

端末 1台を AP1に接続し，hostapdのログ出力からクライ

アント端末の振る舞いを観察した．実験は，Apple iPhone

5c（iPhoneと表記する），および Linux向けのWi-Fiクラ

イアントツールである wpa supplicant*9（Linux PCと表

記する）の 2台のクライアント端末について各々行った．

なお，hostapd及び wpa supplicantは，提案手法で求め

る BSS移行管理を有効化するため，独自にオプションを

付加してコンパイルしたものを使用した．また hostapdに

は，独自にバグ修正のためのパッチを当てている．

また，実験システムに用いた無線 LANアダプタは

• WLI-UC-GNME（Buffalo製）

• WLI-UC-GNM2（Buffalo製)

であり，クライアント端末の一つに使用したアダプタは

WN-G300UA（IO-DATA製）あった．

4.1.1.2 結果

実験結果は次の通りである．

iPhoneを実験システムの AP1 に接続させたとき，AP1

は 2度 BSS移行管理リクエストを送信したが iPhoneから

の返答はなかった．iPhoneは 2度目のリクエストの直後

に AP2 への移行し，実験システムは AP1 の運用を中断し

た．なお，AP間の移行には高速 BSS移行が用いられた．

Linux PCは，1度目のリクエストに対してステータス

コードが 7（適した移行先候補がない）で返答した．その

後，Linux PCは AP1 との接続を続け，2度目のリクエス

トに対してステータスコードは 0（受諾）で返答した．2度

目のリクエストの後，AP2へ（高速 BSS移行ではなく）通

常の再接続にて移行した．

4.1.1.3 考察

両クライアント端末の振る舞いは大きく異なっている

が，これらに対しては BSS移行管理によってAPを移行さ

せることができた．

1度目のリクエストに対する両クライアント端末の振る

舞いは，各々がその時点で AP2 の存在を確認できていな

いという理由で説明をつけることができる．実験システム

の仕様では，AP2 を立ち上げて直ちに BSS移行管理リク

エストを送信していたため，クライアントは AP2 のビー

コンなどを観測していなかったと考えられる．

4.1.2 高速 BSS移行に特有の問題

高速 BSS移行には，SSIDを共有する AP群の中でも特
*9 http://w1.fi/wpa_supplicant/
*10 Cisco（http://www.cisco.com/）の登録商標である．

表 4 実験結果

実験システムに接続した際の動作

iPhone BSS 移行管理で応答はなく，2 度目のリ

クエストの直後に AP2 への移行が行わ

れた．移行には高速 BSS 移行が用いら

れた．

Linux PC BSS 移行管理では 1 度目のリクエスト

に対してステータスコードが 7（適した

移行先候補がない）の応答，2 度目のリ

クエストに対してステータスコードが 0

（受諾）の応答が行われた．2度目の応答

の後，AP2 へ（高速 BSS移行ではなく）

通常の再接続が行われた．

定のサブセット（モビリティ・ドメイン）の APにだけ移

行できるよう制限する仕組みが設けられている．高速 BSS

移行が行えるよう設定された各 APは，MDID*11という 2

バイトの識別子を外部に公開することが求められている．

すなわち，高速 BSS移行を行うにあたっては，移行前と

移行先の APのMDIDが一致している必要がある．また，

高速 BSS移行では，暗号化鍵の管理メカニズムが従来の

ものと異なっている理由から，モビリティ・ドメイン内で

共通の R0KH-ID*12という識別子を外部に公開することも

APに求めている．これらの識別子も無論のこと，モバイ

ルルータの位置トレースに利用される可能性がある．しか

し，これらの識別子も 4.3節で述べるものと同様に，識別

子を共通化することで対策が可能である．

4.2 クライアント端末のMACアドレス定期変更

前節の手法は BSSIDのみを変更するもので，クライア

ント端末のMACアドレスは変更しない．

クライアント端末は，通信を維持するためにそれ自体の

MACアドレスを維持するが，ユーザエクスペリエンスに

支障のない範囲で接続を切断し，MACアドレスを変更し

て再接続できる場面は存在しうる．クライアント端末は

ルータと異なり，ユーザと直接対話できるため，ユーザの

様子を感知する，ユーザに接続を切断して良いか尋ねると

いったことが可能である．このため，クライアント端末は

APとの接続を切ってもユーザエクスペリエンスに影響が

ないかどうかを判断する能力があると考えられる．

Wi-Fiのクライアント端末はたいていの場合モバイル端

末であるが，近年のモバイル端末向けのアプリケーション

プラットフォームは以前と比べて，セキュリティや電力効

率の観点からより制限の強い APIを提供している．この

ほか，モバイル環境ではインターネットへの接続が喪失す

る機会の多いため，モバイル向けアプリケーションはそう

いった場合を想定して作られると仮定できる．

*11 mobility domain identifier
*12 pairwise master key R0 key holder identifier
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4.3 DS内の端末のMACアドレスを共通化する

2.2.1節で説明した通り，DS内の端末のMACアドレス

も外部から観測可能である．前述した APの移行において

は，移行前後の APの DSが共通であり，DS内の端末の

アドレスは変更されない．これは APの移行前後で上位レ

イヤーのプロトコルの接続が維持されることの根拠であ

り，単純には DS内の端末のアドレスを変更できない．そ

こで，本手法では DS内の端末のMACアドレスとしてモ

バイルルータ間で共通なものを利用することによってそれ

らのMACアドレスを用いて端末の位置トレースを不可能

にする．極端な例を示すと，全世界のモバイルルータが同

じアドレスを DS内の端末に割り当てていれば，攻撃者は

DS内のアドレスからモバイルルータを区別することがで

きなくなる．

これによって，違いに無関係な異なる端末から同じMAC

アドレスを Destinationなどとして記したフレームが無線

媒体にブロードキャストされることになるが，通信上の問

題は発生しないと考えられる．これは，2.2.1節で行った説

明から，Receiverのアドレスが自身のものでない限り，DS

内デバイスのMACアドレスを無線媒体上のデバイスは解

釈しないと考えられるためである．

5. 制限

本論で提案した手法は，現行の 802.11規格に基づいて

市販されているクライアント端末に対しても有効である

が，現在市販されているものの内で対応できるクライアン

ト端末は少ない．これは，802.11規格に示されているが必

須とされていない機能の実装を提案手法が求めているため

である．提案手法ではクライアント端末には BSS移行管

理 (IEEE 802.11v) の実装を求めている．これに対応して

いる端末に対して，Wi-Fi Allianceは Voice-Enterpriseと

いう認定プログラムを付与しており，この認定を受けてい

る端末は 233機種（2015年 4月現在）である．家庭向けの

Wi-Fi認証プロトコルを実装していることを示すWPA2*13

- Personalの認定が 25374機種（同）に付与されているこ

とを踏まえると，Voice-Enterpriseに認定されている端末

は少ないことがわかる．

また，提案した手法はモバイルルータにおける位置プラ

イバシ問題を解決するためのものであるが，対策はMAC

アドレスに対するものに留まっており，SSIDの問題に対

しては別の対策を適用する必要がある．

6. 結論

本論では，Wi-Fiのモバイルルータにおける位置プライ

バシの問題をまとめ，そのうちMACアドレスにまつわる

問題に対して対策を提案した．行われた議論によると，提

*13 Wi-Fi Alliance の商標登録である．

案手法は 802.11規格を変更することなく実装可能である

が，一般に普及していない機能を要求しており，対策の普

及には課題があることがわかった．

また，SSIDにまつわる問題について，まだ本研究で求め

る制約にかなう手法が未発見である．このことから SSID

にまつわる問題の解決が今後の課題であるといえる．
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