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声の生体検知のためのポップノイズの音素バランスを
考慮したプロンプト文についての考察

望月 紫穂野†1,a) 塩田 さやか†1 貴家 仁志†1

概要：本稿では，声の生体検知に用いられるポップノイズの音素バランスを考慮したプロンプト文設計に
ついて提案する．近年，話者照合に登録話者の登録した声や合成音声などをスピーカーで再生したものを
入力するなりすまし攻撃が問題となってきている．なりすまし攻撃に対処するために様々な手法が提案さ
れているがそれらの手法は主に様々な音響的特徴を用いるものが主流であり，精度が十分ではなかった．
そのため，声の生体検知という入力音声がスピーカーで再生されたものなのか人間が実際に話したものな
のかを識別する枠組みが提案された．声の生体検知の実現手法として入力音声にポップノイズが含まれて
いるかを検出している．また，これまでにポップノイズの発生する音素に偏りがあることがすでに報告さ
れている．そこで本研究では，実際にポップノイズの出現頻度を考慮した音素バランス文を設計し，プロ
ンプト文として提示することで，なりすまし攻撃に対する頑健性が向上することを報告する．
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A study of sentence design based on pop-noise balance for voice
liveness detection

SHIHONO MOCHIZUKI†1,a) SAYAKA SHIOTA†1 HITOSHI KIYA†1

Abstract: This paper proposes the sentence design based on the pop-noise balance for a voice liveness detec-
tion framework and speaker verification systems. In recent years, spoofing attacks, (e. g., speech synthesis,
voice conversion, replay), has become a serious problem against the speaker verification systems. Some tech-
niques have been proposed to protect the speaker verification systems from these spoofing attacks. However,
since these techniques are focused on some kinds of the acoustic features, the accuracy of the robustness
is not enough. Thus, the voice liveness detection (VLD) has been proposed. The VLD framework identify
that an input sample is uttered by an actual human or a loudspeaker. To realize the VLD framework, the
pop-noise detection methods are proposed. Additionally, it has been reported that the phoneme information
is important for the pop-noise detection. Thus, this paper proposes the pop-noise balanced sentences in order
to improve the pop-noise detection accuracy. The experimental results show that the pop-noise balanced
sentences obtained the high performance accuracy than the conventional methods.

Keywords: Detecting pop noise, voice liveness detection, phoneme information, prompt sentence, speaker
verification

1. はじめに

近年，声を用いた生体認証システムである話者照合の精

度向上に伴い実用性が高まってきている．同時に，登録話

者の声を録音して再生する再生攻撃や音声合成 [1][2]・声質

変換 [3]といった声を作る手法を用いて登録話者を模倣す

るなりすまし攻撃によって精度が大幅に低下してしまうこ
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とが報告されている [4]. そこで，話者照合システムの課題

として精度向上およびなりすまし攻撃に対する頑健性向上

が重要となり，国内外の研究機関で活発に研究が行われて

いる．実際，昨年の Interspeech2015ではスペシャルセッ

ションとして Anti-spoofing Challenge というなりすまし

攻撃に対する対策に関するコンペティションも開かれてい

る [5]．これまでに提案されてきた手法は音響的特徴量と

して様々な特徴量を用いるものが主であった [6][7][8]．し

かし音声合成や声質変換といった手法においても，様々な

音響的特徴量を用いて合成を行っているため，話者照合シ

ステムが使用する音響的特徴量を用いることで簡単に話者
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照合システムを破ることができてしまうという問題があっ

た．そこで，なりすまし攻撃に対する根本的な解決策とし

て声の生体検知という枠組みが提案された [11]．声の生体

検知では入力音声が実際に人間から発声されたものなの

か，スピーカー等で再生されたものなのかを識別するため

に，入力音声にポップノイズが含まれているかを検出する

ことが有用であることが報告されている．一方，通常の読

み上げ文ではポップノイズが発生しない場合もあるという

ことから，プロンプト文について指定する必要性について

も指摘があった．また，実際にポップノイズがどのような

音素に含まれやすくまたは含まれにくいといった傾向があ

ることも報告されている [12]．そこで，本研究では実際に

ポップノイズの出現頻度を考慮した音素バランス文を設計

し，プロンプト文として提示することで，なりすまし攻撃

に対する頑健性が向上することを報告する．

2. 声の生体検知 [11]

声の生体検知とは，システムに入力された音声が実際に

人間から発声されたものなのか，スピーカー等で再生され

たものなのかを識別する枠組みである．図 1 に示すよう

に，話者照合の前段として使用することで，なりすまし攻

撃に対する話者照合システムの頑健性を向上させることを

目的としている．これまでに，声の生体検知の実現方法と

して入力音声にポップノイズが含まれるかを検出する手法

が提案されてきた．ここでポップノイズとは人間がマイク

に向かって発声する際にマイク内部に息や風が入りこむこ

とにより発生してしまうノイズのことを指し，音声収録の

際にはポップノイズが音声認識・話者照合などのモデル推

定精度低下の要因となるためなるべく入らないように収録

されてきた [13][14]．声の生体検知ではあえてポップノイ

ズを収録し，その有無を検出することで高いなりすまし検

出精度を得ることが報告されている．しかし，ポップノイ

ズ検出の問題の 1つとして，入力音声にポップノイズが生

じない可能性があることが挙げられている．実際，これま

での報告においてもポップノイズが発生しやすい音素と発

生しにくい音素にはそれぞれ傾向があることがわかってい

る [12]．また，マイクの種類により傾向が多少異なる音素

もあるが，マイクの種類に依存することない音素の出現傾

向も存在することも報告されている．そのため，ポップノ

イズの発生頻度を考慮した音素バランス文をプロンプト文

として提示することでポップノイズを用いた生体検知がよ

り頑健なものになると考えられる．

3. ポップノイズの音素のバランスを考慮した
プロンプト文の設計

ポップノイズの発生頻度を考慮したプロンプト文を設計

するために，まずポップノイズを含む音素の傾向を調査す

る必要がある．そのためにポップノイズが発生する区間

× ×

○

図 1 話者照合システムに対する声の生体検知の概要
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図 2 ステレオ収録のフロー

の音素情報を以下の手順で抽出した．ただし，本研究では

図 2 のように 2本の同じ種類マイクを用意し，片方には風

防カバーを装着，もう片方には風防カバーを装着しないで

収録したステレオ収録の音声データを使用することを想定

している．そのため風防カバーありの音声データに関して

はポップノイズがほぼ発生しておらず，風防カバーなしの

音声データに関してはポップノイズが発生している状態で

あり，また，2チャンネルのデータは同時に収録を行うた

め時間のずれは生じない．

手順 1：　汎用大語彙連続音声認識エンジン Julius[15]を

用いて風防カバーありのマイクにより収録した音声

データに対して音声認識を行い，認識結果よりトライ

フォンの音素アライメントを取得．

手順 2：風防カバーありおよび風防カバーなしの音声デー

タを用いてステレオポップノイズ検出を用い，閾値を

調整することでポップノイズを含む区間のアライメン

トを取得．

手順 3：手順 1，2それぞれで得られたアライメント情報を

用いて，ポップノイズ区間に含まれる音素を抽出．

以上の手順により得られたポップノイズを含みやすいトラ

イフォンをさらに先行音素，中心音素，後続音素それぞれ

に分けて傾向を調査したところ，先行音素と中心音素に関

しては “f，p，sh，z，ts，s”などの息を吐き出して発声す

る音素に偏る傾向にあり，後続音素には大きな傾向が得ら

れなかった．また，ポップノイズ検出に用いる閾値を下げ

ていった際に，それでもポップノイズとして検出されない

音素についても傾向を調査した結果，ポップノイズの発生

しにくい音素として “m，d，e:，y，j，a:”などのあまり息
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図 3 ポップノイズが発生しやすい文に対してポップノイズを検出

する際の閾値と生体として受理されたサンプル数の関係（黒線

は再生音声の 10%を生体と誤認識してしまう閾値）
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図 4 ポップノイズが発生にくい文に対してポップノイズを検出す

る際の閾値と生体として受理されたサンプル数の関係（黒線は

再生音声の 10%を生体と誤認識してしまう閾値）

を吐き出さなかったり，口を閉じて発声したりする音素が

挙げられた．これらの傾向を元に，ポップノイズが発生し

やすい音素を多く取り入れた文およびポップノイズが発生

しにくい音素を多く用いた文を設計した．その際，短すぎ

ない身近な読み上げ文となるように考慮している．設計し

たプロンプト文の一例を挙げる．ポップノイズが発生しや

すい文：“伸びる散水ホース破損相次ぐ設備不備，”“フレッ

シャーズ応援新春スーツ割”．ポップノイズが発生しにく

い文：“暖冬により青森でウグイス鳴く，”“マニュアルな

ぜ 5年後見つかる”．

4. 実験

4.1 実験条件

設計したプロンプト文の性能を評価するために生体検知

実験を行った．まずはじめに設計したプロンプト文を用い

た音声収録を静かな室内で行った．ポップノイズ検出法に

ステレオ検出法 [11]を用いたため，マイク（AKG P170）

を 2本使用し，1本は風防カバーを装着し，1本は風防カ

バーを装着しない 2チャンネル同時収録を行った．マイク

の音量は各話者毎マイク毎に調節した．また再生音声に今

表 1 従来法および提案法の FRR，FAR

従来法 提案法

FRR FAR 音素 FRR FAR

5% 10% 先行 5% 5%

中心 5% 10%

回収録した音声をスピーカー（ELECOM LBT-SPP300）

で再生したものを収録したものを用いた．マイクと口およ

びマイクとスピーカーの距離は約 5 センチとした．使用

したデータ数は男性 3 名女性 1 名，文章数は各話者につ

き肉声 5文/再生音声 5文である．サンプリング周波数は

16kHzとした．Juliusに用いた音声認識のモデルには，新

聞読み上げ文で構成されたディクテーションキットのもの

を用いた．これは今回設計したプロンプト文が新聞記事に

近いためである．音素認識率は 8割程度であった．ポップ

ノイズ検出の条件としては窓関数にハミング窓（分析窓長：

65536点，窓シフト幅：32768点）を使用した．評価尺度

には生体による音声を非生体として拒絶してしまう生体拒

否率（FRR）と非生体による音声を生体として受理してし

まう非生体受入率（FAR），FRR曲線と FAR曲線が交わ

る点である等価エラー率（EER）を用いた．比較手法とし

て従来法と提案法の 2つを用いた．従来法では閾値のみを

用いて FRR，FARを算出した．提案法では従来法で用い

た閾値により生体として受理されたサンプルに対して，さ

らにポップノイズ区間に含まれる音素を用いて生体か否か

の識別をした上で FRR，FARを算出した．その際，ポッ

プノイズ区間に含まれる頻度の高い 10個の音素を先行音

素，中心音素毎に設定し，サンプルのポップノイズ区間に

その中の 1つ以上該当する音素を含む場合，そのサンプル

を生体として受理し，そうでない場合は非生体として棄却

した．

4.2 実験結果

図 3，4はそれぞれポップノイズが発生しやすい文および

ポップノイズが発生しにくい文の閾値と生体として受理さ

れたサンプル数の関係を示している．図 3，4を比較する

と，ポップノイズが発生しやすい文よりも発生しにくい文

の方が，生体として受理されるサンプル数が減少する傾向

が，実発話と再生音声で近いことがわかる．またポップノ

イズが発生しやすい文の方が実発話の生体として受理され

たサンプル数の減少がゆるやかである．この結果よりポッ

プノイズの出現傾向は音素に依存していることが確認でき

た．また，ポップノイズが発生しやすい文の方が，閾値に

よって肉声と再生音声を区別することが容易になることが

確認できた．

次に閾値を再生音声のうち 10%を生体と誤認識してしま

う値に定め（図 3，4中の黒線の値），従来法および提案法

の実験した．表 1に実験結果を示す．提案法の先行音素を
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用いた場合と従来法の FRR を比較すると，FRR が減少

していることがわかる．これは閾値のみでは受理されてし

まっていた非生体音声を，さらに音素情報を用いて判定す

ることで非生体として棄却することができたためである．

また，FRRが変化していないことから，生体として受理さ

れた生体音声を音素情報によって誤って棄却することがな

かったことを示す．次に，先行音素と中心音素の FRRを

比較すると先行音素の方が FRRが低いことから，ポップ

ノイズが現れる位置は中心音素よりも先行音素に依存して

いるがわかった．これらの結果からプロンプト文設計が声

の生体検知に有効であることが確認できた．

5. おわりに

本稿では，声の生体検知に用いられるポップノイズの音

素バランスを考慮したプロンプト文設計について提案した．

実験結果より設計したプロンプト文を収録に用いることで

生体か否かをより効果的に識別できることがわかった．こ

の結果より，なりすまし攻撃に脆弱であるテキスト依存型

の話者照合に対しても今回提案したプロンプト文を用いる

ことで頑健性が保たれることが期待される．今後の課題と

して音声データのサンプル数を増やすことやポップノイズ

が発生しにくい音素の活用方法の検討，またテキスト依存

型の話者照合システムとの連結などが挙げられる．
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