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マルウェア解析のためのシステムコールトレースログと
通信ログの突合手法

大倉有喜1,a) 大月勇人1 田中恭之2 明田修平1 瀧本栄二1 毛利公一1

概要：マルウェア対策では，感染端末内部での挙動（システムコールや API呼び出し等）観測や，外部の
サーバなどとの通信（ネットワークトラフィック）観測などの手法を用いてマルウェアの挙動を把握する
必要がある．従来は，どちらか一方の観測手法を用いることが多かったが，一方の観測結果を解析するだ
けでは，マルウェアによる詳細な挙動を把握できない．これを解決するために，本論文では，システムコー
ルトレーサ Alkanetのログとネットワークキャプチャのログを用い，両者のログの関連性を明らかにしつ
つ，両者を紐付けることによってマルウェア全体の挙動を把握可能とするための手法について検討する．
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A Method of Combining System Call Trace Log and Captured Packet Data
for Malware Analysis
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Abstract: Malware analysis uses behavior log or communication log to understand the behavior of malware. Behavior
log is acquired by observing system call or API that is invoked by malware inside a computer. Communication log is
acquired by observing network communication with C&C servers using packet capturing tool. Previous studies only
use either of the observation log. However, analyzing either of the logs is not enough to analyze all malware’s behavior.
In this paper, we describe the relevance of both logs, and propose a method which combine system call trace log and
captured packet data for understanding all behavior of malware.
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1. はじめに
ボットや RATに代表されるマルウェアの脅威が高まっ
てきている．シマンテックのレポートによれば，2014年に
新しく発見されたマルウェアの亜種は，3億 1700万検体と
なり，2013年に新しく発見されたマルウェアの亜種，2億
5200万検体よりも大きく増加している [1]．また，ベライ
ゾンのデータ漏洩/侵害調査報告書によれば，マルウェアに
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よるデータ漏洩/侵害事案が年々増加している [2]．これら
から，マルウェアの増加とともに企業などの機密情報が狙
われていることがわかる．
増加するマルウェアの脅威への対策として，ウイルス対
策ソフトウェアによるマルウェアの検出やスパムメール
フィルタなどの入口対策，悪性な IPアドレスや URLへの
通信を遮断するなどの出口対策，マルウェアが接続する
サーバの停止など，様々な対策が行われている [3,4]．これ
らの対策を行うためには，感染端末内部で実行されるマル
ウェアの挙動や行われる通信，マルウェアと通信する C&C

サーバや DNSサーバといった攻撃基盤など，マルウェア
に関係する様々な情報を解析することが重要となる．
マルウェアを実行し，その動作を解析する動的解析では，

c⃝ 2016 Information Processing Society of Japan 1

Vol.2016-DPS-166 No.23
Vol.2016-CSEC-72 No.23

2016/3/4



情報処理学会研究報告
IPSJ SIG Technical Report

ホストベースの観測とネットワークベースの観測の 2種類
の手法で動作の観測が行われている．ホストベースの観測
手法は，マルウェアを実行する端末 (以下，実行端末)内
部の挙動を記録する．代表的な挙動観測の手法では，マル
ウェアに呼び出されるシステムコールや APIの記録が行わ
れる．ネットワークベースの観測手法では，パケットキャ
プチャツールを用いて実行端末によって行われる通信を観
測する．
従来の研究では，ホストベースの観測手法とネットワー
クベースの観測手法の，どちらか一方の観測手法で取得さ
れたログの解析が行われている [5–7]．しかし，ホストベー
スの観測手法では，行われた通信のすべてを取得すること
は困難である．パケットのヘッダ情報はカーネルによって
処理されるため，TTLといった C&Cサーバなどの攻撃基
盤の解析に有用な情報 [8, 9]を把握できない問題がある．
また，ネットワークベースの観測手法では，実行端末内部
の挙動を観測できず，観測した通信が実行端末内部のどの
プロセスによって通信が行われているのか把握できない．
それぞれの観測手法で観測できない情報は，もう一方の観
測手法で観測可能な場合がある．したがって，ホストベー
スの観測ログとネットワークベースの観測ログを紐付ける
ことで，それぞれのログでは取得できなかった挙動につい
ても取得し解析に利用できると考えられる．さらに，挙動
ベースの解析と通信ベースの解析で得られる両者の解析結
果を互いに反映しあうことで，両者で悪性な挙動と判定さ
れたことによる解析結果の裏付けや，一方の解析技術では
見逃された悪性な挙動の発見が期待できる．
本論文では，感染端末内部での挙動ログと通信ログを
突合する手法を提案する．提案手法は，システムコール
トレーサ Alkanet [10]を用いて取得したシステムコールト
レースログと，パケットキャプチャツールを用いて取得し
た PCAPログを利用する．これら両者のログの関連性を明
らかにしつつ，両者の紐付けを行うことによって，マルウェ
ア全体の挙動を把握可能とする手法について検討する．
以下，本論文では，2章で既存研究におけるマルウェア
解析手法について述べ，3章で提案手法について述べる．4

章でWindows内部の通信処理について述べ，5章でシステ
ムコールトレースログと通信ログの紐付けについて述べる．
6章で関連研究について述べ，7章で本論文をまとめる．

2. 既存研究におけるマルウェア解析
本章では，マルウェアを実行した端末内部の挙動に着目
した研究と端末によって送受信されるパケットに着目した
既存研究について述べる．それぞれの観測手法におけるマ
ルウェア解析について示しつつ，一方の観測結果のみでは
解析が不十分であることを示す．

2.1 ホストベースの挙動解析
マルウェアによって行われる典型的な挙動として，プロ
セス・スレッドの生成，他プロセスへのインジェクション，
ファイルやレジストリの操作，通信などが挙げられる．こ
れらの挙動を解析するために，動的解析では実行端末内部
でのマルウェアの挙動を，呼び出される APIやシステム
コールといった粒度で観測し，解析している [5, 6, 10]．
マルウェアは，複数のプロセスの起動や正規のプロセス
に対してコードインジェクションを行う．そのため，プロ
セス・スレッドの生成や，他プロセスへのメモリ書き込み
を観測する．
感染を開始したマルウェアは，ファイルやレジストリの
読込みや書込みを行い，実行ファイルの作成や実行端末内
の機密情報の窃盗，Windowsの起動時に自身を自動起動さ
せる設定などを行う．そこで，ファイルやレジストリに対
する挙動の観測することで，マルウェアが作成したファイ
ルの名前や作成されたパス，レジストリの変更を取得する．
外部への通信は，2次検体のダウンロードや C&Cサー
バからの指令の受信，取得したデータの送信などに用いら
れる．そのため，通信の挙動を観測することで，送信先 IP

アドレス・ポート番号などを取得する．また，送受信され
るデータ，すなわち，パケットのペイロードも送受信時に
発行される APIやシステムコールの引数に格納されている
ため取得することができる．

2.2 ネットワークベースの挙動解析
ネットワークベースの挙動解析では，マルウェアを実行
することで実際に観測された通信を基に解析を行う．通信
の観測は，パケットキャプチャツールを用いて行われ，や
りとりされるすべての通信のパケットの記録が行われる．
通信観測結果は，1パケットずつ，または，複数のパケッ
トで構成されるコネクション，複数のコネクションで構成
されるセッションなどの単位で解析が行われる．特に，マ
ルウェアによって送受信されたデータや通信量の変化，通
信先の IPアドレス，利用されたポート番号，DNSのドメ
イン名などに着目して解析が行われる．
送受信されたデータは，実際にマルウェアによってやり
取りされるファイルや C&Cサーバからの指令などであり，
通信量は，それらがどのような間隔で通信されているのか
を示す．特徴的な文字列が送受信されたデータに含まれて
いる場合やマルウェアに見られる通信の間隔などを解析
することで，悪性な通信を検出する技術の発展に寄与でき
る [7, 11]．
マルウェアによって利用される IPアドレスやポート番
号，ドメイン名などは，マルウェアがどのサーバとどのよ
うな通信をしているのかを把握する上で重要な情報である．
これらの情報により，マルウェアが接続する C&Cサーバ
の所在といった情報を把握できる．したがって，解析結果
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の結果は，悪性な IPアドレスをブラックリストに登録す
ることによる通信の遮断や，Firewallによる特定のポート
を利用した通信を禁止といった対策に活用できる．また，
マルウェアは，TCPの SYNパケットや DNSパケットを用
いて DoS攻撃を行う．そのため，パケットを解析すること
で，どのサーバにどのような攻撃が行われていたのかを把
握できる．

2.3 ホストベースとネットワークベースの観測手法の課題
ボットネットのような多数の感染端末が連携して動作す
るマルウェアを解析するためには，実行端末内部での挙動
と外部に対して行われる通信，マルウェアの接続するサー
バなど，様々な情報を用いて解析することが重要である．
しかし，ホストベースとネットワークベースの両者の観測
手法の一方のみの観測では，解析に必要な情報が不足する
という課題がある．これは，実行端末内部のマルウェアの
挙動を解析することや，マルウェアによってどのような通
信が行われているのかを解析することを目的に行われてい
るためである．
ホストベースの観測手法では，C&Cサーバの情報やC&C

サーバまでのネットワーク上の距離など，攻撃基盤を理解
する上で有用な情報を取得できない．文献 [8,9]では，TTL

などパケットのヘッダに含まれている情報が，攻撃基盤の
解析に有用であることが示されている．しかし，パケット
のヘッダは，カーネルによって付与・除去が行われるため，
APIトレースやシステムコールトレースで取得できない.

一方で，ネットワークベースの観測手法によって取得し
た通信の観測結果を解析するのみでは，実行端末内部のど
のプロセス・スレッドに起因する通信であるのかを特定す
ることが困難である．特に，ダウンローダ型のマルウェア
は，2次検体のダウンロード・実行を行う．このとき，2

次検体も通信を行うと，ダウンローダ (1次検体)と 2次検
体の両方の通信が混交して観測される．このような場合，
ダウンロードする 2次検体が変化すると，通信解析で得ら
れたマルウェアの解析結果が利用できなくなってしまう．
また，マルウェアはコードインジェクションにより正規の
プロセスに感染するといった動作をするものが存在する．
このとき，インジェクションされたプロセスも通信を行う
場合，当該プロセス元来の通信とインジェクションされた
コードに起因する通信が混在する．
以上から，ホストベースの観測手法では，ネットワーク
ベースの観測手法で観測しているパケットのヘッダ情報を
取得できない．また，ネットワークベースの観測手法では，
ホストベースの観測手法で観測している実行端末内部のプ
ロセス・スレッドの挙動を取得できない．したがって，両
者の観測ログを結びつけ，補いあうことができれば，それ
ぞれの観測手法では不足する情報も取得することできる．
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図 1 提案手法の構成と概要

3. 端末内の挙動ログと通信ログの突合
3.1 概要
本論文では，ホストベースの観測手法で取得した実行端
末内部の挙動観測ログとネットワークベースの観測手法で
取得した通信観測ログを突合する手法を提案する．提案手
法では，両者の観測ログに共通して含まれる送信元ポート
番号や接続先 IPアドレス・ポート番号などの情報を抽出
し，それらの情報に基づき，ログ同士の紐付けを行う．こ
れにより，一方のログを解析するときに，もう一方のログ
の対応箇所を参照することができる．
実行端末内部の挙動観測では得られなかったパケットの
ヘッダに含まれる情報が取得できるため，実行端末内部の
マルウェアの挙動のみを解析するだけでなく，C&Cサーバ
や他のマルウェア感染端末などについても考慮して解析で
きるようになる．また，実行端末内部の観測ログで得られ
た解析結果を通信解析に利用することで，複数のマルウェ
アによって通信が行われても，それぞれのマルウェアごと
に通信を分割して解析することができるようになる．さら
に，2種類の観測ログそれぞれをベースとする悪性挙動判
定技術の連携が可能となり，見逃しの防止や判定理由の強
化が行える．

3.2 動的解析環境の構成
提案手法では，図 1に示す構成によって各ログデータを取
得する．実行端末内部のマルウェアの挙動ログは，Alkanet

を用いて取得したシステムコールトレースログを用いる．
Alkanetは，スレッド単位でマルウェアを識別可能である
ため，正規プロセスにインジェクションされたコードによ
る挙動も観測可能である [10]．実行端末によって行われる
通信は，実行端末が接続されたスイッチのポートに対して
ポートミラーリングを行い，パケットキャプチャ端末で
キャプチャする．
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図 2 提案手法によるデータの相互参照

ルータとして動作する PCでは，Linux端末上で iptables

と DNS サーバが動作している．iptables では，パケット
フィルタリングと IPマスカレードを行っている．実行し
たマルウェアがグローバルな環境へのスパムメールの送信
や DDoS 攻撃などを行う可能性があるため，通信量の制
限や送信先のポート番号がWell-Known Portである 0番か
ら 1023番ポートについては，DNS，HTTP，HTTPS以外
のポートをすべて閉じている．1024番ポート以降はすべ
て開放する．DNSサーバは BINDを用いており，ローカル
ネットワーク内からの名前解決要求のみ応答する．

Alkanetで取得したシステムコールトレースログから，パ
ケットキャプチャによって取得した通信ログと紐付ける情
報を抽出し，両者のログを紐付ける．両者のログを紐付け
ることにより，両者の観測ログを用いて解析した詳細な解
析データが得られる．

3.3 突合手法
提案手法による実行端末内部の観測結果と外部に対して
行われる通信の観測結果を突合する手法を図 2に示す．提
案手法では，システムコールトレースログと通信ログの両
方の観測ログを用いて，両者のログに共通する通信挙動に
基づく情報を管理するテーブルを作成する．テーブルで管
理する情報の詳細については，5章で述べる．
テーブルは，両方のログから抽出した情報を紐付けるこ
とで作成されているため，システムコールトレースログと
通信ログの両方のログから参照できる．したがって，実行
端末内部の挙動観測ログに記録されている通信挙動で送受
信されたパケットは，以下の手順で取得できる．挙動ログ
に含まれる IPアドレスやポート番号などを用いてテーブ
ルを参照する．テーブルから対応する通信ログが分かるた
め，実際に送受信されたパケットが取得できる．また，同
様にテーブルを参照することで，通信ログのある通信が実
行端末内部のどのプロセスのソケットによって行われた通
信か判別できる．これにより，そのソケットを用いて通信
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図 3 Windows の送受信処理の流れ

を行ったスレッドの挙動も取得可能となる．このように，
テーブルを用いて相互参照が可能となる．

4. 通信時のWindows内部の処理
提案手法は，ホストベースの観測手法とネットワークベー
スの観測手法の両者の観測手法で取得したログから，通信
に関する情報を基に紐付けを行う．本章では，Windows内
部での通信を行う処理と実際に送受信されるパケットの関
連性について述べる．

4.1 Windows Socket
Windows における代表的な通信 API として，Windows

Socket API (Winsock)がある．Winsockは，WinInetやWin-

HTTPなどの通信 APIの下位 APIとなっているため，これ
ら通信 APIを使用した場合でもWinsockの処理を必ず経由
する．本論文では，Winsockに着目し，Winsockを用いて
行われる通信について述べる．

Winsockを用いた通信の流れを図 3に示す [12]．Winsock

は，AFD (Ancillary Function Driver)を利用して通信を行う．
Winsock は通信時に，AFD に制御コードを送信する．制
御コードを受け取った AFDは，TCP/IP Protocol Driverに
TDI IRPを送信する．TCP/IP Protocol Driverは，IRP内の
データにプロトコル固有のヘッダを追加し，Ethernetを通
して外部へと送信を行う．

Winsockによる，AFDへの制御コードの送信は，NtDe-

viceIoControlFileシステムコールを用いて実現されている．
NtDeviceIoControlFileシステムコール [12]は，ファイルハ
ンドルに関連付けられたデバイスドライバに制御コードを送
信することで，指定した I/O制御オペレーションを実行させ
るシステムコールである．NtDeviceIoControlFileシステム
コールの定義を図 4に示す [13]．NtDeviceIoControlFileシ
ステムコールは，FileHandleと IoControlCodeの値によって
制御が変化する．Winsockの場合は，NtDeviceIoControlFile

システムコールの FileHandleが AFDのデバイスファイル
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1 NTSTATUS NtDeviceIoControlFile(

2 _In_ HANDLE FileHandle ,

3 _In_opt_ HANDLE Event,

4 _In_opt_ PIO_APC_ROUTINE ApcRoutine ,

5 _In_opt_ PVOID ApcContext ,

6 _Out_ PIO_STATUS_BLOCK IoStatusBlock ,

7 _In_ ULONG IoControlCode ,

8 _In_opt_ PVOID InputBuffer ,

9 _In_ ULONG InputBufferLength ,

10 _Out_opt_ PVOID OutputBuffer ,

11 _In_ ULONG OutputBufferLength

12 );

図 4 NtDeviceIoControlFile システムコールの定義
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(1)’
NtCreateFile
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(2)’
0��mye$�

M/�

(3)’
0��IPSfu^/
mye$�M/�

�3M\yi

SYN

SYN-
ACK

ACK

SYSENTER SYSEXIT

(3)”

図 5 通信確立時の端末内挙動と通信の関係

を示しており，かつ，IoControlCodeが特定の I/O制御コー
ドを示すときに，送信元ポート番号の設定や送信先 IPア
ドレス・送信先ポート番号の設定などが行われる．なお，
Winsockと AFDでやりとりされる情報は，InputBufferや
OutputBuffer，またこれらに含まれるポインタの先に格納
される [14]．

4.2 ソケットを用いた通信の流れ
クライアントとサーバの間でソケットを用いた TCPに
よる通信が行われる場合，クライアント側は，主に以下の
順に処理を行う．
( 1 ) ソケットを作成する
( 2 ) 送信元ポート番号の設定
( 3 ) 送信先 IPアドレス，送信先ポート番号の設定
( 4 ) データを送信する
( 5 ) データを受信する
( 6 ) ソケットをクローズをする
このときの実行端末内部の挙動と外部に送信されるパケッ
トの関係を図 5，図 6に示す．図 5，図 6では，ユーザモー
ドで動作するスレッドと実際にパケットを送信するカーネ
ル，そして，通信先として外部のサーバを示す．
4.2.1 通信確立時の挙動
図 5は，(1)から (3)の通信を確立するまでの感染端末

^ubf
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�3M\yi
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dy`M0�

(5)’
dy`M	�

(6)’
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NtDeviceIoControlFile

(4)”
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dy`	�
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ACK ACK

SYSENTER SYSEXIT

(6)”

図 6 データ送受信から通信終了までの端末内挙動と通信の関係

内部の挙動と外部に送信されるパケットの関係を示す．
クライアント側がソケットを用いて TCPの通信を行うと
き，まずソケットが作成される．このとき，図中 (1)’ の
NtCreateFileシステムコールが発行され，AFDのファイル
オブジェクト \Device\Afd\Endpoint が作成される．この
ファイルオブジェクトのハンドルは，ユーザモードのス
レッドに返される．AFDのファイルオブジェクトは，ソ
ケットへのインタフェースとして扱われる．
次に，作成されたソケットに対して送信元ポート番号や
送信先 IP アドレス・ポート番号の設定が行われる．API

内部では，NtDeviceIoControlFileシステムコールが発行さ
れ，(1)’の NtCreateFileシステムコールによって作成され
たソケットに対して送信元ポート番号の設定 (2)’や送信先
IPアドレス・ポート番号の設定 (3)’が行われる．このと
き，カーネルは，図中 (3)”の 3ウェイハンドシェイクによ
るサーバとの接続確立を行う．3ウェイハンドシェイクの
SYNパケットは，(3)’の送信先 IPアドレス・ポート番号
の設定を行う NtDeviceIoControlFileシステムコールの発行
時，すなわち，SYSENTERでカーネルに処理が移った後に
送信される．
4.2.2 データ送受信の挙動
図 6は，(4)から (6)の通信確立後に行われるデータの
送受信から通信の終了までの感染端末内部の挙動と外部に
送信されるパケットの関係を示す．このうち，(4)と (5)の
挙動について述べる．サーバとの通信が確立した後，サー
バへのデータの送信やサーバから送信されてきたデータ
の受信が行われる．サーバへデータを送信するとき，図中
(4)’の NtDeviceIoControlFileシステムコールによりデータ
をカーネルに渡す．送信されるデータを含んだパケット
(4)”は，(4)’の SYSENTERでカーネルに処理が移った後に
送信する．
スレッドによるデータ受信は，図中 (5)’ のデータを受
信する NtDeviceIoControlFileシステムコールの発行によっ
て行われる．(5)’ の NtDeviceIoControlFile システムコー
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ルが発行されるとき，サーバから送信されたデータ (5)”

をカーネルが受信していた場合に，スレッドはデータを
受信する．このとき，(5)’の NtDeviceIoControlFileシステ
ムコールの SYSEXITの返り値は，STATUS SUCCESSで
ある．また，カーネルにデータが届いていない場合は，
STATUS PENDINGが返される．
4.2.3 通信終了時の挙動
図 6の通信終了時の感染端末内部の挙動と外部に送信さ
れるパケットの関係を述べる．ソケットを用いた処理は，
(6)の挙動である．通信が終了すると，サーバから FIN-ACK

や RST-ACKなどの通信を終了するパケットが送信される
(6)”．また，スレッドは，図中 (6)’のNtCloseシステムコー
ルを発行し，ソケットをクローズする．
通信終了時の実行端末内部の挙動とサーバから送信され
るパケットには，時間的関係性が存在しない．これは，通
信終了時の挙動に関しては，いつソケットがクローズされ
るのかはプログラムに依存するためである．通信終了後に
クローズするコードが記述されている場合は，そのコード
が実行されたときにクローズされる．また，ソケットをク
ローズするコードが書かれていない場合は，NtCloseシス
テムコールは発行されない．

5. ログの紐付け
システムコールトレースログと通信ログは，それぞれの
別の挙動観測ツールで取得している．そこで，通信挙動に
着目し，両者のログに共通して含まれる情報に基づいて紐
付けを行う．本章では，両者のログに共通して含まれる情
報について述べ，両者のログの紐付けについて述べる．

5.1 システムコールトレースログに含まれる情報
Alkanetによって取得しているシステムコールトレース
ログでは，感染端末内部で発行されたシステムコールのう
ち，マルウェアによる典型的な悪性挙動に利用されるもの
に絞って記録されている．システムコールトレースログ
は，発行されたシステムコールの 1エントリずつに以下の
要素を持つ．
• ログ番号
ログのエントリを一意に識別するための番号

• タイムスタンプ
Alkanetが起動してからの経過時間

• ログのタイプ
SYSENTERフック時のログか，SYSEXITフック時の
ログかを示す

• システムコール番号
発行されたシステムコールの番号

• システムコールを発行したプロセス・スレッドの情報
プロセスの名前，プロセスの識別子，スレッドの識別子

• 引数などの詳細情報

システムコールの引数がもつ情報など
• 返り値
システムコールの返り値

4章で述べたように，Winsockを用いた通信挙動では，主
に NtDeviceIoControlFileシステムコールが発行される．当
該システムコールで設定される送信元ポート番号や送信先
IPアドレス・ポート番号，送受信されるデータは，引数な
どの詳細情報として記録している．

5.2 通信ログに含まれる情報
ネットワークキャプチャによって取得した通信ログは，

PCAPファイルとして保存される．PCAPファイルの構成
は，グローバルヘッダ，パケットヘッダ，パケットデータ，
パケットヘッダ，パケットデータと続く [15]．グローバル
ヘッダではマジックナンバやバージョンなどが格納されて
おり，パケットヘッダはパケットデータのタイムスタンプ
やパケット長が格納されている．パケットデータは，実際
に送受信されたパケット本体である．

TCPパケットの場合，パケットデータは，イーサネット
ヘッダ，IPヘッダ，TCPヘッダ，ペイロードの構成とな
る．また，UDPパケットの場合，パケットデータは，イー
サネットヘッダ，IPヘッダ，UDPヘッダ，ペイロードの構
成となる．IPヘッダには，TTLや送信元・送信先の IPア
ドレスなどが格納されている．TCPヘッダ・UDPヘッダ
には，利用した TCP・UDPのポート番号などが格納され
ている．ペイロードは，送受信されたデータである．

5.3 システムコールトレースログと通信ログの紐づく情報
Alkanetによるシステムコールトレースで取得したログ
とパケットキャプチャで取得した PCAPファイルで共通し
て含まれる情報として，以下が挙げられる．
• タイムスタンプ
• 送信元ポート番号
• 送信先 IPアドレス
• 送信先ポート番号
• 送信・受信データ
パケットデータが TCPパケット，または，UDPパケッ
トの場合，パケットデータには，送信元ポート番号と送信
先 IPアドレス・ポート番号などが含まれている．Alkanet

でも，ソケットに紐付いた送信元ポート番号や送信先 IPア
ドレス・ポート番号などを取得している．また，それぞれ
の観測結果には，データを取得したタイムスタンプが含ま
れている．PCAPファイルでは，ソケットごとの通信の開
始から終了までの期間を取得することができる．Alkanet

では，ソケットごとの通信の開始時間が取得できる．
これらの共通して含まれる情報を基に，図 2の上部で示
したソケットごとに通信を結びつけるテーブルを作成す
る．テーブルに含まれる情報の一覧を以下に示す．
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• ソケットを識別する番号
• 送信元 IPアドレス・ポート番号
• 送信先 IPアドレス・ポート番号
• プロセスの識別子
• ファイルハンドル
• PCAPファイルに含まれる通信の開始時間
• PCAPファイルに含まれる通信の終了時間
• システムコールトレースログに含まれる通信の開始
時間

システムコールトレースログと通信ログに共通して含まれ
る情報の他に，それぞれの通信を区別するために追加すべ
き情報が存在する．4章で述べたように，AFDのファイル
オブジェクトは，ソケットへのインタフェースとして扱わ
れる．また，AFDのファイルオブジェクトへのアクセス
は，ファイルハンドルを用いる．したがって，ソケットと
ファイルハンドルは，ファイルオブジェクトを介して 1対
1で対応する．すなわち，実行端末内部では，ファイルハ
ンドルを利用してそれぞれの通信が区別できる．実行端末
内部の挙動との結びつけを容易にするために，テーブルに
ファイルハンドルも追加する．また，ファイルハンドルは，
プロセスごとにハンドルテーブルで管理されている．どの
プロセスの通信なのかを区別するために，プロセスの識別
子 (PID)もテーブルに追加する．PCAPファイルは，それ
ぞれの TCP・UDPパケットに送信元 IPアドレスが含まれ
る．現行の Alkanetのシステムコールトレースログには，
送信元 IPアドレスが含まれていない．しかし，送信元 IP

アドレスは，通信を識別する上で重要な情報であるため，
テーブルに追加する．
作成したテーブルによって，PCAPファイルの観測した
通信から，その通信に紐付く実行端末内部のファイルハン
ドルと PIDを取得できる．ファイルハンドルと PIDから
通信を行ったスレッドを特定でき，当該スレッドによって
発行された他のシステムコールも取得し解析できる．ま
た，実行端末内部のスレッドによって行われた通信の，実
際に観測されたパケットデータを PCAPファイルから取得
することができるため，サーバからのレスポンスパケット
のヘッダに含まれる TTLなどを取得でき，サーバの情報
を解析に反映できる．

6. 関連研究
三村 [16]らと神薗 [17]らは，ホストベースの観測手法と
ネットワークベースの観測手法を併用することで，悪性な通
信を行うプロセスの特定をしている．三村らは，Windows

のカーネルモードドライバによって，通信を行うプロセス
を特定する手法を提案している．ドライバでは，観測した
すべてのプロセスについて，起動・終了・モジュールの読
み込み・通信試行の 4項目を記録する．これにより，不正
な通信を検知した際に記録したログと比較することで，不

正な通信を行ったプロセスを特定・解析することができる．
神薗らは，標的型攻撃対策として，Windows APIフックを
用いることで，起動したプロセス及びすでに起動している
プロセスの一連の通信手続きを保全するフォレンジック
手法を提案している．神薗らのシステムで出力されたログ
は，プロセス情報と通信内容の 2つの情報を持っている．
ホストベース監視製品でアラートが発生したときに，ログ
のプロセス情報を突合することでどのような通信が行われ
ていたかを判別することができる．また，ネットワーク監
視製品でアラートが発生したとき，ログの通信内容と突合
することでどのプロセスによって通信が行われていたかを
特定することができる．
これらは提案手法と目的が異なるが，通信ログからその
通信を行ったプロセスを特定可能としていることに類似性
がある．既存研究は，通信を行ったプロセスの特定までを
行うのに対し，提案手法は，通信挙動を起点として，ソケッ
トごとに通信の紐付けを行う．したがって，プロセス単位
だけでなく，スレッド単位で通信との紐付けも行うことが
可能である．これにより，通信を行ったスレッドによって
行われた挙動も含めた解析を可能としている．

Fan [18]らは，実行端末内部の挙動に着目し，機密デー
タを流出させるソフトウェアの発見を行っている．この
研究では，APIトレースとシステムコールトレースを用い
て，実行端末内部のプロセスの状態遷移を観測することで
挙動と通信の関係を明らかにしている．観測結果から，機
密データを読み出す処理フローと，通信により外部へ機密
データを出力する処理フローを作成する．これらの処理が
重なる場合，外部へと機密データを送信するソフトウェア
とみなす．
提案手法もシステムコールトレースにより，実行端末内
部のプロセス・スレッドの通信時に発行されるシステム
コールに着目して解析を行っている．一方で，実行端末内
部の挙動だけでなく，実際に観測されたパケットも用いて
相互に情報を補完する点が Fanらの研究と異なる．

7. おわりに
本論文では，マルウェア全体の挙動を把握するために，
端末内部での挙動のログと実行端末によって行われる通信
のログを突合する手法について述べた．提案手法では，端
末内部の挙動ログとしてシステムコールトレースログを用
い，実行端末によって行われる通信のログとして PCAPを
用いる．これら両者のログの関連付けることで両者のログ
を紐付け，一方の観測結果のみを解析するだけでは把握で
きないマルウェアの挙動を解析する．今後は，ソケットご
との通信を紐付けるテーブルだけでなく，同じ時間軸で両
者のログを参照できる，または，1パケットごと，1システ
ムコールごとに互いのログを参照できるなど，様々な目的
で両者のログを参照可能とするデータ構造の設計とシステ
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ムの実装を行う．
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