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非構造化オーバーレイネットワークにおける 
セキュリティ方式の提案と PUCCプロトコルへの適用 

 

加藤剛志†1	 石川憲洋†2	 吉田尚史†2 
 

概要：センサや情報家電によるホームネットワークシステムなど，様々なデバイスが通信機能を搭載し，ネットワー

ク化され始めている．本研究では異なるネットワークに属する複数のデバイス同士がアドホックにネットワークを構
築する仕組みとして非構造化オーバーレイネットワークに着目し，そのセキュリティ方式について検討した．情報家

電やセンサなど多種多様なデバイスがネットワーク化されると，認証や暗号化のための電子証明書の登録や再配布が

困難であったり，特定の GW装置などを経由したアクセスのみ信頼する必要があるなどの課題がある．本稿ではそれ
らの課題を解決する方式として，パスワードベースの認証によるセキュアなマルチホップセッション構築を可能とす

るセキュリティ方式の提案を行う．また，提案方式の有効性検証のため，PUCC（P2P Universal Computing Consortium）
で規定されている XMLベースのプロトコル上での設計について述べる． 
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Security method for Unstructured Overlay network 
and its application to PUCC Protocols 
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Abstract: In recent years, various devices such as sensor, home appliances which have communication capability 
are being networked. We are considering security scheme on an unstructured overlay network which has a function 
for networking on an ad-hoc basis among devices on different physical networks. In such environment, there are 
some security challenges such as difficulty redistributing or updating digital certificates of many distributed 
devices and establishing secure session on a specific communication path via a specific device. In this paper, we 
propose the security method which has password based authentication/encryption function and multi-hop secure 
session establishment function. We also describe protocol design on XML protocol defined by PUCC (P2P 
Universal Computing Consortium) for verifying the proposal method. 
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1. はじめに   

	 近年，無線 LANや Bluetoothなどの無線技術の発展に伴

い，携帯電話が従来のセルラー通信インターフェイスに加

えて，ローカル通信インターフェイスを持つなど，複数の

異なる無線ネットワークインターフェイスを持つモバイル

端末が増加している．また，プロセッサや無線技術の進歩

により，従来の PC やスマートフォンに加えて，センサや

情報家電によるホームネットワークシステムや，ヘルスケ

アデバイスや眼鏡型，時計型端末をはじめとしたウェアラ

ブルデバイスなど，様々なデバイスが通信機能を搭載し，

ネットワーク化され始めている．近い将来，多くのセンサ

やプロセッサが様々な物に埋め込まれて互いに通信を行う，

いわゆる IoT:Internet of Thing[1]が実現されていくと考えら

れるが，そのような通信環境におけるセキュリティが大き

な問題となっている．本研究ではそのような通信環境にお
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いて，様々なネットワークに属するデバイス同士が目的に

応じてネットワークを構築し協調動作する仕組みとして非

構造化オーバーレイネットワークに着目した．そのセキュ

リティ要求条件から認証，暗号化方式の検討を行った．そ

の有効性を検証するため，その方式を PUCC（P2P Universal 

Computing Consortium）[12]で規定されている XMLベース

の PUCCプロトコル上での設計を行った．本稿では，まず

対象とするオーバーレイネットワークの特徴を述べ,その

セキュリティ要件ついて整理し，それに基づき提案するセ

キュリティ方式について述べる．さらに PUCCプロトコル

の概要について説明し，PUCC プロトコル上での提案方式

の設計について述べる． 

2. オーバーレイネットワークの分類 

	 本研究では Bluetooth，ZigBeeなど異なるネットワークに

属する複数のデバイス同士が目的に応じてネットワークを

構築し協調動作する仕組みとして非構造化オーバーレイネ

ットワークに着目した．オーバーレイネットワークはアー

キテクチャ的に分類すると，ルーティングや認証を担う中
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Figure 2 Authentication sequence 
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Figure 3 Shared key generation method 
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Figure 4 PUCC Protocol Stack 
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Figure 5 PUCC Connection and Session 

6.  

4

PUCC[12] PUCC

 

6.1  

 

 6  

Figure 6 Authentication sequence 
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Figure 7 Example of Hello message 
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Figure 8 Example of encrypted message 
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Figure 9 Example of signature 
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Figure 10 Home network 
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