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1. 序論 

桁数が大きな素因数分解問題は, RSA 暗号や Paillier 暗号

をはじめとする多くの公開鍵暗号形式の安全性の根拠とな

っているため, 暗号系の安全性を分析する上で素因数分解

アルゴリズムの研究は欠かすことができない. 

主要な素因数分解アルゴリズムとして, 数体篩法 (以下, 

NFS) と楕円曲線法 (以下, ECM ) の二つが存在する. NFSは

その計算量が合成数の桁数に依存するのに対して, ECM の

計算量は合成数の最小素因数に依存しており, まず ECMに

より中規模程度の素因数を求めた後, NFS により残りの素

因数を導くことで効率的な素因数分解を行うことができる.  

これまで, ECM の高速化や成功率の改善に関して多くの

研究が行われてきた. 成功率を高めるために, 有理数体上で

定義された Montgomery曲線や Edwards Curveといった位数

の大きい Torsion groupを持つ楕円曲線を利用する手法が広

く知られている[2]. しかしながら, 有理数体上の楕円曲線は, 

Mazor の定理により Torsion group は多くは存在していない

ため,  改善には限界があった.   

一方で, 代数体上の曲線は有理数体上の曲線よりも大き

い位数の Torsion groupが多く存在していることが知られて

おり, これらの曲線を利用することで更なる成功率の向上

が期待される. しかし, 代数体上の曲線 Torsion groupを保っ

たまま ECMに適用する場合, 素因数の形によっては Torsion 

group の位数を保った状態では利用できていなかった. その

ため, 4 次数体上の曲線[1]や円分体上の曲線[7] において特

定の形の素因数に有効であることが示されているが, 任意

の素因数を含む素因数分解への適用は成功していない.  

本研究では, 有理数体の剰余環上で定義されている ECM

を, 擬似的に 2 次拡大剰余環上へ拡張し, 2 次数体上の曲線

を ECMに適用することを可能とする, 任意の素因数に対し

て有効な素因数分解アルゴリズムを提案すると共に, 有理

数体上の曲線を用いた ECM との素因数分解成功率の比較

実験を行った.  

2. 準備 

2.1 楕円曲線 

体 K 上で定義される楕円曲線 E/K  とは, 以下の方程式で

与えられた代数曲線のことである. 

𝐸/𝐾 : 𝑦2 + 𝑎1𝑥𝑦 + 𝑎3𝑦 = 𝑥
3 + 𝑎2𝑥

2 + 𝑎4𝑥 + 𝑎6  𝑎𝑖 ∈ 𝐾 

楕円曲線の K –有理点群とは, この方程式を満たす点(x, y)

に無限遠点∞ を加えた集合のことであり, E(K) と表す. また, 

楕円曲線上の加算について可換群の構造を満たしている. 

2.2 Torsion group 

有理点群 𝐸(𝐾) において, 位数がある自然数 n になる集合 

𝐸[𝑛] = {𝑃 ∈ 𝐸(𝐾) | 𝑛𝑃 = ∞} 

を n-Torsion groupという. 𝐾 は 𝐾 の代数的閉包である. 

代数体 K 上で定義される楕円曲線の有理点群 𝐸(𝐾) は有

限生成な可換群となり,  

𝐸(𝐾) ≅ 𝑍𝑟 × 𝐸𝑡𝑜𝑟(𝐾) 

と表せる . ここで , 𝐸𝑡𝑜𝑟(𝐾) は有限な 𝑛 のすべてに対して 

𝐸[𝑛] の𝐾 上部分群全体であり,  𝐸(𝐾) の Torsion group とい

う. K が有理数 または 2次数体のとき, 𝐾 上の楕円曲線 E  上

の Torsion group は有限群に分類できることが知られている. 

2.2.1 Mazorの定理 

有理数体 Q 上の 楕円曲線の Torsion subgroupは, 以下の有

限群のいずれかに同型である. 
 

{
𝑍/𝑛𝑍      (1 ≤ 𝑛 ≤ 10 , 𝑛 = 12)
𝑍/2𝑍  ×  𝑍/2𝑛𝑍      (1 ≤ 𝑛 ≤ 4)

 
 

2.2.2 Kenku-Momoseの定理 

2次数体 𝑄(√−𝑑) 上の楕円曲線の Torsion groupは, 以下の

有限群のいずれかに同型である[4]. 
 

 

{
 
 

 
 𝑍/𝑛𝑍      (1 ≤ 𝑛 ≤ 16, 𝑛 = 18)

𝑍/2𝑍 × 𝑍/2𝑛𝑍      (1 ≤ 𝑛 ≤ 6)
𝑍/3𝑍 × 𝑍/3𝑛𝑍      (𝑛 = 1,2 𝑓𝑜𝑟 𝑑 = 3)

𝑍/4𝑍 × 𝑍/4𝑍        (𝑓𝑜𝑟 𝑑 = 1)

 

 
 

2.3 楕円曲線法(ECM) 

合成数𝑁 = 𝑝𝑞 (𝑝, 𝑞 は異なる素数) を分解するとき, 剰余

環 𝑍/𝑁𝑍 上で定義した楕円曲線を用いて ECM を実行する. 

このとき, 有理点集合 𝐸(𝑍/𝑁𝑍) は群構造を成していないた

め, 任意の点で計算を行うことができない. しかし, 点の計

算に失敗したとき, その点の座標における分母は, 𝑍/𝑁𝑍 上

の零因子となっており, 𝑝, 𝑞 のいずれかを含んでおり, 素因

数分解に成功する. したがって, ECMが成功するのは合成数

に含まれる最小の素因数の大きさに依存している. 

ECMは, 有理点集合 𝐸(𝑍/𝑁𝑍) の位数が小さい素数の積と

なっているときに成功する. 素数の上限を B とすると, その

ような 𝐸(𝑍/𝑁𝑍) を B –smooth という. 

以下に, ECMのアルゴリズムを示す[3].  

図 1 ECMのアルゴリズム 

入力 :合成数 𝑁  出力 : 素因数 または 失敗 

1: 素数の上限を B とする. 

2: L=∏𝑝𝑖
𝑎𝑖 ( 𝑝𝑖 は B より小さいすべての素数, 

    𝑎𝑖 = ⌊(log 𝐵)/(log 𝑝𝑖)⌋ ).  

3: 𝑃𝑖 = (𝑠𝑖 , 𝑡𝑖) ∈ E(𝑍/𝑁𝑍)を選ぶ. 

4: 𝑄 = 𝐿 ∗ 𝑃𝑖を計算する. 

5: 𝑄の計算に失敗した場合, 分母と𝑁 の Gcdを求める. 

6: Gcdが 1もしくは𝑁 でなければ, Gcdを素因数として出

力する. 
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3. 代数体上の楕円曲線を用いた ECM 

3.1 課題と現状 

前章で述べた ECM の成功条件を常に満たす曲線は珍し

く, またそのような曲線を構成することは困難である. しか

し, 位数の大きい Torsion group を持つ曲線を構成すれば, 

𝑍/𝑁𝑍 上において曲線の位数が B -smoothとなる確率は向上

する. また,  Torsion groupの位数が大きいほど素因数分解成

功率は向上するため, 前章の定理から 2次数体上の曲線は有

理数体上の曲線よりも ECMの成功率の向上が期待できる. 

しかし, 2 次数体上の曲線 𝐸/𝑄(√−𝑑) を ECM に適用する

ためには, 通常, 剰余環上の曲線 𝐸/(𝑍/𝑁𝑍) への reductionを

行う必要があった. そして, 𝐸(𝑄) の Torsion group を保ちな

がら reductionを行うためには, ”拡大に用いた既約多項式の

根が合成数の素因数各々に対して平方剰余でなければなら

ない”という制約が存在する. これにより平方非剰余となる

素因数を含む合成数に対しては効果がないことが既存研究

で示されている[1]. 

3.2 提案手法 

本研究では, 2次数体上で位数の大きい Torsion groupを持

つ楕円曲線𝐸/𝑄(√−𝑑)に対して,  剰余環上ではなく擬似的

に定義した 2次拡大環Z/𝑁Z(√−𝑑)上に曲線を reductionする

ことで, 平方非剰余となる素因数を含む合成数においても

有効な ECMによる素因数分解を提案する. 

4. 比較実験 

4.1  𝑁 = 𝑝𝑞に対する比較 

𝑝, 𝑞 を同じサイズでランダムな素数とし, 合成数 𝑁 = 𝑝𝑞 

の素因数分解を考える. 本研究では, 数式ソフトMagamを用

いて以下の 3種の楕円曲線で, ECMの成功率比較を行った. 

(1) 有理数体 Q 上でZ/12Z に同型な Torsion groupを持つ

曲線. 

(2) 2 次数体 Q(√−1) 上でZ/4Z × Z/4Z に同型な Torsion 

groupを持つ曲線[5]. 

(3) 2 次数体 𝑄(√−3) 上で Z/3Z × Z/6Z に同型な Torsion 

groupを持つ曲線[6]. 

文献[2]を参考に, p,q が 20bit のとき, 𝐵 = 256 とし, p,q が

30bitのとき, 𝐵 = 1024 とした. また, 実験回数はそれぞれ

38635回, 65536回ずつ計算を行い, 成功率の平均を求めた. 

素数に対する条件は,(i) 𝑁 を法としてどちらも平方剰余 

(ii) 一方が平方剰余, 他方が平方非剰余, (iii) どちらも平方

非剰余 , に対して行った. それぞれの場合を (n, n), ( n, s), 

(s, s) と表す. 表 1, 2に実験結果を示す.  

表 1 20bitでの実験結果 

20bit (1) (2) (3) 

(n, n) 48.92%  53.99% 55.21% 

(n, s) 49.22%/ 53.29% 54.04% 

(s, s) 49.81% 52.28% 52.68% 

 

表 2 30bitでの実験結果 

30bit (1) (2) (3) 

(n, n) 19.33%  21.77% 22.80% 

(n, s) 19.44%/ 21.36% 21.73% 

(s, s) 19.52% 20.64% 21.07% 

 

表 1, 2より素因数が平方非剰余であるすべての場合で, (1)

の曲線よりも成功率が向上しているから, 常に有理数体上

の曲線よりも有効であることが確認できる.  

4.2 素因数の条件を変えた場合の比較 

楕円曲線に関する条件を変えずに, 

① 𝑝, 𝑞, 𝑟 をそれぞれ 20bit の素数とし, 𝑁 = 𝑝𝑞𝑟 に対す

る素因数分解 

② 𝑝, 𝑞 をそれぞれ 20bit, 40bit の素数とし, 𝑁 = 𝑝𝑞 に対

する素因数分解 

を(i)すべての素因数が平方剰余, (ii)すべての素数が平方非

剰余の場合に対して,それぞれ 38635回ずつ行った.  ① のそ

れぞれの場合を (n, n, n), (s, s, s) と表し, ②は表 1, 2と同じに

する. 表 3, 4に結果を示す.   

表 3 ①の実験結果 

N = pqr (1) (2) (3) 

(n, n, n) 41.63% 45.30% 46.10% 

(s, s, s) 42.07% 44.99% 45.52% 

 

表 4 ②の実験結果 

N = pq (1) (2) (3) 

(n, n) 28.22% 32.59% 33.93% 

(s, s) 29.08% 31.23% 32.26% 

 

表 3, 4よりいずれの場合に対しても, 表 1, 2と同様に(1)の

曲線よりも成功率が向上していることが確認できる. この

ことから, 2次数体上の曲線を用いた ECMにおいても, 有理

数体上の曲線と同様,  成功率が合成数ではなく最小の素因

数に依存することが確認できた. 

5. まとめ 

本研究では, 2次数体上の楕円曲線を擬似的 2次拡大環上

の ECMへ適用することで, 合成数の素因数が平方非剰余の

場合であっても成功率が向上することを示した. また, 融資

数体上の曲線を用いた計算と同様に, その成功率は最小の

素因数に依存することを確認した.  

本手法は, 2次数体に限らず代数体上の楕円曲線に適用可

能であるが, 擬似的剰余環の計算量が増えるため拡大次数

とのトレードオフが必要と思われる. 

今後は, アルゴリズムの高速化, より大きい位数を持つ曲

線のパラメタの調査を行っていく予定である. 
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