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1. まえがき 
近年，Wi-Fi，WiMAX，LTE などの多様なモバイルネッ

トワークが展開されるとともに，複数のネットワークイン

ターフェースを具備したスマートフォン等の端末が普及し

てきている．このため，通信冗長性の確保やトラヒックの

負荷分散を実現できるマルチホーム通信の環境が整いつつ

ある．また，今日では，従来の携帯端末に加えて，スマー

トメータやウェアラブル端末等の様々な IoT デバイスが登

場し，今後，多様なネットワークに接続することで新たな

サービスが展開されることが予想されており，マルチホー

ム通信に対する需要も増加することが期待される．しかし

ながら，今日のインターネットにおいて，通信の大部分を

占める TCP は，マルチホーム通信を標準サポートしておら

ず，マルチホーム通信の利点を生かした通信は十分に行わ

れていない． 
これに対し，マルチホーム通信が可能な新しいトランス

ポートレイヤプロトコルとして SCTP(Streaming Control 
Transmission Protocol)[1]が注目されている．SCTP では，

TCP と異なり，エンドホストが単一のアソシエーション

（コネクション）に対し，複数の IP アドレスをバインド

でき，マルチホーム通信が標準サポートされている．特に，

近 年 研 究 が 進 ん で い る Concurrent Multipath Transfer 
(CMT)[2]は，マルチホーム通信環境において，同時に複数

のパスを介したデータ転送を行うことにより，通信冗長性

の確保やトラヒックの負荷分散を実現するとともに，複数

パスの通信帯域容量を足し合わせることでデータ転送の高

速化を実現できる特徴を持つ．また，SCTP は，TCP が使

用する 16 ビットのチェックサムよりも強固な CRC32c チ

ェックサムを使用するため，TCP よりも高信頼な通信が可

能になるという特長もある． 
このように，SCTP は TCP にはない重要な特徴を持って

いるが，今日の大半の OS プラットフォームにおいて，

SCTP の実装は十分に成熟していない．特に，今日の様々

な通信システムや組み込み機器に広く導入されている

Linux カーネルでは，2003 年のカーネル 2.4.23 より SCTP
スタック[3]が実装されているものの，最新の RFC を十分

に追随できておらず，いくつかの重要な機能が利用できな

い状況となっている．このような Linux カーネルにおける

SCTP 実装の不備は，SCTP が広く利用されない原因の一つ

であると考えられる．そこで，筆者らは，現在の SCTP プ

ラットフォームの実装状況を調査した上で，実装が最も充

実している FreeBSD の SCTP 実装を，Linux カーネル(3.2.0)
に移植し，最新の SCTP 機能の実現を試みた．本稿では，移

植の概要について述べるとともに，実装後の Linux カーネル

における動作検証結果について述べる． 
以下，本稿の構成は以下の通りである．第 2 章では，今

日のモバイルインターネット環境において，SCTP を有効利

用するための 2つの必要機能について説明する．第 3章では，

代表的な SCTP 実装の現状と課題について整理する．次に，

第 4 章で，Linux カーネルへの SCTP 実装の移植について説

明し，第 5章にて，移植後の SCTP の動作検証結果について

報告する．最後に第 6章にて，結論について述べる． 
 

2.  移植する SCTP 実装 
今日のモバイルインターネット環境において，SCTP の特

徴を最大限に活用するためには，以下の 2 つの機能を実現

する必要がある． 

(1) CMT  
現在の標準 SCTP のマルチホーム通信では，利用可能な複

数のパスの中から１本のプライマリパスが選択され，当該

パスを介してデータ転送が行われる一方，残りの利用可能

なパスは，バックアップ用として使用される．すなわち，

標準 SCTP は，同時に複数パスを介してデータ転送を行う

CMT をサポートしていない．しかし，マルチホーム接続の

特徴を最大限に活用し，高速なデータ転送や負荷分散を実

現するために，CMTは重要な機能である． 
CMT は，文献[2]によりその基本設計が提案され，その後，

様々な改良手法が報告されてきた(e.g., [4-7])．例えば，文献

[4]では，複数パスを利用することにより発生するパケット

の到着順序逆転が不要なデータ再送を誘発し，アソシエー

ション全体のスループットを低下させる課題を明らかにし，

効率的なデータ再送のためのパス選択手法を提案した．ま

た，文献[5]では，CMT において使用する 2 本のパスのうち

の一方でパケットロスが頻発すると，他方のパスの受信バ

ッファ処理がブロックされ，アソシエーション全体のスル

ープットが低下する課題を指摘し，その解決方法を提案し

た．本稿では，CMT の実装として，文献[4-7]にて提案され

た改良手法を含むものとし，実装を行った． 

(2) SCTP over UDP 
現在の標準 SCTP では，同一アソシエーションに属する

通信パスでは同一のポート番号を利用しなければならない

という制約がある．このため，通信経路上に ブロードバン

ドルータ等の NAT 装置が存在する場合，通信経路上で送
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信時に指定したポート番号が変更されてしまい，通信でき

なくなる課題がある．この課題に対し，いくつかの解決手

法が検討されているものの [8-9]，現在普及している大半の 
NAT 装置に，その解決手法は実装されていない．そこで，

ネイティブな SCTP 通信の代わりに， SCTP パケットを 
UDP ヘッダでカプセル化して通信を行う SCTP over UDP
を利用し，今日のモバイルインターネット環境における通

信を実現する． 
 
3. SCTP 実装の現状 
代表的な SCTP 実装の現状について調査した結果を以下

に示す．また，表 1 に，SCTP 機能の比較結果を示す． 

(1)  lksctp 
lksctp[3]は，Linux カーネルにおける SCTP の標準実装で

ある． lksctp は，Linux カーネルに組み込まれているとい

う点で，十分な処理性能を期待できる．しかし，現在の

lksctp は， 最新の RFC を追随できておらず，CMT と SCTP 
over UDP の両方の機能が実装されていない． 

(2)  FreeBSD カーネル 
FreeBSD カーネルは，現在，SCTP 実装が最も充実して

いる OS プラットフォームであり，SCTP over UDP と CMT
の両方の機能を実装している．カーネル実装であることか

ら処理性能面も問題ないと思われるが，当然ながら，今日

のインターネットにおいて広く利用されている Linux カー

ネルでは動作しない．また，CMT と SCTP over UDP を同

時利用する際，正常に通信できない問題が発生する課題も

ある(詳細は 4-(3)節で説明する)． 

(3) libusrsctp 
libusrsctp[10]は，Penoff らが，FreeBSD カーネルの SCTP 

実装をユーザ空間で動作するように移植したソフトウェア

であり，Linux 等の Unix 環境で動作する．libusrsctp は，

CMT と SCTP over UDP の両方を実装しており，機能面で

の不足はない．一方で，ユーザ空間で動作するという設計

のため，カーネル空間で動作する実装と比較すると，処理

性能面で劣る可能性がある．特に，IoT デバイス等の処理

スペックの低い小型デバイスに搭載する場合，処理性能の

問題が顕在化することが予想される． 

表 1 SCTP 実装の比較 
 

CMT 

SCTP 
over 
UDP 

CMTと SCTP 
over UDP の同時

利用 

期待される処

理性能 

lksctp × × × ○ 

FreeBSD ○ ○ × ○ 

libusrsctp ○ ○ × △ 

 
4. SCTP 実装の移植 

SCTP 実装の現状を踏まえ，筆者らは，まず，FreeBSD カ
ーネルに実装されている CMT と SCTP over UDP の実装を

それぞれ Linux カーネルに移植した．次に，CMT と SCTP 
over UDP を同時利用する際に発生する問題に対し，追加実

装による解決を試みた． 

(1) 想定ネットワーク構成  
図 1 に，本稿で想定するネットワーク構成を示す．図 1

において，ホスト A ，B はともに 2 つのインターフェース

を持っており，それぞれ，IP アドレス{C1, C2}と{S1, S2}

が付与されている．ホスト A, B 間の 2 本のパス上には，

NAT 装置が存在しており，ホスト A から送出されたパケ

ットは，送信元 IP アドレス{C1, C2}が通信経路上でそれぞ

れ{N1, N2}に変換され，ホスト B に到着する．このとき，

パケットの送信元ポート番号は各 NAT 装置によって，任

意のポート番号に変更される可能性がある．このため，ホ

スト A, B 間では，2-(2)節に示した通り，ネイティブな

SCTP による CMT は行えない． 

 
図 1 想定するネットワーク構成 

 
(2) FreeBSD カーネルから Linux カーネルへの

SCTP 実装の移植 
本研究では，まず，FreeBSD カーネルの SCTP 実装を

Linux カーネル空間で動作するよう改修した．FreeBSD カ
ーネルのソースコードから，SCTP 実装部分を抽出し，

Linux カーネルのカーネルモジュールとしてコンパイルし，

Linux カーネルで読み込むことで動作可能にした．

FreeBSD カーネルと Linux カーネルは，ともに，C 言語で

記述されており，同様の機能を実装しているが，それぞれ

の内部構造は大きく異なっている．内部構造の差異は，機

能の名前が異なるといった些細なものから，根本的に構造

が異なるものまで多様なものが存在する．本稿では，ソー

スコード実装の詳細な説明は省略するが，以下に，差異が

大きな実装の代表的な例として，パケット受信処理とその

際に必要な排他制御の構造について説明する． 
FreeBSD カーネルでは，パケットの受信のために，

Interrupt Thread という，パケット受信専用のスレッドを動

作させる．Interrupt Thread は，カーネルによって起動され

る点を除けば，通常のユーザレベルスレッドと同等のもの

であり，排他制御に一般的な同期機構を用いることが可能

である．また，パケット受信専用のスレッドを動作させる

という構造のため，排他制御の必要な箇所について考慮す

る箇所が少ない．一方で，あらかじめ起動した Interrupt 
Thread でしかパケットの受信を行わないため，マルチコア

CPU を活用してスループットを向上させることは単純では

ない． 
一方 Linux カーネルには，Interrupt Thread のような仕組

みが存在しない．代わりに，パケットを受信した瞬間にお

いて，CPU に割り込みがかけられ，パケットの受信処理が

実行される．割り込みの一部として実行されるため，排他

制御に通常のユーザレベルスレッドの仕組みを使用するこ

とは出来ず，spinlock などのカーネル空間専用の仕組みを

使用しなければならない．また，どの CPU も，割り込み

を受け取ればパケット受信処理を行う可能性があるため，

それらの排他制御には，考慮すべき点が多くなる．一方で，

割り込みによって自然に全ての CPU を活用することが出

来るため，マルチコア CPU の利用には有利である． 
今回の移植においては，この構造の違いが大きな問題に

なる．FreeBSD カーネルの SCTP 実装は，FreeBSD の

Interrupt Thread を前提として書かれているため，そのまま

Linux カーネルで動作させると，排他制御に失敗してデッ
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ドロックを引き起こしてしまう．そのため，本研究では，

Linux カーネルの workqueue という機能を用いて，

FreeBSD カーネルの Interrupt Thread と同様の構造を実装し，

その上で FreeBSD カーネルのパケット受信処理を実行する

方法で，移植を実現した． 

(3) CMT と SCTP over UDP の同時利用の実装 
FreeBSD カーネルに実装されている SCTP over UDP と 

CMT のそれぞれの機能を Linux カーネルに移植したとし

ても，これら 2 つの機能を組み合わせて利用する場合，正

常に通信を行えない課題が発生する．以下，図 1 において，

ホスト A からホスト B に対してマルチホーム接続し，

CMT によるデータ転送を行う場合を想定して，課題とそ

の解決方法について説明する． 

 標準 SCTP におけるマルチホーム接続手順 

まず，RFC 6951 に基づき，多対多のマルチホーム を実

現する標準 SCTP の処理手順を示す． 

アソシエーションの確立 

最初に，ホスト A は，自身の エンドポイント を一つか

ら(図 2 中の C1)ホスト B の 1 つの IP アドレスに対して

INIT チャンクを送信し，アソシエーションの確立を試みる．

このとき，ホスト A は，IP アドレスの情報(C1)を INIT チ
ャンクに含めず，INIT チャンクを受け取ったホスト B は，

IP ヘッダに含まれている IP アドレス情報(N1)を送信元の 
エンドポイント として認識する．ホスト B は，受信した

INIT チャンクに対して INIT-ACK を N1 に対して返信し，

さらに NAT 装置 A は当該チャンクをホスト A に転送する．

この後，同様の手順で COOKIE-ECHO チャンクと

COOKIE-ACK チャンクを交換し， SCTP の handshake が完

了する． 

エンドポイントの追加 
次に，ホスト A は確立したアソシエーションにおいて，

RFC 5061 で規定された ASCONF (ASCONF-ADD)チャンク

を送信することにより，もう一つのエンドポイントである

C2 の追加を試みる．このとき，NAT B で変換されたアド

レスをエンドポイントのアドレスとして追加するため，

ASCONF チャンクには，C2 のアドレスではなく，wildcard 
アドレス(IPv4 では 0.0.0.0)を使用する．ホスト B は，

wildcard アドレスを含む ASCONF-ADD チャンクを受け取

ると，その ASCONF チャンクを含む IP パケットヘッダの

送信元アドレス(N2)を ASCONF-ADD の対象として使用す

る．ホスト B は，受信した ASCONF に対し，NAT 装置 B
を経由して ASCONF-ACK チャンクを返信し，エンドポイ

ントの追加が成功する． 

追加したエンドポイントの疎通確認 

ASCONF-ADD によりエンドポイントの追加が成功した

後，CMT で通信を行うためには，新たなエンドポイント

が使用可能であることを HEARTBEAT チャンクにより確認

する必要がある．そのため，ASCONF-ACK を受け取った

ホスト A は，C2 からホスト B へと HEARTBEAT チャンク

を送り，ホスト B から HEARTBEAT-ACK を受け取って疎

通確認を行う．疎通確認が成功すれば，ホスト A の C1 と

ホスト B の S1，ホスト A の C2 とホスト Bの S2 の二つの

パスが使用可能と判断でき，CMT によるデータ転送が実

行される． 

 
図 2 正常な SCTP 処理フロー 

 

 Linux カーネル実装における課題 

次に，Linux カーネル実装において発生する課題と，実

施した対処方法について示す． 
[課題1]  FreeBSD の実装では，INIT チャンクや ASCONF

チャンクの送受信について，受信ホストは，受信し

た UDP パケット(SCTP over UDP パケット)の送信元ポ

ート番号に対してではなく，SCTP over UDP 専用のポ

ート番号(9899)に対して返信を行う．このため，図 3
に示すように，ホスト A から送信された UDP パケッ

トの送信元ポート番号が NAT 装置により変換される

状況であっても，ホスト B から返信される UDP パケ

ットではポート番号 9899 が利用され，この結果，当

該パケットは NAT 装置により破棄されてしまう（図

3）． 
 筆者らは，この問題を回避するため， INIT チャン

クや ASCONF チャンクを受け取った場合，そのチャ

ンクの送信元の UDP ポート番号を記録し，当該 UDP
ポート番号を用いて通信を行うように改修した． 

[課題2]  移植した FreeBSD カーネルの SCTP 実装は，

ASCONF チャンクを送受信する機能や，wildcard アド

レスを含んだ ASCONF チャンクを処理する機能は持

っているものの，特定のエンドポイントから wildcard
アドレスを使用して ASCONF を送る実装を持ってい

ない問題があった．つまり，図 2 において C2 から送

出すべき ASCONF チャンクを，誤って C1 から送出

する場合があった． 
本実装においては， wildcard アドレスを含んだ

ASCONF チャンクを送る際にも，送出するエンドポ

イントを明示的に指定できるように改修した． 
[課題3]  移植した FreeBSD カーネルの SCTP 実装では，

ASCONF チャンクにより追加されたエンドポイント

について，直ちに HEARTBEAT チャンクを送出せず，

一定時間の経過後に HEARTBEAT による疎通確認を

行う仕様となっていた．このため，エンドポイント

の追加を行っても，追加したエンドポイントの疎通
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確認に時間を要してしまい，迅速な CMT によるデー

タ転送が行えない課題があった． 
本実装では，ASCONF チャンクによりエンドポイ

ントが追加された場合は，当該のエンドポイントに

関するパスについて，直ちに HEARTBEAT チャンク

による疎通確認を行うように改修し，より積極的な

CMT の利用を可能にした． 

 

 
図 3 FreeBSD カーネルの SCTP 実装での UDP ポート番号 

 
5. 動作確認 
Linuxカーネルに移植したSCTP実装の正常性を確認するた

め，プロトタイプ実装による簡易な動作確認試験を実施し

た．図4に実験ネットワークの構成を示す． 
ホストAは，USB経由で2台のスマートフォン（Sony 

Xperia SOL22）に接続し，それぞれ，LTEとWi-Fiを介して

インターネットに接続している．一方，ホストBは，光フ

ァイバ回線(200Mbps)を介してISPネットワークに接続され

ており，2つのネットワークインターフェースに，それぞ

れ異なるグローバルIPアドレス（IPaとIPb）が付与されてい

る．ホストA，B間のLTE側の通信経路には，モバイルキャ

リア網内にキャリアグレードNATが存在しており，一方，

Wi-Fi側の通信経路には，NAT装置として，市販のブロード

バンドルータが配置されている．ここで，エンドホストに

は，小型Linuxボックス(OS: Debian GNU/Linux 7.1，Linux 
カ ー ネ ル - 3.2.0-4-686-pae, CPU: Dual Core Marvell 
ARMADA XP 1.33GHz，C コンパイラ: GCC 4.7.2，Make - 
GNU Make 3.81)を利用した．また，CMT-SCTPの設定パラ

メータとして，Delayed Ack for CMT (DAC) [2], Receiver and 
Sender Buffer Splitting [7], Non-Renegable Selective 
Acknowledgments (NR-SACK) [6]を有効にした． 

これらの環境において，ホストAからBに対してデータ

転送を実行し，動作確認を行った．この結果，期待通り，

SCTP over UDPを利用するCMT通信に成功することを確認

した．また，CMTによる通信状況を把握するため，ホスト

Bの各NICにおいて，tcpdumpによるパケットキャプチャを

実施した結果を図5に示す．図5より，LTEとWi-Fiを経由

する2本のパスでCMTによるデータ転送に成功しているこ

とが確認できた． 
   

 
図 4 実験ネットワーク 

図 5 実験ネットワーク 

 
6. まとめ 
本稿では，FreeBSD カーネル における SCTP 実装を

Linux カーネルに移植した．特に，今日のインターネット

環境において SCTP を利用する上で重要である CMT と

SCTP over UDP の 2 つの機能を Linux カーネル上で実現し

た．移植における課題と対処方法について説明するととも

に，プロトタイプ実装による動作確認を行い，NAT 装置を

介した通信経路において，CMT によるデータ転送を正常

に実行できることを確認した．今後，より詳細な性能評価

を実施する予定である． 
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