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1. はじめに 

CAPTCHAは，応答者が人間かプログラムかを判別する

テスト手法であり，メールアカウントの不正取得や，掲示

板・ブログへの不正書き込みを行う悪意あるソフトウェア

プログラムを排除する目的で広く利用されている．現在一

般的な文字判読型の CAPTCHAについては，光学文字認

識（OCR）の技術発展に伴い，OCRプログラムによって

自動認識されてしまう事例が増加している[1]．錯視を利用

した読み取りテストによって OCRに対する強度を高めた

手法も提案されているが，パターンマッチングや機械学習

を使った OCRプログラムによって，自動認識される可能

性がある． 

そこで本研究では，錯視の一例として，主観的輪郭と呼

ばれる現象を応用した CAPTCHAについて，パターンマ

ッチングとサポートベクターマシン（SVM）による機械学

習との２つの認識手法に対する強度を調べた．また，主観

的輪郭を利用して提示する文字列画像に歪みを加えること

で，パターンマッチングや SVMに対しても高い強度をも

つ手法を提案する．更に，ユーザが CAPTCHAを読み取

る際に感じる負担を調べるために，被験者による読み取り

実験を行った． 

2. 主観的輪郭を利用した CAPTCHA 

主観的輪郭は，存在しない輪郭線が知覚される錯視現象

である．主観的輪郭を利用した CAPTCHA [2]の画像例を

図１に示す．輪郭線の知覚を誘導するための図形（誘導図

形）を配置することで，文字の輪郭線を直接表示すること

なく文字‘A’を提示している．ユーザにとっては錯視効

果により文字を読み取ることができるが，OCRプログラ

ムにとっては輪郭線が存在しないため認識が困難となる． 

しかし，ユーザが文字を読み取り易くするためには，輪

郭の向き変化が大きい箇所に誘導図形を配置する必要があ

り，配置パターンには一定の制約が生じる．このため，予

め提示される可能性のある文字の誘導図形配置パターンを

用意しておくことで，パターンマッチングによる自動認識

の恐れがある．さらに，SVM等の機械学習手法を用いる

ことで，提示画像を学習して認識される可能性もある． 

3. 提案手法 

本稿では，従来型の OCRだけではなく，パターンマッ

チングや機械学習に対しても高い強度を持った CAPTCHA

を実現するため，主観的輪郭を利用して提示する文字形状

に，歪みを加える手法を提案する．誘導図形の描画座標の

組み合わせ総数，CAPTCHA画像の生成パターン総数を増

やし，OCRプログラムによる認識率を低減する手法を提

案する．提案手法は，主観的輪郭錯視を利用して，アフィ

ン変換等の画像処理により歪みを加えた文字列を表現す

る．提案手法の一例として，文字列‘ABC’を剪断変形さ

せた形状を，主観的輪郭を応用して表現したものを図 2に

示す．主観的輪郭錯視で表現する文字の形状が増えること

で，誘導図形の配置の組み合わせ数も増加するため，パタ

ーンマッチングや SVMを実装したプログラムによる認識

率を大幅に低減できると期待できる． 

4. 強度評価 

パターンマッチングと SVMの 2通りの手法により，既

存の主観的輪郭 CAPTCHAと提案手法の OCRプログラム

に対する強度を評価した． 

4.1 パターンマッチングに対する強度評価 

主観的輪郭を利用した CAPTCHAについて，パターン

マッチングによる認識に対する強度を評価するため，歪み

の有無による文字認識実験を行った． 

まず，主観的輪郭を利用して‘A’から‘Z’の 26種類

の文字を表す画像（縦 300×横 300ピクセル）をそれぞれ

20,000件ずつ，計 520,000件用意した．つぎに，用意し

た画像をテストデータとテンプレートデータとして

260,000件ずつに等分した．この際，両方のデータに同種

の文字が同数含まれるようにした． 

そして，K近傍法を用いた画像分類によって認識結果を

得た．類似度の定義としては，誘導図形の座標値を利用し

た．誘導図形の（x，y）座標を特徴量とし，画像に含まれ

る全ての誘導図形の座標を x座標によって昇順に並び替え

て特徴ベクトルとした．テストデータとテンプレートデー

タの全組み合わせについて，特徴ベクトルの間のユークリ

ッド距離を算出して類似度とした．なお，Kの値を K={1, 

2, 3, … 30}として，それぞれの場合の認識結果を得た． 

実験の結果，最大の文字認識率は，歪みを加えない場合

で 69.79%（K=14），歪みを加えた場合で 17.03%

（K=21）であった． 

4.2 SVM に対する強度評価 

4.1と同様の手順で，‘A’から‘Z’の 26種類を 2,000

件ずつ，計 52,000件の画像を用意し，テストデータと学

習データとして 26,000件ずつに等分した．得られた学習

データ 26,000件を使って SVMによる学習を行い，one-

against-all法に従って画像を分類した． 

図 2 提案手法による

CAPTCHA 画像の例 
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図 1 主観的輪郭を利用した

CAPTCHA 画像の例 
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実験の結果，SVMによる文字認識率は，歪みを加えな

い場合で 95%，歪みを加えた場合で 60%であった． 

5. ユーザの読み取り負担評価 

実際に主観的輪郭を利用した CAPTCHAに回答する際

に，ユーザが感じる負担を調べるために被験者による文字

読み取り実験を行った． 

CAPTCHAの提示手法による違いを調べるため，1）

Googleで利用されているのと同様に 3桁の数字を読み取

る画像，2）主観的輪郭を利用した英字 3字を読み取る画

像，3）主観的輪郭を利用した上で歪みを加えた英字 3字

を読み取る画像の 3通りについて読み取り実験を行った．

被験者が各画像の読み取りに掛かる時間を計測した後，質

問紙調査によって負担の程度を調査した．質問は次の 3つ

で， 1（強く不同意）〜5（強く同意）の 5段階による回

答を得た． 

Q1．数字 CAPTCHAの負担は軽い 

Q2．主観的輪郭を利用した CAPTCHAの負担は軽い 

Q3．主観的輪郭を利用した上で歪みを加えた

CAPTCHAの負担は軽い 

実験は被験者 10人に対して行い，3種の CAPTCHA手法

についてそれぞれ用意した 100枚の画像から 1枚ずつ計 3

枚の画像を被験者毎にランダムに提示した．また，被験者

が回答を誤った場合には，同じ CAPTCHA手法による別

画像を再提示し，正解するまで回答を繰り返すこととし

た． 

実験の結果，3つの CAPTCHA提示手法それぞれの読

み取りに要した平均時間は，それぞれ 1）6.1秒，2）7.6

秒，3）6.6秒であった． また，正解率はそれぞれ 1）

100%，2）90%，3）100%であった．なお，唯一の誤答は

2）において‘P’を‘F’と誤ったものであった． 質問紙

による負担調査の結果は図 3 に示す通りで，全ての提示画

像について読み取りの負担を「非常に重い（強く不同

意）」と 回答した被験者はいなかった． 

図 3 ユーザが CAPTCHA 読み取りに感じる負担 

6. 考察  

CAPTCHA の強度 
パターンマッチングに対する強度評価の結果によると，

歪みを加えない主観的輪郭による CAPTCHAは，誘導図

形の座標を特徴量とすることで，1文字であれば 70%程度

が自動認識できる．これに対し，歪みを加えた場合の文字

認識率は 17%程度と 4分の 1以下に低下していることか

ら，パターンマッチングによる自動認識率を大幅に低減で

きることがわかる．また，SVMによる自動認識について

も，歪みを加えない主観的輪郭による CAPTCHAの認識

率が 95%であるのに対して，歪みを加えた場合の認識率は

60%であり，自動認識を難しくする効果があることがわか

る． 

提案手法は，既存の主観的輪郭 CAPTCHAと比べると 

プログラムによる自動認識が難しくなっているものの，認

識率は 60%と依然高い．しかし，例えば提案手法によって

5文字を提示する場合について試算すると，認識率は 7.8%

（0.65 × 100）程度にまで低減できる．  

ユーザの負担 

ユーザが読み取りに要した時間を比較すると，提案手法

による CAPTCHAは，他の手法と比べて，その差は 1秒

以下であった．また，正解率について比較すると，3つの

CAPTCHA提示手法の正解率は全て 90%以上であり，大

きな差はみられなかった．従って，読み取りの所要時間お

よび正解率の点で，提案手法がユーザ与える負担増は限定

的であると考えられる． 

つぎに，ユーザが感じる負担感について，図 3の Q1お

よび Q2を，Q3と比較すると，数字 CAPTCHAについて

は負担が重いと答えた被験者がいなかったが，主観的輪郭

を利用した CAPTCHAについては負担が重いと答えた被

験者がいた．従って，数字 CAPTCHAと比べると，主観

的輪郭を利用した CAPTCHAの読み取りにユーザが感じ

る負担感は大きいと考えられる．しかし， Q2と Q3を比

較すると，負担が非常に軽いと答えている数は歪みなしの

方が多いものの，負担が重いと答えた数には大きな違いは

みられなかった．このことから，歪みの有無に関しては，

ユーザの感じる負担感に大きな差はないと考えられる． 

7.  結論 

本稿では，既存の主観的輪郭 CAPTCHAが OCRプログ

ラムにより自動認識可能であることを示した．また，歪み

を加えた文字を主観的輪郭錯視を利用して表現すること

で，OCRプログラムによる認識率を低減する手法を提案

した．強度評価実験の結果，提案手法を用いることで，誘

導図形の座標を特徴量として文字を認識する OCRプログ

ラムに対する強度が高まることが分かった．さらに，被験

者実験の結果，ユーザが読み取りに要する負担は歪みを加

えない主観的輪郭を応用した CAPTCHAと比べて大きな

違いがないことが示唆された．今後は，回転等の画像処理

を加えて画像の生成パターン数を増やし，OCRによる認

識率のさらなる低減を目指す． 
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