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１． はじめに 

情報セキュリティへの脅威はますます増加しており, 

国家・社会的に高度な技術を備えた人材を求める声が増

大している．これに対応するため, 各国において様々な

教育課程が施行される中, 日本では情報セキュリティ人

材の質的向上と量的拡大を目指し, 大学単体だけでなく 

ISS スクェア, ITKeys, enPiT 等のさまざまな人材育成プ

ログラムが実施されている．さらに, 国家戦略として今

後情報セキュリティ教育課程を拡充していく方針[1]に従

い, 現実に即した人材を育成する教育課程であることが

必須となる． 

しかし, 情報セキュリティ教育課程モデルが提示され

ていないため, 学科の開設時に多くの困難が予想される．

情報セキュリティ分野は数学的思考やコンピュータ知識

等から法律や制度, セキュリティマネジメント等まで全

てを網羅する必要がある．また, 国家レベルの安全保障

問題を解決する学問として実際の現場から要求される技

術能力を満たさなければならない特徴がある等, 教育課

程の開発が容易ではない． 

そこで本研究では, 4 年制情報セキュリティ教育課程開

発のための第一歩として NICE(The National Initiative 

for Cybersecurity Education)が定義した情報セキュリ

ティ技術能力を現場からの要求条件と捉え, Spearman の

順位相関係数を用いて国内大学における情報セキュリテ

ィカリキュラムとの相関関係を分析した．こうすること

によって, 要求要件と現在のカリキュラム間の差を認識

し, 補完できる方向を模索して 4 年制教育課程の開発に

活用しようとする． 

2 ．情報セキュリティ人材育成の現況 

2014 年 IPA の調査[2][3]によると, 日本の場合, 情報セ

キュリティ担当者は 26.5 万人である．しかし, そのうち

必要なスキルを満たしていると考えられる人材は 10.5 万

人にとどまり, 残りの 16 万人に対しては何らかの教育や

トレーニングが必要だと報告されている．また, 8 万人が

不足しているとされているが, 高等教育機関を通じて供

給可能な人数は, 年間およそ一千人だけであり, その中

においても専門コースを修了する人は 130 人に過ぎない．

つまり, 高等教育機関で行われている情報セキュリティ

教育は, 社会からの要求を質的にも量的にも満たしてい

ない状況である．これに対応するため, 日本はこれから

高等教育機関における情報セキュリティ教育課程を拡大

していく方針を示しているが[1], カリキュラムはまだ提

示されていない． 

国内大学における情報セキュリティ専門教育機関とし

ては情報セキュリティ大学院大学が唯一であり, 一般大学

の場合は, 独自の大学院課程(情報科学研究科等)に文部科

学省の人材育成プログラム(ISS スクェア、ITKeys、enPiT

－セキュリティ等)を加えて人材を養成している[4][5]．人

材育成プログラムは大学間や産学の連帯を通じて社会か

ら求められる高度な人材育成を目標にしており, 各プログ

ラムに参加している大学は次のようである． 

 ISS スクェア：情報セキュリティ大学院大学,  

中央大学, 東京大学 

 ITKeys：奈良先端科学技術大学院大学, 京都大学,  

大阪大学, 北陸先端科学技術大学院大学 

 enPiT：奈良先端科学技術大学院大学, 東北大学,  

情報セキュリティ大学院大学, 慶應義塾大学, 

北陸先端科学技術大学院大学 

そして, 学部課程としては初めて長崎県立大学が来年

から情報セキュリティ学科を開設する予定である． 

3．NICE技術能力によるカリキュラム分類 

高度な人材を多数養成するためには, 社会からの要求

を正確に把握し, 必要なスキルを満たせるようにするの

が最も重要である．ここでは, 現在のセキュリティ教育

課程(情報セキュリティ大学院大学, 人材育成プログラ

ム)が必要なスキルをどれ程満たしているか調べるために, 

NICE 技術能力を要求要件と採用してカリキュラムを分類

し, 順位を付ける． 
NICE は情報セキュリティ教育を担当する米国の国家機

関として, 20 以上の米連邦省庁と機関, 及び多数の公共

機 関 と 民 間 組 織 と 共 同 で National Cybersecurity 

Workforce Framework を開発した．これは情報セキュリテ

ィ職務分野を 7 個のカテゴリと 31 個の細部項目に分け, 

各項目に必要とされる技術能力(知識, スキル, 能力等)

を定義している[6]．その一部を表１に示す． 

表1 NICEのサイバーセキュリティ技術能力 

カテゴリ(7) 細部項目(31) 技術能力 

情報セキュリティ

製品, 及び 

システム開発 

ソフトウェア開発,  

情報セキュリティ 

エンジニアリング 

脆弱性評価 

コンピュータ言語 

⋮  

⋮  ⋮  

監督と開発 
戦略計画と政策開発 

脆弱性評価 

刑法 

⋮  ⋮  

⋮  ⋮  ⋮  

上に列挙された技術能力を一番多く求められる順番に

より順位を付けた結果が表２である．必要な技術能力は

全部で 62 個であり, 情報システム/ネットワークセキュ

リティ, インフラ設計, 情報認証/セキュリティマネジメ
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ント, OS, 脆弱性評価, 刑法の順に位置づけられた． 

表2 NICE技術能力順位 

順位 技術能力 比率(％) 

１ 情報システム/ネットワークセキュリティ 5.24 

２ インフラ設計 4.97 

３ 情報認証/セキュリティマネジメント 4.19 

４ OS 4.00 

５ 脆弱性評価 3.4 

⋮  ⋮  ⋮  

62 政治精通 0.26 

次は,情報セキュリティ大学院大学, 人材育成プログラ

ム, そして人材育成プログラムに参加している大学の学

部と大学院課程のカリキュラム(科目)について上の 62 個

の技術能力への対応付けを行い、科目数が多い順に順位

付けを行ったものが表 3 である． 

表 3 NICE技術能力によるカリキュラム分類結果と順位 

NICE 技術能力 NICE 情報大 ISS 東大 … 

情報システム/ネット 

ワークセキュリティ 
1 2 6 4 … 

インフラ設計 2 6 11 8 … 

情報認証/セキュリティ

マネジメント 
3 3 7 10 … 

⋮  ⋮  ⋮  ⋮  ⋮  ⋮  

4．技術能力とカリキュラム間の相関分析 

 順位を付けてからは, Spearman の順位相関係数を使っ

てそれぞれの相関関係を導出した．Spearman の相関係数

は, 順位データから求められる変数間の相関程度を表す

指標であり, 相関関係数  は -1 と 1 の間の値を持つ．

±1 に近いほど相関関係が高く, 0 に近いほど低くなる

(変数の順位が完全に反対であれば -1).  

分析を行った結果, NICE と情報セキュリティ大学院大

学の順位相関係数は 0.679 として多少高い相関関係があ

ることが分かった．人材育成プログラムにとっても NICE

との相関係数が各 0.656, 0.627, 0.510 で多少高い相関

関係があった．したがって, 情報セキュリティ大学院大

学と人材育成プログラムは実際の現場からの要求をある

程度満たしていると考えられる． 

表 4 NICEと情報大、人材育成プログラム間の相関関係 

情報大 ISS ITKeys enPiT  

.679 .656 .627 .510 NICE 

- .853 .452 .503 情報大 

- - .548 .643 ISS 

- - - .714 ITKeys 

次に, 一般大学における情報セキュリティ教育コース

の適合性を測ってみるために, 各人材育成プログラムに

参加している大学から一つを選択して大学自体の学部課

程と大学院課程に加え人材育成プログラムを運営した場

合(ISS スクェア+東京大学, ITKeys+大阪大学, enPiT+東

北大学)を想定し NICE との相関関係を分析した(表 5)． 

その結果, いずれも人材育成プログラムのカリキュラ

ムのみによる相関よりも相関係数が低くなった．これは

各大学の教育課程は情報科学や電子情報学を専攻として

いるため, 電子情報/信号処理, 数学/統計, ハードウェ

ア工学等が上位となり, 情報セキュリティ人材を育成す

るためのカリキュラムとしては適していない.  

表 5 NICEと人材育成プログラム+大学の相関関係 

ISS_東京大 IT_大阪大 en_東北大  

.342 .194 .242 NICE 

- .703 .552 ISS_東京大 

- - .558 ITKeys_大阪大 

人材育成プログラムは大学院生を対象にしているので, 

院生に負担が多くて輩出できる人材の数も少ない．また, 

分析結果のように, 現在の情報科学や電子情報学課程は 

時間と労力に比べ情報セキュリティ人材を育成するのに

は限界がある．したがって, 人材の質的・量的拡大のた

めには情報セキュリティ学部課程の開設が急務であり, 

人材育成プログラムを生かした上に情報セキュリティ分

野の特徴や社会からの要求をもっと反映したカリキュラ

ムの開発が必要とされる． 
 

5. まとめ及び今後の研究 

日本の高等教育機関における情報セキュリティ専門教

育は, 海外に比べ極めて少なく, 設置されている場合も

技術(工学)分野に偏重しているため, 修了生が国際的に

求められる情報セキュリティ技量を身につけられず, 管

理職へのステップアップといったキャリアパスに乗れな

い一因となっている． 

本研究では, 国内大学における情報セキュリティ人材

育成のためのカリキュラムやプログラムを調べ , 

Spearman の順位相関係数を用いて NICE 技術能力との相関

関係を分析した. その結果, 情報セキュリティ大学院大

学と人材育成プログラムの有効性は検証されたが, 人材

育成プログラムに参加している大学の学部及び大学院の

カリキュラムは情報セキュリティカリキュラムとしては

有意ではないことが明らかになった．しかし, セキュリ

ティも分かる組み込みエンジニアのような人材も必要に

なってくるので, そういう観点からの尺度が必要となる． 

今回は要求要件として米国の NICE 技術能力を採用した

が, 国内の環境にもっと適合した「情報セキュリティ強

化対応スキル指標」に基づいた調査も必要である．今後

は海外の 4 年制大学の情報セキュリティ学部教育課程と

NICE 技術能力間の相関性を分析する．また, データマイ

ニング手法を用い, 必修/選択科目･単位･学期編成等を抽

出することによって社会からの要求を満たしつつ均衡的

な技量を習得できる情報セキュリティ教育課程モデルを

開発する予定である． 
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