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1.はじめに
近年，インターネットに接続する機器の機能やサービスが

増えており，組織 LAN等に接続する機器を適切に管理する
ことの重要性が増している．未承諾機器の LAN接続を排除
するために，MACアドレス認証や端末へのエージェント導
入などの様々な対策が行われている．しかしながら，端末機
器の高性能化に伴い，Windowsの ICS や FreeBSDの natd

などのNAT機能を用いることにより，他の機器にネットワー
クインターフェースを共有させることが可能となってきた．
すなわち，LAN 接続が許可されている機器を介して未承諾
機器を接続することにより端末認証機能が無効になってしま
う．未承諾機器は組織 LAN内で規定されたウイルス対策や
脆弱性対策などが十分に行われておらず，攻撃者の不正アク
セスや DDos攻撃の踏み台になる恐れがある．さらに，踏み
台攻撃に代表されるように，承諾機器が NATルータとして
動作している場合，管理下の組織 LANとは異なるネットワー
クからのアクセスパスを構成してしまうため，NAT経由の
接続機器の存在に気付かない場合もあり得る．そこで，この
研究では，組織 LAN等に接続されたクライアント機器が行
う通信を監視し，そのパケット特徴を分析することにより，
NAT接続の有無を判定するアルゴリズムを提案する．加え
て，NATが検出された場合にはその配下の機器を識別する
ことを目標として分析手法を検討した．

2.既存のNAT検出手法
P. Phaal[1]は IPヘッダの TTL(Time To Live)値を用い

た NAT検出技術を提案した．また，T. Miller[2]は，TCP

ヘッダのWindowサイズやオプションなどのOS fingerprint

を用いた方法を提案している．各 OSやそのプロトコルは初
期 TTL値やウインドウサイズに特定の初期値があり，それ
らを観測することで，NAT の有無や NAT クライアントの
OS判定が可能となる．しかしながら，これらの手法では同一
OSの複数の NATクライアントを識別することはできない．

S. M. Bellovinは [3]で，IPヘッダの IPid値が 216 の範
囲で 1ずつ増えて行くことを利用し，NAT配下のクライア
ント数を計測する手法を提案した．しかし，Windows 以外
の OS の IPid 値は宛先アドレス, TCP セッション, プロト
コル等に依存して変化するため，IPid値のみから，各クライ
アントを正しく識別することは難しい．
このほか，T. Kohnoら [4]の clock-skewを用いた検出手

法，G. Maier ら [5] の TTL 値と HTTP request の user-

agent を用いた検出手法など多くの手法が提案されている．
しかしながら，いずれの手法を用いても，昨今の多種多様な
OS 種別を前提に NAT の有無の検出と NAT 配下のクライ
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表 1: 各 OSの IPid値の特徴
OS ICMP TCP UDP

Window7

プロトコル, 宛先, セッションとは無関係に
必ず連続で 1 ずつ増加する．
最大値 (0x7fff) に達すると初期値 (0) に
戻り，再度 1 ずつ増加する

Solaris 10

プロトコルに無関係に連続で 1 ずつ増加
一定時間後に他の初期値から 1 ずつ増加
宛先が変わると他の初期値から 1 ずつ増加

Ubuntu 13

同じ TCP セッションの間には 1 ずつ増加
セッションや宛先が変わると他の初期値
から始まり，1 ずつ増加

CentOS 6.2 常に 0x0000 Ubuntu と同一

OpenBSD 5.4 常にランダムに変化する

表 2: 各 OSのソースポート番号の特徴
OS ICMP TCP UDP

Windows 7
Solaris 10

プロトコルや宛先，TCP セッションとは
無関係に連続で 1 ずつ増加．再送発生時
はその回数を加算した次の番号から増加

Ubuntu 13
CentOS 6.2

同じ宛先の場合は TCP セッションとは
無関係に 1 ずつ増加．宛先の IP アドレス
やポート番号が変わると他の初期値から
1 ずつ増加．

OpenBSD 5.4 常にランダムに変化する

表 3: 各 OSのウインドウサイズ
OS Win7 WinXP Solaris CentOS Ubuntu OpenBSD

Bytes 8192 64240 49640 14600 29200 16384

アントの識別を正確に行うことは困難である．
そこで，この研究では既存の種々の特徴分析手法を検証す

ることにより，NAT 検出とクライアント識別に利用できる
ヘッダ情報を選別し，これを用いた効率的なアルゴリズムを
構成した．

3.TCP/IPヘッダフィールドの分析結果
NAT 検出および NAT クライアント識別に利用可能な

TCP/IPヘッダフィールドを検証するため，各種OSの IPid

値, TCPのソースポート番号およびウインドウサイズの初期
値と変化について検証を行った．それぞれの結果を表 1, 表
2, 表 3に示す．

4.提案アルゴリズム
各フィールド値の初期値と変化の様子から，NAT検出お

よび NATクライアントの台数を識別するアルゴリズムは以
下の通りである（図 1）．

Step 1: LAN内接続機器が入出力するすべての TCPパケッ
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図 1: 提案アルゴリズム
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図 2: 実験環境の構成

トをキャプチャし，TTL 値ごとに分類する．初期
TTL値あるいは既知の経路長が減算された TTL値
を持つパケットは廃棄する．

Step 2: 64 ≤ TTL < 128 の場合はWindows と判定する．
表 1に示す通り，Windowsはセッション等とは無関
係に IPid値が 1ずつ増加するので，IPidの値の種
類数が NATクライアントの台数となる．

Step 3: Windows 以外と判別された場合は，TCP SYN パ
ケットのみを抽出し，初期ウインドウサイズごと分
類して表 3に基づき，OSの種類を判別する．

Step 4: 表 2 に示す通り，TCP ソースポート番号の変化の
様子からそれぞれの OSごとのクライアント台数を
求める．ただし，OpenBSDのみは IPid, TCPソー
スポート番号ともにランダムのため，クライアント
台数の判定はできていない．

5.実験結果
図 2の実験環境を構築し，NAT機器の外側でパケットキャ

プチャを行い，NAT配下のクライアントから通信を行った．
得られたパケットキャプチャデータに対し，図 1のアルゴリ
ズムに従ってNAT判定およびNATクライアント台数の計測
を行った結果，OpenBSD以外では正しい検出結果が得られ

Window_size 
49640 ⇒ Solaris 

29200 ⇒ Ubuntu 

16384 ⇒ OpenBSD 

14600 ⇒ CentOS 

パケット数 

図 3: ウインドウサイズによる OS分類の例
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図 4: ソースポート番号による台数判定結果

ることを確認した．ウインドウサイズにより OS判定を行っ
た結果の一例を図 3に，ソースポート番号の変化からクライ
アント台数を特定する例を図 4に示す．OpenBSDのみはク
ライアント台数を判別することができない．

6.まとめ
パケットヘッダの各フィールド値の初期値とその変化につ

いて検証実験を行い，その結果に基づいて NAT検出および
NATクライアント数計測のアルゴリズムを提案した．LAN

内に NAT機器を設置し，複数の種類のクライアントを接続
して通信を行い，NAT の外側でキャプチャしたデータに対
して提案手法を適用して動作を確認した．今後は OpenBSD

の取り扱い及び様々な実環境での検証と評価を行う．
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