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1 はじめに

近年，Amazon EC2などのクラウド上の仮想サーバ
の普及に伴い，日本経済新聞社や東京証券取引所をは

じめとした多くの企業が自社のサービスを外部のクラ

ウドプラットフォームを用いて展開する事例が増加 [1]
している．クラウドプラットフォームの利用は自社で

サーバー筐体を保有する場合に比べ，導入コストやス

ケーリングの容易さなど様々な面で優れている．

その半面，このような場合には顧客企業は自社が保

有する個人情報をクラウド上の仮想マシン（VM）内に
保持しなくてはならないが，プラットフォーム提供者

が仮想マシン管理に用いるハイパーバイザ（仮想マシ

ンモニタ）は一般に強い権限をもっており，そのため

VM内の情報を閲覧・改ざんすることは不可能ではな
く，VM管理者がその権限を悪用するリスクが指摘さ
れている．個人情報の流出により企業の信用が大きく

損なわれる事件が多発する昨今においてこのようなリ

スクは必ずしも無視できるものではなく，クラウドプ

ラットフォーム利用の妨げとなることがある．

VMに対してハイパーバイザが強い権限をもつとい
う構造は，アプリケーションに対して OSが強い権限
をもつ構造と似ている．OS や管理者権限を付与した
別のアプリケーションによって通常のアプリケーショ

ンのデータを読み書きするのは容易である．最新の調

査 [2]では，全世界の PCソフトの不正コピー率は 43
％にものぼるとされる．こうした不正コピーの多くは，

そのアプリケーション自身が正規のライセンスをもっ

てインストールされたものであるかを検証するコード

を迂回するような改変をアプリケーションに施すこと

により行われることが多い．また，正規のライセンス

をもってインストールされた改ざんされていないアプ

リケーションであっても，そのアプリケーションがも

つ情報は暗号化されない形でメモリやプロセッサのレ

ジスタに保持されており，これらの情報を悪意ある端

末管理者から保護するのは困難である．

この問題への解決策として，これまで以上に強い権

限による強制アクセス制御，すなわち，OSや端末の管
理者に与えられるアクセス権限をも制限する手法がい

くつか提案されている．

端末の管理者がアプリケーションへの攻撃者である

場合，管理者の管理下にある OSはその権限をもって
アプリケーションのデータを読み書きする可能性があ

る．このとき，アプリケーションにとって OSは信用
できないと言える．OSが信用できない場合においても
アプリケーションの機密性，完全性を高めるための研
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究として AEGIS [3], Ascend [4], L-MSP [5]などのセ
キュアプロセッサが提唱されている．セキュアプロセッ

サではユーザープロセスのメモリやコンテキストなど

のリソースをプロセッサが保護・暗号化することによ

り，アプリケーションのもつ平文情報をOSからも秘匿
することが出来る．プロセッサ内のキャッシュを除いて

は平文の状態ではデータが保持されないため，ICE(In
Circuit Emulator)等の機材により CPUバスにプロー
ブをあてて信号を読み取るようなハードウェアタンパ

にも耐えることが出来る．

しかし，本来プロセスの管理はOSが行っており，そ
のためこれらのセキュアプロセッサ上で動作させるOS
にはプロセスやキャッシュの管理機構に改変が必要な

ことが多く，Windowsなどの商業用OSのようにソー
スコードの公開されない OSへの適用は OSメーカー
の協力なくしてはが困難であるなどの問題も指摘され

ている．

本研究室ではアプリケーションではなく VMを端末
管理者から保護するセキュアプロセッサとして，VMセ
キュアプロセッサ [6]を提唱している．VMセキュアプ
ロセッサを用いれば，アプリケーションのもつ情報を

漏洩しないセキュアなプラットフォームが用いられて

いること，その上で改変されていないアプリケーショ

ンが実行されていることをリモートから検証可能なプ

ラットフォームを構築することが出来る．また，VM
セキュアプロセッサは保護対象のアプリケーションを

VM(Virtual Machine)としてメインの OSから分離す
ることにより既存OS根幹の改変を必要としない．VM
セキュアプロセッサは，悪意あるユーザーからアプリ

ケーションを保護するのみならず，前述のようなクラ

ウドプラットフォームのケースにおいても VMを保護
することが出来る．

本研究はこの VMセキュアプロセッサの実装を目指
すものである．

本稿では，VMセキュアプロセッサがもつ機能に関
して，具体的に述べていく．

2 セキュアプロセッサ

セキュアプロセッサではユーザープロセスのメモリ

やコンテキストなどのリソースを OSよりも強い権限
でプロセッサが保護・暗号化することにより，アプリ

ケーションのもつ平文情報の機密性，完全性を向上す

ることが出来る．

多くのセキュアプロセッサはプロセッサ外部のメモリ

を暗号化するが，プロセッサ内のコンテキストやキャッ

シュは平文であるためこれらに OSがアクセスできな
いよう制御しなくてはならない．XOM [7]や L-MSP
では一意なプロセスの識別子をキャッシュタグに書き
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込み，アクセス可能なプロセスをプロセッサが制限し

ている．

実用化への大きな障害として，セキュアプロセッサ

を既存OSに用いるにはOSの根幹部分の処理に改変が
必要となることが挙げられる．OSとユーザープロセス
の結びつきは強く，ファイル読み込みやプロセス切り

替えなどの処理に関して，それぞれの OSに合わせて
の対処が必要となる．ソフトウェアであるハイパーバ

イザを用いる手法では OSに合わせてハイパーバイザ
を調整することで対処は可能ではあるが，ハードウェ

アであるセキュアプロセッサにおいて各 OSに合わせ
た処理をプロセッサ設計時に組み込むのはあまり現実

的ではない．そのため，セキュアプロセッサを用いる

には OSの根幹に改変が必要と言える．

3 VMセキュアプロセッサ

クラウドサービスでユーザ VMの情報へのタンパの
対策として，当研究室ではセキュアプロセッサを VM
に対応させたVMセキュアプロセッサを提案している．
従来のセキュアプロセッサはプロセスをタンパから保

護するために，OS のプロセス管理に関する根幹部分
を改変する必要があり，それが実用化への大きな障害

であった．一方，VMは OSやプロセスも含めたコン
ピュータシステム全体を仮想化したものである．した

がって，VMを保護対象とすることでハイパーバイザの
VM管理の根幹部分を改変する必要が生じるが，VM
管理はプロセス管理よりも単純なため改変の負担は軽

減される．さらに既存の OSを利用することが可能で
あり，実用化に向けて大きな進歩になるといえる．

VMセキュアプロセッサを用いることで VMの情報
の機密性・完全性が確保でき，また遠隔のVMユーザー
がVMの完全性とプラットフォームの真正性を確認する
ことが出来る．詳細な手順については千田による「VM
セキュアプロセッサの提案」に記述する．

4 VMセキュアプロセッサの構造

ここでは，3 章で述べた VMセキュアプロセッサに
関して，その機能を実現するための構造と具体的な機

能を述べる．

4.1 仮想化

VMセキュアプロセッサではアプリケーションを仮
想マシンとして端末の管理者から保護するが，そのた

めにプロセッサが仮想化を支援する機構をもつ．
4.1.1 特権レベル

OSによってデバイスドライバをどのリングに配置す
るかなどの違いはあるが，IA-32に限らずほとんどの
OSとアーキテクチャにおいてはOSのカーネルとアプ
リケーションを異なるレベルに配置し特権を管理して

いる．

Fig.1は IA-32における保護メカニズムに関する図で
あり，カーネルなど最も重要なコードをレベル 0に，ア
プリケーションなどの重要度の低いコードを外側のレ

ベル 3のリングに格納する．低い特権しか持たないコー
ドが高い特権を持つコードにアクセスするにはゲート

と呼ばれる厳密に制御され保護されたインターフェー

Fig. 1: IA-32 Protection Rings from [8]

スを用いなければならないことになっている．十分な

アクセス権を持たずに高い特権のメモリにアクセスし

ようとすると，例外が発生する．

仮想化支援としては Intel VT-xでは VMX no-root
モード，AMD-Vでは Guestモードのようなこの外側
に新たに設けられた低い特権レイヤー内のリング 0か
ら 3でゲスト VMを動作させることにより，ハイパー
バイザはゲストVMから見てレベル-1と称されるよう
なより高い特権を持って動作することが出来る．

ハイパーバイザ（ホスト），ゲストOS，ゲストアプ
リケーションの順に高い特権を持つというこのような

保護構造は，多少形は異なるものの，ARMなど他の
アーキテクチャにも見られる [9]．
これらのアーキテクチャと同様に VMセキュアプロ

セッサもモードとしてはハイパーバイザ（ホスト），ゲ

ストOS，ゲストアプリケーションのモードを持ち，VM
はゲストモードで動作することになる．ただし，VM
の保護のためにホストモードのコードですらメモリア

クセスなどに関して必ずしもゲストよりも強い権限を

得られるとは限らない点は，VMセキュアプロセッサ
とそれ以外のアーキテクチャとの違いの中でも大きな

ものである．
4.1.2 アドレス変換とメモリマッピング

一般的なOSではプロセスが扱うメモリ空間はプロセ
スごとに仮想化され，原則として異なるプロセスのメ

モリにはアクセスできない．この仮想化されたアドレ

スでの参照時にプロセッサによって TLB (Translation
Lookaside Buffer) やページテーブルを用いて物理的な
アドレスに変換され，メモリ上のデータやを読み書き

する．ページテーブルは OSによって管理される仮想
アドレスから物理アドレスへの変換表であり，そのエ

ントリは TLBにキャッシュされる．アーキテクチャに
よっては TLB ミス時のページテーブルの検索もプロ
セッサが行う．

一般的な仮想化環境において VM上のゲスト OSが
物理アドレスとして扱っているものも VMごとに仮想
化されたものであり，そのゲストの物理アドレスはハ

イパーバイザによってホストのアドレスに変換される．

高速化のためにゲスト VMの仮想アドレスからホスト
の物理アドレスへと変換するシャドウページテーブル
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をハイパーバイザが生成することもある．プロセスの

場合と同様にVMから他のVMのメモリへアクセスす
ることは出来ないが，ホストは VMのメモリを読み書
きすることが出来る．また，ゲストの物理アドレスと

ホストの物理アドレスとの変換をハイパーバイザが行

うと，ハイパーバイザはVMが他のVMのメモリにア
クセスできるように設定することが出来る．クラウド

環境において悪意のあるクラウド管理者がホスト OS
や管理 VMの制御下にあるハイパーバイザのこの権限
を悪用した場合，クラウド上の VMのメモリを自由に
読み取り・改ざんすることが出来ると言える．

VMセキュアプロセッサにおいてもそれぞれの VM
は異なるメモリ空間にマッピングされ，VM間で共有さ
れている部分を除いては他の VMのメモリにアクセス
することは出来ない．VMのアドレス変換はハイパー
バイザによって行われるが，VMセキュアプロセッサ
では保護対象である VMのメモリをアクセス保護・暗
号化することが出来るため保護されている VM自身を
除いては VMのメモリを平文で取得したり有意な変更
を行うことは出来ない．これによって，VMセキュア
プロセッサは VMのメモリの暗号化を行わなくとも他
のVMからのソフトウェアタンパを防ぐことが出来る．
4.1.3 コンテキストスイッチ

実行中のプロセスがシステムコール（スーパーバイ

ザコール）を呼び出した場合やタイマーなどの要因に

よって割り込みが発生した場合，OSやプロセッサは実
行中のプロセスの情報（プログラムカウンタをはじめ

とするレジスタやフラグなど）を退避し，プロセスを

再開する際にそれらの情報を復元する．これらの操作

は主に OSのカーネルに実装されたコードによって行
われ，OSがプロセスを操作したりプロセスがOSの機
能を利用したりする上で重要なものとなっている．こ

のためにプロセスのレジスタを OSから隠蔽するのは
OS のカーネルの改変なしには困難であり，従来のセ
キュアプロセッサの実用化上の大きな障害のひとつと

なっていた．

仮想化環境においてはVMの切り替え時にVMのコ
ンテキストの退避・復元をハイパーバイザのコードによ

り行う．割り込み発生時にホストのコードがゲストに優

先されて実行されるのを利用しゲスト VM上のプロセ
スの情報をゲストのOSから保護する Overshadow [10]
などのハイパーバイザも提案されているが，プロセス

の管理方法はOS固有のものとなっており，OSに合わ
せてハイパーバイザに細かな修正が必要となる．

VMセキュアプロセッサでは VMの切り替え時には
プロセッサがコンテキストの暗号化と復号をハードウェ

アで行う．暗号化されたコンテキストの管理はハイパー

バイザによって行われるが，このときに平文のコンテ

キストは破棄され，ハイパーバイザが平文のコンテキ

ストを読み書きすることは出来ない．これによってVM
セキュアプロセッサでは VMのコンテキストの流出を
防ぐことが出来る．

4.2 アクセス制御

IA-32などのアーキテクチャにおいて，プロセスは
自らの仮想アドレス空間にマッピングされていない領

域へはアクセスできないのに加え，ページやセグメン

トなどのメモリの領域単位で書き込みやユーザーモー

ドでのアクセスを制御するフラグが存在し，実行中の

コードが持つ特権が条件を満たさなければ例外が発生

して操作を行えない．しかし，OSはこのフラグを変更
することで制限を受けることなく任意のアクセスする

ことが出来る．

VMセキュアプロセッサにおいては，前述のように
アプリケーションVMと管理VMは原則としてホスト
の物理アドレス空間上で異なる領域にマッピングされ，

そのため管理VMはアプリケーションVMのメモリに
アクセスすることは出来ない．ハイパーバイザはホス

トの物理アドレス空間上で動作するためにロード・ス

トア命令などで各 VMがマッピングされているメモリ
を指定できるが，VMのメモリが暗号化されていれば
ハイパーバイザは VMのメモリの平文での読み書きを
行うことは出来ず，加えてホストからのメモリの読み

書きに関するフラグが不許可としてセットされていた

場合にはホストモードで動作しているハイパーバイザ

ですら VMのメモリにアクセスすることは出来ない．
ゲストのカーネルモードのコードは自身の VMに割り
当てられたメモリに対するホストモードのコードから

のアクセス制御フラグを変更することが出来る．

VMセキュアプロセッサ内部においては，キャッシュ
やコンテキストはVMごとに管理され，他のVMやホ
ストのコードから見ると全て 0か無効化された状態に見
える．これによりプロセッサ内部で保護された VMの
情報が読み書きされることはない．これによって，VM
セキュアプロセッサは VMのメモリの暗号化を行わな
くともホストからの攻撃を含むソフトウェアタンパを

防ぐことが出来る．

4.3 暗号化

VMセキュアプロセッサは VMのストレージやメモ
リをプロセッサ内で暗号化・複合することが出来る．こ

れによりその VM自身を除いてはストレージ内の平文
データは読み書きすることが出来ず，またメモリ上の

平文のデータはハードウェアタンパをもってしても読

み書き出来ない．これにより，VMセキュアプロセッ
サはハードウェアタンパとソフトウェアタンパの両方

を防ぐことが出来る．

以下に，それぞれの項目の暗号化について詳細に述

べる．
4.3.1 メモリの暗号化

VMのメモリは VMセキュアプロセッサによって透
過的に暗号化・復号され，VM外部と情報の授受を行
わない限り，VM自身はこれを意識する必要が無い．
ただし，メモリと外部との情報の授受を行う場合に

はこれを考慮した制御が行われなくてはならない．外

部との通信はDMAによるデータ転送，他の VMとの
メモリ共有，プロセッサを経たデバイスなどとの通信

が主である．これらの制御は VMセキュアプロセッサ
上で動作するOSのためのドライバとして提供される．
なお，VMの設定によってはメモリの暗号化を行わ

ないことも出来る．
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4.3.2 ストレージの暗号化

VMのストレージは VMセキュアプロセッサによっ
て透過的に暗号化．復号され，VM自身はこれを意識
する必要はない．

VMのストレージは VMからの読み込み指示があっ
た際にファイルとしてホストOSまたは管理VMによっ
て暗号文の状態でメモリに読み込まれ，プロセッサに

よって復号，対象の VMのメモリ上にメモリの鍵で暗
号化して保存される．書き込みの際にはこれらの手続

きが逆の順に行われる．
4.3.3 VMの管理情報の暗号化

ここまでに挙げられた VMのストレージやメモリの
鍵，コンテキスト，メモリマッピングの全てを VMセ
キュアプロセッサ内部に保管することは出来ない．そ

のため，VMセキュアプロセッサではこれらの情報をプ
ロセッサや VMの鍵で暗号化した状態でプロセッサ外
部に出力する．暗号化された VMの管理情報はホスト
OSや管理 VM，ハイパーバイザによって保管される．

4.4 認証

VMセキュアプロセッサは認証のためにいくつかの
機能を持つ．これらを用いることにより VMは自身の
完全性とプラットフォームの真正性を検証することが

出来る．詳細な手順については千田による「VMセキュ
アプロセッサの提案」に記述する．
4.4.1 公開鍵と秘密鍵

VMセキュアプロセッサは製造時に埋め込まれた公
開鍵と秘密鍵のペアをもつ．公開鍵にはプロセッサメー

カーによる署名がなされ，いつでもプロセッサから取

得することが出来る．付与された署名はプロセッサメー

カーから署名に対応する公開鍵を取得し，検証するこ

とが出来る．これらの鍵ペアは VMセキュアプロセッ
サとの通信や，プロセッサが計測したハッシュへの署

名に用いる．
4.4.2 ハッシュの計測

VMセキュアプロセッサは，指定されたメモリやハ
イパーバイザなどとハッシュを計測することが出来る．

VMセキュアプロセッサの署名はこのハッシュに対し
てのみ行われる．署名されたハッシュ値は署名を要求

したプロセスやVMのメモリ空間上の指定アドレスに，
プロセッサによって書き込まれる．
4.4.3 乱数と鍵の生成

VMセキュアプロセッサはプロセッサ内部に暗号生成
機構と暗号化鍵の生成機構をもち，これらは認証時や

VMの暗号化鍵生成時に用いられる．ハードウェアで
の乱数生成機能は Trusted Platform Module や Intel
の Ivy Bridge プロセッサなどの既に広く普及している
セキュリティチップやプロセッサにも搭載されている

ように，暗号鍵の生成などで重要なものとなっている．

5 おわりに

本稿では VMを保護対象としたセキュアプロセッサ
である VMセキュアプロセッサのもつ具体的な機能に
関して述べた．

今後は FPGA 上で Open RISC [11] を元に VMセ
キュアプロセッサを実装し，実験を行っていく．
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