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1. はじめに 

AES (Advanced Encryption Standard)は，共通鍵暗号とし

て現在最も広く用いられている[1]．AES の回路実装におい

ては，スループットに優れた回路や，小規模な回路，低消

費電力回路など，さまざまな回路アーキテクチャが報告さ

れている[2],[3]．特に組込み機器用の AES 暗号回路におい

ては，回路規模や速度性能はもとより消費電力に対して厳

しい制約がある．  

一般に論理回路の入力の一部が定数値ならば，回路を最

適化して論理ゲートを削減することができる．AES 暗号回

路においても，入力暗号鍵を定数値にすることで，論理規

模が削減され性能が向上する[4],[5]．ただし暗号鍵毎に別

な回路を生成しなければならないため，FPGA のような再

構成可能デバイスに適した実装方式となる． 

 本稿では，鍵固定 AES 暗号回路の新たな回路方式[6]の

消費電力について，詳細な評価を行ったので報告する．  

2. AES 暗号回路 

AES で は ， SubBytes ， ShiftRows ， MixColumns ，

AddRoundKey の 4 種類の演算を順に繰り返していく．

AddRoundKeyは，ビットごとの XOR処理，SubBytesは S-

BOXと呼ばれる 8ビットごとの非線形処理からなる．これ

らの１回分の繰り返し処理のことをラウンドという．入力

暗号鍵長が 128 ビットのときは，ラウンドは 11 回繰り返

される．ただし，最初のラウンドでは AddRoundKey のみ

が実行され，最終ラウンドでは MixColumns が省略される．

また，鍵スケジューラでは，入力暗号鍵をもとに第 1～10

ラウンド鍵が生成され，AddRoundKey の XOR 演算へ入力

される． 

東北大学の青木研究室の Web ページ[7]にて公開されて

いるループ型 AES暗号回路 (図 1) を評価の基本として用い

る．1 ラウンド分の 4 種類の演算を行うための回路と中間

値を保存するためのレジスタ，およびラウンド鍵を生成す

るための鍵スケジューラからなる . 評価回路には，

SubBytes の回路構成がことなる，AES_TBL，AES_Comp，

AES_PPRM1，AES_PPRM3がある． 

3. 暗号鍵を固定した AES 暗号回路 

先 行 研 究 の 鍵 を 固 定 し た AES 暗 号 回 路 

(XOR_by_ROM)[5]を図 2に示す．入力暗号鍵を定数値とし

て固定すれば，10 個のラウンド鍵も定数値となり，鍵スケ

ジューラ回路は省くことができる．さらに，AddRoundkey

へのラウンド鍵入力を定数値として XOR 演算をテーブル

化し，ROM として実装する．ROM のデータ幅は 8 ビット，

入力アドレスはラウンド選択用に 4 ビット追加し 12 ビッ

トとする．AES のブロック長は 128 ビットのため，全容量

は 16×2816バイトと FPGAのブロック RAM (BRAM)へ実

装するのに適した容量となる． 

 

 

     図 1. AES 暗号化回路[7]  

 
 
 
 
 
 
 
 
 

 
 
 
 
 

 

 
 

 

    図 2. XOR_by_ROM 回路[5]  

4.提案回路(XOR&S-BOX_by_ROM) 

青木研の評価回路のひとつである AES_TBL では S-

BOX をテーブル実装している．S-BOX はビット幅 8 ビッ

トの ROM×16 個で構成される．一方，XOR_by_ROM 回

路の XOR テーブルもデータ幅 8 ビットの ROM×16 個か

らなるので，S-BOXと XORテーブルは 8ビットごとに１

つの ROM として統合することができる．我々は，

Addroundkeyと SubBytesを一つのテーブルとして統合した

回路 XOR&S-BOX_by_ROM を新たに提案している[6]．提

案回路を図 3に示す． 
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  図 3. XOR&S-BOX_by_ROM 回路  

5. 消費電力測定 

 SASEBO-GⅡボード[8]とオシロスコープを用いて消費

電力測定環境を構築した．ボードには，Xilinx社 FPGA の

Virtex5 XC5VLX30 が搭載されている．Xilinx 社の FPGA

ツール ISE14.7 を用いて， 青木研の評価回路と

XOR_by_ROM 回 路 ， お よ び 提 案 し た XOR&S-

BOX_by_ROMを論理合成し，Virtex5 XC5VLX30へ実装す

る．温度による影響を考慮して，一つの回路について平

文を変えながら消費電力を 1000 回測定したあと，次の回

路を実装し測定を繰り返していく．全種類の回路の測定

を 10 回行う．消費電力の平均値と論理規模 (slice 数)の関

係を図 4 に示す．ピアソン係数は 0.988 と強い相関を示し

た．論理規模が小さな回路ほど消費電力は少ない．提案

した XOR&S-BOX_by_ROM は論理規模と平均消費電力と

もに最小となった． 

 AES_TBL と XOR_by_ROM，XOR&S-BOX_by_ROM は

FPGA 内のブロック RAM (BRAM)を使った実装と，分散

RAM (distribute RAM)として論理ブロック上に ROMを実装

した回路についても消費電力を測定した (図 5)．BRAM を

使って実装すると，slice 数の減少に伴い，消費電力も低下

する傾向にあるが，BRAM の使用による消費電力への直接

的な影響は，今回の測定結果からは見出せなかった． 

AES_TBLと XOR_by_ROM，XOR&S-BOX_by_ROMの 1

ブロックの暗号化における平文 1000 回の平均消費電力を

図 6上部に，その 4, 5ラウンド部分を切り出し拡大したも

のを図 6 下部に示す．クロックに同期してレジスタの中間

データが更新されるたびに動的電力を消費し，スパイク波

形が生じている．XOR&S-BOX_by_ROM は全周期にわた

って静的電力は最小となった．  

6. おわりに 

 本研究では，鍵を固定した AES 暗号回路として，

AddRoundKey と SubBytes を一つの RAM に統合した

XOR&S-BOX_by_ROM の消費電力について詳細な評価を

行った．提案回路を SASEBOGⅡボードへ実装したところ，

特に静的消費電力の削減率が大きいことが確認できた．

FPGAへ AES 暗号回路を実装した場合の消費電力は，静的

電力の影響が大きく，また slice数の減少に相関して静的消

費電力も低下する．今後の課題として，他の FPGA へ実装

した場合の消費電力についても調査していく． 

 

 

 

 

 

 

 

 

 

 

 

 

 

  図 4. 論理規模 (slice数)と消費電力の関係  

 

 

 

 

 

 

 

 

 

 

 

 

 

  図 5. BlockRAM と消費電力の関係  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

      図 6. 消費電力波形  
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