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1 はじめに
スマートフォンは単なる電話機能だけでなく，デー

タベース機能，マルチメディア機能，高度コミュニケー
ション機能，バンキング機能等多機能性を持った携帯端
末である．最近のスマートフォンの普及は著しく，販売
シェアは数年で携帯電話を追い越すであろう．そしてス
マートフォン自体が身分証明書や手帳を持つことと同
じ価値を持ち始めている．従って，スマートフォンを盗
難にあった際の個人情報漏洩や不正使用のリスクは大
きい．
不正アクセスへのセキュリティ対策としては，パス

ワードによるシステムロック機能がある．しかし，数文
字程度のパスワードでは総当りによる解除が可能にな
る．そこで指紋や顔，キーストローク等の身体的，行動
的特性を利用したバイオメトリクス（生体認証）を用い
たシステムロック手法が検討されている．
キーストロークダイナミクスとは行動的生体認証の一

種であり，キーストロークデータに個人特有のパターン
が含まれているという性質を利用している．通常のキー
ストロークダイナミクスはパソコンのキーボード入力
を対象としている．我々はこれまで，キーボード入力に
よるキーストロークダイナミクスについて，識別を向上
させる手法の研究を行なってきた [1]．しかし，今後ス
マートフォンの普及により，タッチパネルにおけるキー
ストロークダイナミクスの研究へのニーズが高まると考
えられる．
そこで本研究では，スマートフォンを対象としたキー

ストロークダイナミクスを扱う．これまでのスマート
フォンのキーストロークに関わるの研究の多くは，シス
テムロック手法としてパスワードのような定型語（パス
フレーズ）による認証可能性を議論している [2]．これ
に対し本研究では，我々がキーボードを対象に行なって
きた，非定型な異なる文書の入力からでも個人を認証す
る非定型文入力の認証可能性を検討する．応用として，
メールや Twitter，e-learning等のなりすましを検出でき，
システムをロックしたり，通信会社に通報するなどの新
しいセキュリティシステムへの適用が期待できる．
スマートフォン端末での日本語入力には，キーを長押
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しし，指先をフリックした方向のひらがな文字を入力す
る「フリック入力」がある（Fig.1）．従来の携帯電話端末
の日本語文字入力方法であるトグル入力に比べ，素早い
入力が可能になるだけでなく，指への負担も少ないとさ
れるため，若年層を中心に多く利用されている．また，
Android や iPhone 等のほとんどのプラットフォームで
利用することができる．

Fig.1 Flick input on smartphone

本研究では，我々のこれまでのキーストロークダイ
ナミクスの研究をベースに，被験者 21 名による非定型
文の入力データを対象として，スマートフォンによる
フリック入力を行う際の個人認証可能性について検討
する．

2 キーストロークダイナミクス手法
キーストロークダイナミクス手法は他のバイオメトリ
クスと同様にデータ収集，前処理，特徴量抽出，識別手
法，判定により認証を行う．

2.1 キーストロークデータ収集
キーボードによるキーストロークダイナミクスは，あ
るキーを押す，離す，キーイベント時間しか計測できな
かった．しかし，スマートフォンでは各種センサーが搭
載されているため，多くの測度を取得することが可能
である．本稿ではフリック 1 文字入力時の状態（押す
（press），離す（release）），各状態イベントの時間，座標
(x, y)，押下圧を取得する．

2.2 特徴量抽出
ひらがなの入力に着目すると，従来のキーボードによ
る入力ではローマ字入力を対象にしていたため，母音以
外のひらがな 1文字では 2文字分の特徴量を得ることが
できたが，フリック入力はひらがな 1文字で 1文字分の
特徴量しか得られない．実際に我々は文献 [3]でひらが
な 1文字のフリック時間のみを特徴量測度として扱った
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が，キーボード入力の場合のような有意な結果を得るこ
とはできなかった．そこで本研究では，スマートフォン
のセンサーによる特徴量を加え，3 種類の測度を扱う．
Fig.2左図は，ひらがな 1文字のフリック時間（f_time）
及び押した（タップ）時の圧力（押下圧:p_pressure）で
ある．また右図は，フリック時の方向であり，押離イ
ベントの座標とキーの中心から得られるフリック角度
（f_angle）である．右方向（0◦）へのフリックを “right”，
上方向（90◦）へのフリックを “up”等とし，押しただけ
の場合を “none” とする．得られた各測度を 0 ∼ 1 の範
囲に規格化する．
各文字の出現回数による下限閾値を NT H = 3 [回]，フ

リック時間の上限閾値を TT H = 450 [ms]とし，各測度
の平均値（xxx.ave: xxx=f_time, p_pressure, f_angle）と
標準偏差（xxx.sd）を特徴量とする．

f_time
p_pressure f_angle

press release

Fig.2 Keystroke measurements. (left): flick time
(f_time) and pressing Pressure (p_pressure) of
each hiragana letter, (right): direction of flicking
(f_angle)

2.3 識別手法
識別手法として，重みつきユークリッド距離

（WED:Weighted Euclidean Distance）法と Array Dis-
order（AD）法，両手法を組み合わせた手法である
WED+AD 法について述べる．各手法は，我々の手法
[1]に押下圧とフリック角度を追加したものである．
重みつきユークリッド距離（WED）法は，対象者 Aの

1番目のプロファイル文書 docA1と未知文書 docUK 間
のWED距離を次式で与える．

WED(docA1, docUK)

=

√√√
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ここで，αはひらがな文字の特徴量，mは特徴量の全種
類数を表す．α(i)は αの i番目の文字を表し，nα は αで
比較される文字の総数である．rα(i),β が docA1における
文字 α(i)の特徴量 β（β = 0：フリック時間，1：押下圧，
2：フリック角度の平均値と標準偏差）を表し，kα(i),β は
docUK における文字 α(i)の特徴量 βを表す．

Array Disorder（AD）法は，入力文書と未知文書のそ
れぞれにおいて，各文字を特徴量値に基づき順位付けし
たときの不揃度を評価する．docA1と docUK との不揃
度を次式で与える．
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ただし，α，m，nα，wpは式 (1)と同じ変数である．rrα(i),β

は docA1における文字 α(i)の特徴量 β（β = 0：フリッ
ク時間，1：押下圧，2：フリック角度の平均値と標準偏
差）の順位を表し，rkα(i),β は docUK における文字 α(i)
の特徴量 βの順位である．

WED法では特徴量値の差の大きさという絶対的な距
離を評価するのに対し，AD法では特徴量の順位パター
ン差という相対的な距離をそれぞれ用いている．そこ
で，性質の異なるこれら 2つの手法を組み合わせること
により，更なる認証率の向上を図る．WED+AD法によ
る距離を次式に示す．

WED + AD(docA1, docUK)
= WED(docA1, docUK) + AD(docA1, docUK)(3)

判定には最近傍決定則を用いる．未知文書と各プロ
ファイルの文書間の比較により，最小値を与えるプロ
ファイル文書の入力者を未知文書の入力者とみなす．
今，ある被験者 A の入力文書が 5 つ（docA1∼docA5）
あるとする．本識別手法では，その中の 1 つ（例えば
docA1）を未知文書とし，残りの 4つの文書と他の被験
者の入力文書（5 ×人数）を比較し，距離が最も近い登
録者を未知文書の所有者とみなす．

3 実験
3.1 実験方法
提案手法の有効性を検証するため，スマートフォンを
用いた実証実験を行う．

17 歳～21 歳の高専学生男女からなる 21 名の被験者
は自分が使い慣れているスマートフォン端末で実験を
行う．
本研究ではプロファイル文書数を 5 文書と設定した．
これはキーボードを用いた我々の先行研究との比較のた
めである．
キーストロークデータの収集には Android端末向けの
フリック入力アプリケーションを用いた（Fig.3）．入力
文書は「不思議の国のアリス」の日本語訳 [4]から 1文
書あたりひらがな 310文字程度を切り出したものを使用
した．表示画面に入力文書がひらがなで提示され，1文
字ずつフリック入力するたびに正しければ赤い字に変化
する．1文書あたりの 1文字ひらがなの平均出現頻度を
降順に 20個まで示したのが Fig.4である．
本研究の評価には，N 人のプロファイル文書の入力
者のうち，未知文書 docUK の所有者が誰であるかの
識別，評価を行う 1 対 N 方式を用いる．識別率評価に
は leave-one-out クロスバリデーション法を採用する．
leave-one-outクロスバリデーション法では，実験対象で
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ある全てのプロファイル文書から 1つ取り出し，それを
未知文書として評価する．残りの文書をプロファイル文
書として未知文書との比較をそれぞれ行い，前述の各識
別手法で求めた特徴量の距離が最小の文書を探す．取り
出したプロファイル文書の所有者と識別された被験者が
一致したときに識別成功，不一致の場合は識別失敗とす
る．これを全てのプロファイル文書に対して行い，次式
より識別率を求める．

識別成功数 × 100 [%]
（1人あたりのプロファイル数）×（被験者数） (4)

Fig.3 Screenshot of interface of keystroke data
collecting system
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Fig.4 Frequency of each hiragana letter per document

4 実験結果
各特徴量がどの程度になるのかの目安として，フリッ

ク方向を対するフリック時間の平均値と標準偏差を
Fig.5に示す．フリックしないで押離する（“none”）時間
はフリックする時間より短く (100 [ms]程度)，フリック

する場合は 150 [ms] 程度であることがわかる．フリッ
ク方向ごとの押下圧が Fig.6である．フリック方向への
依存性は見られない．ただし，機種によっては押下圧を
計測できずに全て 1 になったり 0 になったりする場合
があるが，それらの機種は図には除外している．またフ
リック角度の場合を Fig.7に示す．被験者全員が正しい
方向にフリックできていることが確認できる．
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duration times of filck
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次に各特徴量の中から識別率を上げる特徴量について
調べる．Fig.8にそれぞれの特徴量の識別率をWED法，
AD 法および WED+AD 法の場合について示す．まず
WED+AD法が一番識別率が高いことが確認できる．ま
た各特徴量のみの識別では最大で 80 [%]程度であるの
で，これらの特徴量を組み合わせることにより識別率の
向上を図る．各測度の平均値は識別率に大きく寄与する
が，標準偏差は寄与が少ない．そこで，式 (1) と式 (2)
には各測度の標準偏差は含めないこととした．
特徴量を組み合わせた識別率の入力文字数依存性を
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Fig.9 に示す．WED+AD 法が一番識別率が高いことが
わかる．今回の実験では 310文字程度のひらがなを入力
しているが，150 文字程度入力すれば識別率は 97 [%]
となり，識別が可能なレベルに達することが判明した．

5 おわりに
本研究では非定型な長文のフリック入力時のキースト
ロークデータから個人識別を行う手法について検討し
た．具体的にはひらがな 1文字に関するフリック時間に
加えて，通常のキーボードでは測定できない押下圧やフ
リック角度も特徴量とし，識別の向上に寄与する特徴量
を確認し，それらによる評価指標を構成した．今後更に
識別率を向上させる特徴量について検討を進めたい．
また本研究では，各被験者が日頃使い慣れているス
マートフォン端末で実験を実施した．統一した端末によ
る実験についても検討を行ったが，多くのユーザは様々
な性能の端末を持っているので本実験のほうが実用的で
あると考えた．また様々なセンサーを用いた個人認証を
議論する際，出力結果が機種に依存することは避けられ
ない．本研究では，スマートフォンの機種依存も考慮し
たキーストロークダイナミクスを研究する．すなわちど
のような機種のスマートフォンを持っているかというこ
とも本人の特性のひとつとして扱う．ただし，今後統一
機種による実験との比較を通して，機種依存性について
も定量的な評価を行いたい．
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