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１． はじめに 

2011 年 3 月 11 日の東日本大震災とそれに続く

福島第一原子力発電所の事故においては，「想定

外」という言葉が多く使われた．我々の社会が持

続可能なものであるためには，様々な外界の事象

に柔軟に対応していなかければならない．それら

の事象の中には，想定されていたものも，想定さ

れていなかったものもあるだろう．そもそも「想

定外」とは何だろうか？ そのような事象に対して，

我々はどのような備えをすればよいだろうか？ 

東京大学工学系研究科 緊急工学ビジョン・ワー

キンググループ「震災後の工学は何をめざすのか」

では，「今回のような震災に立ち向かうためには，

災禍の損害から早期の機能回復が可能な技術社会

システムを実現するための，レジリアンス工学と

も呼ぶべき新分野を確立しなければならない」と

述べている[1]．レジリエンスとは，環境の大きな

変化に対して，一時的に機能を失ったとしても柔

軟に回復できる能力を指す概念であり，生態学等

ではよく知られたものである[2,3]． 

生物，生態系，国家や企業などの社会システム，

人間の心理など，レジリエントな性質を持つシス

テムは多くある．我々は，これら多様な分野にお

けるレジリエンスを調べることによって，レジリ

エントなシステムを構築・運用するための共通な

知識体系を構築することを目標に，大学共同利用

機関法人 情報・システム研究機構の中に，新たに

領域横断型研究プロジェクト「システムズ・レジ

リエンス」を立ち上げた． 

本稿では，このプロジェクトの狙い，方針，そ

れに現在の研究活動について述べる． 

 

2. レジリエンスとは何か 

2.1 レジリエンスの定義 

  レジリエンスをどのように捉えるか，について

は様々な考え方がある．最も簡潔な定義として，

我々は，Logstaff ら [2]による「Resistance と

Recovery を組み合わせたもの」という立場をとる．

Resistance とは，システムが外界の擾乱に対して

その機能を維持すること，すなわちシステムの信

頼性を指す．Recovery とは，システムが機能の一

部を失った時に，その障害から回復する能力を指

す． 

このような能力は定量化できるだろうか？「シ

ステムの機能」を何らかの形で定量化することが

可能な場合，レジリエンスを「失われた機能を時

間軸上で積分したもの」と捉えることにより，定

量化する考え方もある [5]．特定の擾乱シナリオを

想定し，その際のシステムの機能喪失を予測でき

れば，このような定量化はある程度可能であろう．

一方，想定することが難しい事象，例えばセキュ

リティシステムに対する未知の攻撃や，システム

に対する被害の程度が予測しにくい大規模災害な

どに対しては，システムのレジリエンスを事前に

定量化しておくことは難しい． 

 一方，レジリエンスの定量化が困難な場合であ

ったとしても，２つのシステムのレジリエンスを

相対的に比較できることが望ましい．それが可能

であるならば，自分のシステムをよりレジリエン

トなものにするために，複数ある方策のどれを採

用すべきか，の目安になる． 

 また，レジリエンスが今までの信頼性工学と異

なるもう一つの側面は，回復したシステムが必ず

しも元のシステムと同一の機能を持たなくてもよ

い，と考えられることである．災害復興などにお

いては，現状に復旧するのではなく，むしろより

望ましい状態に移行するチャンスと捉えることも

できる．このような場合，多様なステークホルダ

との合意形成を考えなければならない． 

2.2 システムズ・レジリエンス 

 レジリエンスはシステムレベルの性質である。

個別の要素が機能を失ったり，消滅したり別の要

素に置き換わることもあるかもしれない．それで

も，システムとしての同一性を維持し，機能を何

らかの形で回復させていくのがレジリエントなシ

ステムである。複雑なシステムの各要素が互いに

連携することによって，個別の要素の単純な和で

ない，システムレベルの性質として「レジリエン

ス」が創発されるものと我々は考える．また，生

態系，社会システムなど我々の扱うシステムの多

くは，複数のシステムが有機的に結合した，シス

テム・オブ・システムズとなる。我々は，レジリ

FIT2012（第 11 回情報科学技術フォーラム）

Copyright © 2012 by 
The Instiute of Electronics, Information and Communication Engineers and 
Information Processing Society of Japan  All rights reserved.

 451

O-041

(第4分冊)



エンスのシステム的な理解を明らかにする． 

3. 様々な分野におけるレジリエンス 

 自然界・人工物・社会システムを問わず，レジ

リエントな性質を持つシステムは多くある．それ

らの間の共通の性質・原理は何だろうか？ 最初に

幾つかの分野において知られているレジリエント

なシステムについて考察する． 

3.1 生物 

 地球上に生物が誕生したのはおよそ 40 億年前

であるが，この 40 億年の間に，何度も生物の大

量絶滅があり，それらは巨大隕石などの希少事象

によって起こされたものではないかと考えられて

いる．それにも関わらず，地球上の生物が全滅せ

ずに残っているのは，生物には何らかのレジリエ

ンスのメカニズムを持っているからだと考えられ

る． 

 大腸菌は，その DNA の働きがよく知られた生

物である．大腸菌にはおよそ 4,300 の遺伝子があ

り，それぞれに役割があるが，そのうち約 4,000

については，その遺伝子の機能を失わせて（ノッ

クアウトして）も，大腸菌は繁殖しつづけること

ができる[6]．その遺伝子の失われた機能を他の遺

伝子が肩代わりしたり，別の経路によりタンパク

質が生成されたりするからである． 

 ワシントン湖にいる淡水魚のイトヨは，1957 年

には鱗が無かったことが知られているが，現在で

は鱗を持っている．これは，過去 50 年にわたっ

てワシントン湖の透明度が上がったために，捕食

者であるマスの捕食圧が上がったためではないか

と考えられている[7]．一万年以上前のイトヨはも

ともと海水魚であり，その時は鱗を持っていた．

1 万年間に渡って発現して来なかった表現型を持

つ遺伝子，すなわちその間不要な遺伝子であった

ものが，マスという天敵を存在に対応してただち

に発現したものと捉えることができる． 

 システム生物学者の北野は，生物と工学物のロ

バストネスを比較し，それらには共通にフィード

バ ッ ク 制 御  (Control) ， 代 替 メ カ ニ ズ ム

（Alternative, 冗長性・多様性），モジュール性

(Modularity)，疎結合(Decoupling)の４つの戦略

が見られると主張している[8]． 

3.2 ビジネス継続計画 

 企業は刻々と変換するビジネス環境の中で経営

を行なっている．これらの変化の中には，東日本

大震災やタイの洪水におけるサプライチェーンの

喪失など，普段は想定できない事象もあるだろう．

多くの企業は，ビジネス継続計画 (Business 

Continuity Plan)を策定し，リスク管理を行なっ

ている．ビジネス継続計画は，セキュリティや品

質などと同様にマネジメントプロセスの問題とし

て捉える考え方があり，国際標準化団体の ISO 

/TC223 ではそれらのベスト・プラクティスを標

準化しようとしている．例えば ISO22320 では，

危機対応に関する要求事項をまとめている[9]．特

に強調されているのは，指揮命令系統の確立，情

報の共有，それに組織間の協調・連携関係である． 

3.3 コンピュータ・システム 

 IT システムが社会に深く浸透するにつれ，IT

システムへの信頼性の要求が高まっている．しか

し，100％の信頼性を持つシステムはあり得ない．

想定外の事象が起き，システムが損傷を受けるこ

とを認めた上で，柔軟な回復を考える必要がある．

2003 年に IBM が提唱したオートノミック・コン

ピューティング[10]は，生態の自律的な回復力に

ヒントを得た考え方であり，システムに対する擾

乱を検知し，対策を選択し，それを適用して効果

を測定する，というサイクルを自動的に回すこと

によってレジリエンスを実現しようとするもので

あり，このような考え方はコンピュータ・システ

ムにとどまらず多くのシステムで使われている． 

信頼性が主にできるだけシステムが壊れないこ

とを目指す，つまりシステムの平均故障間隔

(Mean Time to Failure, MTBF)の最大化を目指す

のに対して，UC Berkleyの Pattersonら[11]は，

システムが壊れた場合の回復時間 (Mean Time to 

Repair)の最小化を目指す Recovery-Oriented 

Computing  (ROC) という考え方を提唱している．

コンピュータ・システムにおける障害はハードウ

ェアの故障だけでなく，ソフトウェアのバグやオ

ペレータの運用ミスなどからも多く引き起こされ

ることから，回復のための手段を予めシステムに

用意しておき，それを定期的にテストする，とい

う戦略などが延べられている． 

情報セキュリティも，常に「想定外」の脅威に

さらされている分野である．セキュリティ上の攻

撃手段は，次々と新しいものが生み出されるから

である． 

3.4 法律 

 法律もまた，常に「想定外」に対応することを

求められるシステムである．1880 年に布告された

刑法には「他人の財物を窃取した者は，窃盗の罪

とし」とあるが，その後電気が電灯線から盗まれ

た時に，電気は「モノ」であるかどうかが争われ

た．刑法制定時には，電気が窃盗の対象として想

定されていなかったことが原因である． 

3.5 環境 

 地球温暖化，生物多様性の喪失，森林火災，海

産資源の現象など，地球環境の持続可能性も，レ
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ジリエンスに関連の深い領域である．これらはい

ずれも，人類社会における経済活動と地球環境の

相互作用によって発生している問題であり，その

解決のための枠組として，Buzz Holling はレジリ

エンスという概念を提唱し，その後広く研究され

ている[12]． 

3.6 その他 

 以上は，レジリエントなシステムのごく一部で

あるに過ぎない．例えば，金融，流通，交通，エ

ネルギー，医療などの各産業は，それぞれに外部

環境の変化に対応してシステムを持続可能にする

メカニズムを持っている．我々はできるだけ視野

を広く持ち，これらのシステムに共通な原理を探

さなければならない． 

4  レジリエンス戦略 

 以上のように複数の分野におけるレジリエンス

を調べると，それぞれの分野における特有の戦略

もあるが，共通と思われるものも存在する．現在

わかっている，いくつかのものを提示する． 

 冗長性 – 人工物に多く見られる戦略であり，

同じ機能を持つ複数の部品を用意しておくこ

とによって，一部の部品の故障に対して，代

替の部品が肩代わりする．主に Resistance の

戦略として用いられる． 

 多様性 – 生物によく見られる戦略であり，未

知の脅威に対して，多様な要素のどれかが生

き残ることによって回復を可能にする． 

 再生 – システムの古くなった要素を，致命的

になる前に壊して，新たに作りなおすこと．

生態系などでよく見られる． 

 危機対応 – 組織において主要に用いられる戦

略で，想定外の事象が起きた場合に，その状

況を正確に把握し，適切な対応をとることで

回復を早めようというものである． 

いくつかのレジリエンス戦略と，そのモデル化に

ついては，[11]を参照されたい． 

 

5. 研究方針 

 以上のように，様々な分野においてレジリエン

スを観察することができ，レジリエンスのための

いくつかの戦略を見出すことができる。これらの

ドメインも目的も規模も異なるシステムの間に，

どのような関係があるのだろうか？ 共通なモデル

化か可能だろうか？ さらには，システムをレジリ

エントに設計し，運用するための一般的な方略が

導けるだろうか？ 

本プロジェクト「システムズ・レジリエンス」

においては，レジリエントなシステムを設計・運

用するための知識の体系  (Body of Knowledge, 

BOK) を構築することが最終目標である．我々は，

以下の 3 点について，答えを持たなければならな

い． 

1. レジリエンスとは何か．その定義と評価基準 

2. 様々なレジリエンス戦略のカタログの体系化 

3. レジリエントなシステムを設計・運用するた

めの方法論とベスト・プラクティス 

本プロジェクトにおいて我々はまず，できるだけ

多様な分野におけるレジリエンスの知見を収集し

総合する．それによって，レジリエンスとは何か

についてより明快な定義とメトリックを導き出す

ことを予定する．同時に，得られた知見を実行可

能な計算モデルとして定式化することで，レジリ

エンスの本質を解き明かすアプローチをとる．こ

のため，我々のプロジェクトは，当面，以下の４

つのサブプロジェクトで研究を行う． 

5.1「想定外」の数理 

 我々が興味を持っているのは，日常の小さな擾

乱ではない．小さな擾乱に対しては，制御工学や

信頼性工学などのよく知られた方法で対応できる

からである．これはレジリエンスの２つの側面の

うち，Resistanceの考え方と言える． 

 一方，東日本大震災など，稀で規模の大きな事

象に対しては，Resistance の考え方だけではうま

く対処できない．Resistance のためのコストが極

めて大きくなってしまうからである．例えば，東

日本大震災で東北地方を襲った津波に耐えられる

高さの防潮堤を建設することは，工学的に可能で

あったとしても，コスト的には現実的ではないだ

ろう． 

 経済学者の竹内啓はその著書「偶然とは何か―

その積極的意味」において，極めて稀な事象につ

いては，起こらないものと仮定し，万が一起きて

しまった場合には，その不幸を社会で再分配せよ，

と述べている [15] ．我々は， Resistance と

Recovery の戦略をどのように切り分ければよいの

か，最適なメタ戦略を考えて行かなければならな

い． 

 このサブプロジェクトでは，レジリエントなシ

ステムを構築するために，どれだけのコストを

Resistance と Recovery の準備のために割り当て

ればよいかの，メタ戦略の指標を作ることを目指

す． 

5.2 生物におけるレジリエンス 

 生物システムには絶え間ないストレスや繰り返

し起きる危機的状況に耐えうるロバストネスを内

包する必要がある．我々は生物システムにおける

下記の３つの互いに一見矛盾する側面に着目して

生物における抵抗性と回復性のメカニズムを解明

する． 
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 生態遺伝学における環境適応 

生態系は常に環境の変化や外乱にさらされており，

環境への外乱および危機的な状況変化に対する生

態系の生存，遺伝的多様性と適応のメカニズムが

寄与しているとかんがえられる．我々は生態系と

その遺伝子との関係を明らかにすることによって，

そのメカニズムの解明を試みる． 

 集団遺伝学における有害突然変異 

遺伝子の多様性を生み出すとされる突然変異は，

それ自体が生物種にとっての大きな脅威になるこ

ともありうる．大規模な集団の遺伝的解析により，

様々な生物の遺伝子には恒常的に有害突然変異が

発生していることが明らかになっている[16,17]．

ある生物種の個体数が比較的小規模である場合，

有害突然変異が種全体に広がり，集団の適応度低

下をもたらす可能性がある．しかし生物が収穫逓

減の法則に従う適応度関数を持つ場合にはそれが

有害突然変異に対する防御機構になる可能性があ

り，その仮説の検証を目指す． 

 極限的な環境での生物システム 

必ずしも多様性を持つ生態系だけが安定とは限ら

ない．南極大陸のような生物にとって過酷な環境

において，非常に限られた少数の生物種が安定し

た生態系を維持していることが知られている．

我々はそのメカニズムを解明する． 

5.3社会システムの秩序形成 

 社会システムの秩序形成は，通常国家によって

トップダウンに法制度が規定されることによって

行われる，とされている．しかし，現代の複雑な

社会システムにおいて，より柔軟に想定外の事象

に対応するためには，このトップダウンの秩序形

成の仮説を見直す必要がある．問題を解決するた

めの最良の知識は当事者のみが有するという認識

の下，状況の変化に柔軟に対応可能な，ボトムア

ップ型のルール形成を取り入れていく必要がある． 

 我々が着目するのは，近年欧州を中心として重

視されつつある，「共同規制（co-regulation）」

という概念である．共同規制とは，新しい社会的

問題について規制を行う際，当該分野で活動する

企業等の自主規制による対応を優先しつつも，そ

のリスクや不完全性を政府が補完するという，公

私の協調的な制度形成手法を指す[18]． 

 このサブプロジェクトでは，主にサイバーセキ

ュリティやプライバシー保護等の法制度分野につ

いて，レジリエントな社会システムを実現するた

めの，共同規制手法を用いたボトムアップ型秩序

形成の方法論を構築することを目的とする． 

5.4レジリエンスの計算モデル 

 複雑かつ大規模なシステムのレジリエンス性を

評価するためには，汎用的な数理モデル上で様々

な動的特性を解明する計算論的手法が不可欠であ

る．我々は特に大規模システムを様々なネットワ

ー ク モ デ ル （ Boolean, Constraint, Baysian 

networks 等）として捉え，想定外のイベントに対

するシステム構成の動的変化を効率よく表現する

モデリング技法を考案する．またネットワークモ

デルにおいて，1) 外乱及びシステム変数に対する

敏感性[19]，2) システム状態の予測不可能性[20]，

3) 文法的また意味論的なシステム状態間の距離の

概念の導入[21]，4) ソフト制約をできる限り多く

満たすネットワーク構成の更新，5) マルチ 

エージェントにおける多目的最適化問題 [22] 等の

ダイナミクスを分析する計算理論の構築を行い，

レジリエントなシステムを設計するための一般的

原理の解明を目指す． 

 

6. 終わりに 

 「システムズ・レジリエンス」は，本質的に領

域横断型の研究プロジェクトであり，今後も我々

が今まで気づいていない，多くの分野の研究者の

協力が必要である．本論文で紹介したシステム•レ

ジリエンスの研究に興味を持たれた研究者の方々

とは今後も積極的に協業し，活発な議論を行う予

定である． 
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