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1．はじめに．はじめに．はじめに．はじめに 

IaaS（Infrastructure as a Service）をはじめとするクラウ

ドサービスの普及が加速している．それに伴い，ユーザ

企業は，IaaS を利用して VM（Virtual Machine）の積極的

な活用をはじめている．加えて昨今では，VM が所属する

ネットワークも併せて，ユーザ企業自身がオンデマンド

に作成したいという要望が増えている． 

しかしながら，IaaS 事業者は，このような VM とネッ

トワークをオンデマンドに作成可能な仕組みとしてユー

ザ企業に提供する場合，2 つの問題がある．ひとつは，ネ

ットワークの作成は，IaaS事業者のネットワーク管理者が

人手で設計と設定を行っており，非常に煩雑で時間がか

かるため，専門家ではないユーザ企業がオンデマンドに

行う場合，IaaS事業者以上に運用管理が煩雑になる点であ

る．もうひとつは，VM とネットワークというレイヤの異

なる環境を人が統合的に把握・管理するための効果的な

手段がない点である． 

このような 2 つの問題に対して，我々は，動的なフロ

ー制御によるスケーラブルなネットワークの構成手法と，

VM とネットワークのマトリクス可視化手法を提案する．

前者は，ネットワークの設計情報を設定コマンドとして

ネットワーク機器に Proactive に登録するのではなく，設

計情報をデータベースとして保持し，パケットの転送処

理の都度，Reactive に制御していく手法である．後者は，

VM ホストサーバとネットワークをそれぞれ x，y 軸に取

り，VM をその交点にプロットして二次元化し，物理と論

理を同時に表現する可視化手法である． 

我々は，両手法を用いたオンデマンド型 IaaS ネットワ

ーク運用管理基盤を開発した．実装には，OpenFlow[1]を

使用した．OpenFlow は，従来スイッチに搭載されていた

パケット転送機能と通信経路制御機能を分離し，通信経

路制御機能をソフトウェアとして管理する概念，および

そのためのプロトコルである．開発したオンデマンド型

IaaSネットワーク運用管理基盤を利用すれば，ユーザ企業

自身がオンデマンドに VM とネットワークを自由に作成

でき，かつ，VM とネットワークの構成を一目で確認でき

るようになる．評価の結果，本基盤が有用であることを

示す． 

2．．．．IaaSの運の運の運の運用用用用におけにおけにおけにおける問題る問題る問題る問題 

IaaS 事業者は，ユーザ企業から VM とネットワークの

作成に対する要求を受けた時，特にネットワークの作成

は，ネットワーク管理者が経験と人手に基づいて設計を

行い，IaaS事業者が保有するネットワーク機器に多量に設

定を行う作業が頻発するため，それに多くの時間がかか

っていた．そのため，顧客であるユーザ企業自身がオン

デマンドに自由に VM とネットワークを作成したいとい

う要望に応える仕組みとはなっておらず，そのようなオ

ンデマンド型の IaaS 基盤を構築することが困難であった． 

2.1．．．．IaaSののののネットワークネットワークネットワークネットワーク作成作成作成作成サービスサービスサービスサービスに対するに対するに対するに対する要望要望要望要望 

IaaS は，主にサーバ・コンピューティング・インフラ

ストラクチャとしてのソフトウェア・ディプロイメン

ト・モデル[2]である．IaaS 事業者は，保有するサーバ・

コンピューティング資源の貸し出しを効率化するため，

主に VMとして提供することが多い．VMを使用するユー

ザ企業は，例えば，開発や実験で多量の計算・ストレー

ジ資源を必要とする研究部門等がある． 

我々は，このようなユーザ企業に対して VM の利用に

関するヒアリングを行った結果，VMとその VMが所属す

るネットワークも一緒に作成したいという要望が多くあ

ることが分かった．例えば，研究部門であれば，実験用

のネットワークを研究者自身が自由に構成・組み替えた

い，といった要望がある．特に，実験用途で IaaS を利用

する場合等では，VM とネットワークの作成や修正，削除

といった要求が頻繁に発生する．そのため，ユーザ企業

は， VM やネットワークをユーザ企業自身でオンデマン

ドに自由に作成，修正，削除したいという要望がある． 

2.2．．．．IaaSののののネットワークネットワークネットワークネットワーク作成サービスに作成サービスに作成サービスに作成サービスに必要な機能必要な機能必要な機能必要な機能 

このような要望を整理すると，IaaS 事業者がユーザ企

業へ提供する VM とネットワークの構成の要件として，

①複数の VM が所属するネットワークの構築，②クロー

ズドなネットワークの構築，③プライベートネットワー

クの構築の 3つがある（図 1）． 

 

 

 

 

 

 

 

 

図 1．IaaSネットワーク運用基盤の機能要件 
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図 1 の①は，複数の VM が所属するネットワークを構

築機能である．これは，従来の IaaS に必要な機能である．

図 1の②は，セキュリティ等の観点からユーザ企業毎にネ

ットワークセグメントが切られたクローズドなネットワ

ークを構築する機能である．図 1の②の N1ネットワーク

と N2ネットワークはそれぞれ別のユーザ企業であり，N1

と N1の間で通信を不可とする必要がある．図 1の③は，

クローズドなネットワークの中にさらにプライベートな

ネットワークを構築する機能である．図 1 右下の VM1，

VM2，VM3は，N2ネットワークに所属しており，同時に

VM1と VM3は N3というプライベートなネットワークに

所属している．IaaSのネットワーク作成サービスでは，こ

れら 3つの機能を満たす基盤が必要になる． 

2.3．．．． IaaSののののネットワークネットワークネットワークネットワーク作成に対する作成に対する作成に対する作成に対する問題問題問題問題 

昨今では，このような VM とネットワークの作成に対

する要望に応える IaaS 事業者が出てきている．しかしな

がら，現在の IaaS 事業者は，ユーザ企業自身にオンデマ

ンドに自由に VM とネットワークを作成してもらうサー

ビスの提供，およびそのための運用管理基盤は整備され

ていない．その大きな理由として，A:管理者による人手

のネットワークの設計と設定で時間がかかること，B:VM

とネットワークを人が統合的に把握・管理するための効

果的な手段がないこと，の 2つが挙げられる． 

A は，現在の IaaS 事業者は，ユーザ企業から VM とネ

ットワークの作成に対する要求を受け付け，VM とネット

ワークの設計と設定に係る作業を管理者が人手で行うと

いう運用形態であるため，その作業に要する時間が多く

かかるという問題である．VM の作成要求に対しては，配

置の最適化手法やデプロイの高速化手法等を用いて自動

化するプロビジョニング技術等があり[3][4]，オンデマン

ド化が進んでいる．しかしながら，ネットワークに対し

ては，ネットワーク管理者の経験による物理と論理の設

計の複雑さや，機器ベンダ毎に異なる設定コマンドの違

いによる設定作業の煩雑さ等から，効率化はあまり進ん

でいない．ここでは，VM の作成と同時に発生するネット

ワークの設計と設定の 2つの作業を分けて考える． 

まず設計では，VM の配置を考慮しながら，前節で述べ

たネットワークの 3つの構成要件を考える必要がある．し

かしながら，VM とネットワークの作成が同時に発生する

場合，ネットワークの設計は VM の配置と共に，セキュ

リティを考慮したユーザ企業間でのネットワーク分割や

スケーラビリティを考慮した VLAN 数，ブロードキャス

トドメインの設定等を細かく検討する必要がある．この

ため，熟練のネットワーク管理者が経験と勘によって設

計を行うことが多く，その作業には非常に時間がかかる

という問題がある． 

次に設定では，上述した設計内容に基づいてネットワ

ーク機器に対して設定を行うが，関連する全てのネット

ワーク機器に対して設定コマンドを発行する必要がある．

通常，ユーザ企業毎のネットワークは論理ネットワーク

として管理し，その論理ネットワークの構成には VLAN

を用いる．その場合，ネットワーク管理者は，関係する

全てのネットワーク機器のポートに対して VLAN-ID の設

定を行う必要がある．この作業は，設定ミスのないよう

に慎重性が求められ，かつ機器ベンダのネットワーク機

器毎の固有の設定コマンドを熟知していないと，煩雑で

時間がかかる．このような設定作業を効率化するため，

ネットワーク機器に対する設定作業を自動化する技術や

統合管理システムといった製品が存在する．これらの技

術や製品を利用した運用管理の対象として，例えば，通

信キャリアのように，ネットワーク機器を何千台と保有

しているが一度設計や設定を行った後，変更があまり発

生しないようなネットワークや，企業のネットワークの

運用管理のように，夜間にバッチ処理的に設定作業を行

う時間が確保できるような場合には有用である．しかし

ながら，今回のような多数のユーザ企業から VM とネッ

トワークの作成に対する要望が一斉，かつ頻繁に発生す

るような環境を想定する場合，設定コマンドの数やその

回数が非常に膨大な量になり，時間がかかる（図 2）． 

 

 

 

 

 

 

 

 

 

 

 

 

図 2．ネットワークの設計と設定作業 
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ように業務が分担されている．これは，サーバやネット

ワーク機器の台数が多いことや，サーバとネットワーク
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業務分担がされていることが多い．そのため，IaaS事業者
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計と設定はサーバ管理者が行い，ネットワークの設計と

設定はネットワーク管理者が行うことになる．しかしな

がら，A の問題で述べたように，VM とネットワークの作

成にはお互いの設計情報に基づいて作業を進めるため，

現在の VM とネットワークの構成等をお互いが共有する

ために，サーバ管理者とネットワーク管理者が設計書等

を通じて上手にコミュニケーションを取る必要が発生し，

大変な時間と労力が必要になる．特に，ユーザ企業によ

るオンデマンドな IaaS 基盤を構築するためには，管理知

識や経験のないユーザであっても，VM とネットワークの

構成等を容易に確認できる仕組みが重要になる． 

VM とネットワークが現在どのように構成されているか

をリアルタイムに把握できる優れた方法として，可視化

が挙げられる．しかしながら，従来のネットワークの可

視化手法は，ノードとエッジで構成するグラフ表現が多

いため，VM（論理）と VM ホストサーバ（物理）の関係

と，論理ネットワークと物理ネットワークをそれぞれ組

み合わせた表現ができない，大量のノードとエッジが一
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画面に表示されると管理者が理解できない，という問題

がある． 

以上より，ユーザ企業のオンデマンドな VM とネット

ワークの作成を実現するため，ネットワークの設計と設

定に要する時間の短縮化，および VM とネットワークの

統合的な運用管理のための可視化が課題となる． 

3．．．．関連研究関連研究関連研究関連研究 

ネットワークの設計と設定に要する時間の短縮化に対

して，いくつかの関連技術や製品が存在するが，いずれ

の技術や製品を用いても，ユーザ企業からの要求に対す

る数が増えれば，設計と設定にかかる時間も増加するた

め，前述の問題を解決できない．また，VM とネットワー

クの統合的な運用管理についても，適切な可視化手法が

ない，ユーザ企業がオンデマンドに自由に VM とネット

ワークを作成可能にする IaaS 事業者のサービスはまだな

いこと等から，統合的な運用管理方法は確立されていな

いと推察する． 

ネットワークの設計を効率良く行うための研究として，

VLAN の構成情報をモデル化して設計を自動化する手法

[5]や，ネットワーク機器の仕様を規定して設計の統一化

を図る手法[6]等があるが，設計内容自体はネットワーク

管理者が検討しなければならないため，ユーザ企業から

の要求が増加すれば，IaaS事業者がその設計にかける時間

も増加してしまい，問題の解決には繋がらない． 

ネットワーク機器の設定を効率良く行うための研究と

して，VLANの設定を自動化するため，スイッチが所持す

る VLAN 情報を一括管理する手法[7]，管理者から指示さ

れた VLAN のポート設定コマンドを自動生成する手法[8]，

スイッチに対する VLAN の設定処理をモデル化して自動

設定する手法[9]，VLAN による論理ネットワークを可視

化してスイッチの管理を容易にする手法[10]等があるが，

いずれの手法も論理ネットワークの構築に VLAN を用い

ており，スイッチに対する VLAN の設定を行うコマンド

の発行が毎回発生するため，ユーザ企業からの要求が増

加すれば，スイッチに対する VLAN 設定のコマンド発行

回数も増加してしまい，問題の解決には繋がらない． 

また，仮想インフラの自動構築システムに関する研究

[11]がある．複数のデータセンタ間を相互に接続し，その

上に仮想インフラを自動的に構築するシステムを提案し

ているが，データセンタの内部に複数のプライベートネ

ットワークを構築するための手法等については言及され

ていない． 

サーバとネットワークの統合的な可視化に関する研究

は，[12]のサーベイ論文に詳しいが，物理と論理を分かり

やすくリアルタイムに表現できる方法はまだない． 

サーバとネットワークを統合管理するシステムとして，

JP1[13]や OpenView[14]，Hinemos[15]等の製品があるが，

これらの製品の内部では，サーバ管理とネットワーク管

理は別々の機能として提供されていることが多く，VM と

ネットワークの管理が常時連動しているわけではない．

また，これらの製品は非常に大規模なシステムであり，

使用するためにサーバとネットワークに対する専門的な

知識が必要となるため，ユーザ企業が容易に利用できる

システムとはなっていない．  

4．．．．IaaSネットワークの運用管理方法ネットワークの運用管理方法ネットワークの運用管理方法ネットワークの運用管理方法 

前述したネットワークの設計と設定に要する時間の短

縮化と，VM とネットワークの統合的な運用管理のための

可視化という 2つの課題に対して，我々は，動的なフロー

制御によるスケーラブルなネットワークの構成手法と，

VM とネットワークの構成を二次元マップで表現し，リア

ルタイムに同時に表示するマトリクス可視化手法を提案

する． 

4.1．．．．動的フロー制御によるネットワーク構成手法動的フロー制御によるネットワーク構成手法動的フロー制御によるネットワーク構成手法動的フロー制御によるネットワーク構成手法 

迅速，かつスケーラブルにネットワークを構成するた

めに，VLANを用いた静的な論理ネットワークの分割では

なく，動的なフロー制御による分割を行う．フロー制御

とは，パケットの送信元と宛先に関する情報であるフロ

ー情報に基づいてパケットの流れを制御することである．

VLANを用いた論理ネットワークの場合，あらかじめ設計

を行い，その設計情報に基づいてネットワーク機器への

設定作業が完了してはじめて VM とネットワークの利用

が可能になる Proactive な運用形態となる．そのため，

VLAN数制限等のスケーラビリティと設定に要する時間が

かかることが問題になっていた（図 3 の Proactive（従

来））．本手法では，論理ネットワークの設計情報を VM

の接続先スイッチのポート番号と併せてデータベースと

して管理し，実際に VM がパケットを送信する際にスイ

ッチがデータベースに問い合わせを行い，フローとして

制御していくという Reactive な運用形態となる（図 3 の

Reactive（今回））．このような仕組みにより，スイッチ

への設定作業が一切なくなる． 

 

 

 

 

 

 

図 3．動的フロー制御による論理ネットワークの構成 

 

論理ネットワークの設計情報を保有するデータベース

は，2.2 節で述べたネットワークを構成する 3 要件を満た

すために，論理ネットワーク番号（sliceID）とネットワー

ク機器を特定する機器番号（dpid），およびネットワーク

機器のポートを特定するポート番号の 3種類で表現する．

sliceID と dpid，ポート番号の組み合わせによって，ユー

ザ企業毎のネットワーク，クローズドなネットワーク，

およびプライベートネットワークを管理できる．図 4，お

よび図 5に例を示す． 

 

 

 

 

 

 

 

 

図 4．設計情報の例 
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図 4 は，ネットワークの設計情報，および VM とネッ

トワークの構成を表した例である．例えば，図 4の VM-A

と VM-B が同じ論理ネットワークに所属する場合は，同

じ sliceIDとして管理する（図 4の sliceID=1）．sliceIDは，

その論理ネットワークに所属する VM の接続先のスイッ

チ IDとポート番号をセットにして管理する（図 4の VM-

Aは port=1，VM-Bは port=2）．このように設計情報をデ

ータベースへ一度登録して管理することで，ネットワー

ク機器（スイッチ）毎に発生していた設定作業はなくな

る． 

 

 

 

 

 

 

 

 

 

 

図 5．動的フロー制御の処理の流れ 

 

図 5 は，設計情報を用いた論理ネットワークの動的フ

ロー制御の処理の流れを表した例である．例えば，図 4の

VM-Aと VM-Bの間で通信を行う場合，VM-Aからスイッ

チにパケットが到達すると，スイッチは設計情報データ

ベースへ問い合わせする．設計情報データベースを参照

して VM-Aと VM-Bの所属するスライスの sliceIDを照合

する．図 4 では，VM-Aと VM-Bは共に sliceID=1 で同一

スライスであるので，同じ論理ネットワークに所属する

VMとみなし，VM-Aと VM-Bの間でパケットを転送する

ためのフローを作成して，スイッチに設定する．こうし

て，VM-A と VM-B が通信可能となる．また，VM-A と

VM-Cの場合を考えると，それぞれの VMは異なるスライ

スであるため，フローを作成せず，パケットは Drop され

る．これにより，異なる sliceID に所属する VM 間はパケ

ットが流れず，VLANと同等の論理ネットワークが構成さ

れる． 

このように，ネットワークの構成をデータベースとし

て管理することでネットワーク機器への設定をなくし，

VM間の実際の通信が発生する時に Reactiveにフローを作

成しながらネットワークを制御するという手法により，

スケーラブル，かつ迅速なネットワークの設計と設定が

可能となる． 

4.2．．．．VMとネットワークのマトリクス可視化手法とネットワークのマトリクス可視化手法とネットワークのマトリクス可視化手法とネットワークのマトリクス可視化手法 

物理と論理の関係を同時に表現可能な方法として， 

VMホストサーバ毎に VMをクラスタリングし，ネットワ

ークの構成と併せて二次元マップで表現するマトリクス

可視化手法を提案する．図 6のように表現する． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 6．マトリクス可視化手法 

 

マトリクス可視化手法は，x軸に VMホストサーバ（物

理．Host-A等の矩形枠），y軸にネットワーク（論理．図

6 では sliceID という線）を取り，その交点に VM（ノー

ド）をプロットして，物理と論理を同時に表す表現方法

である．このような可視化手法により，IaaS事業者やユー

ザ企業は，VM がデプロイされた VM ホストサーバと，

VM が所属するネットワークを容易に把握することができ

る．さらに，VM ホストサーバとネットワークは，数が増

えるにつれて x軸方向（矩形枠）と y軸方向（線）にそれ

ぞれ伸長していくため，グラフ表現のような固定軸のな

いネットワーク可視化よりも視認性に優れている． 

このような可視化手法を運用管理の機能のひとつとし

て利用することで，IaaS事業者によるネットワークの設計

に係る現在の構成状況の確認作業や設定後の構成の正し

さの確認作業等が容易，かつ正確に行うことが可能にな

る．それと同時に，ユーザ企業が自身で VM やネットワ

ークの設計や構成の確認が可能になり，ユーザ企業によ

るオンデマンドな IaaS ネットワークの作成，および運用

管理が実現できる． 

5．．．．オンデマンド型オンデマンド型オンデマンド型オンデマンド型 IaaS ネットワーク運用管理基ネットワーク運用管理基ネットワーク運用管理基ネットワーク運用管理基
盤の開発盤の開発盤の開発盤の開発 

前述した動的フロー制御によるネットワーク構成手法

とマトリクス可視化手法を用いた IaaS 基盤をオンデマン

ド型 IaaS ネットワーク運用管理基盤と呼ぶ．我々は，

OpenFlowを用いて，オンデマンド型 IaaS ネットワーク運

用管理基盤を開発した． 

5.1．．．．OpenFlowのののの利用利用利用利用 

前述した動的フロー制御によるネットワーク構成手法

とマトリクス可視化手法を実現するための基盤技術とし

て，OpenFlowを用いた．OpenFlow は，従来ネットワーク

機器に直接定義されていた通信制御や動作を OpenFlow プ

ロトコルを介してネットワーク機器の外部のソフトウェ

アから自由に定義できるようにする概念である．パケッ

トの転送機能と通信経路制御機能のうち，後者をソフト

ウェア（OpenFlow コントローラ）として分離する．パケ

ットの転送機能は，OpenFlowスイッチが担う（図 7）． 
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図 7．OpenFlowの概念 

 

動的フロー制御によるネットワーク構成手法は，

OpenFlow スイッチと OpenFlow コントローラを設計情報

データベースと連動して動作するように実装した．また，

マトリクス可視化手法は，OpenFlow コントローラと設計

情報データベースが持つ VM の配置情報とネットワーク

構成情報を利用してリアルタイムに表示するように実装

した．従来のようにネットワーク機器に設定が発生して

いると，全てのネットワーク機器の設定情報を短い時間

間隔で定期的に吸い上げる仕組みが必要となるが，

OpenFlow コントローラと設計情報データベースによる集

中管理によって，そのような仕組みを持つ必要がなく，

リアルタイムに可視化が可能となる． 

5.2．全体アーキテクチャ．全体アーキテクチャ．全体アーキテクチャ．全体アーキテクチャ 

図 8 は，開発したオンデマンド型 IaaS ネットワーク運

用管理基盤の全体アーキテクチャである． 

 

 

 

 

 

 

 

 

 

 

 

図 8．全体アーキテクチャ 

 

物理構成は，オンデマンド型 IaaS ネットワーク運用管

理基盤を搭載した運用管理サーバと OpenFlow スイッチ，

および VM ホストサーバから成る．運用管理サーバは，

ネットワークの構成と管理を行う OpenFlow コントローラ，

および設計情報データベースと，VM の作成や修正，削除

等を管理する VM管理基盤，可視化モジュール，VMとネ

ットワークの設計と設定を GUI ベースで行えるようにす

るための管理 UIから成る．OpenFlowコントローラ，およ

び設計情報データベースは，OSS で提供されている

OpenFlow コントローラの開発フレームワークである

Trema[16]を用いて実装した．また，VM 管理基盤には，

サーバリソース管理基盤の Sandvox[17]を利用した．管理

UI は，IaaS 事業者，およびユーザ企業が VM とネットワ

ークを作成するための Web画面である．OpenFlowコント

ローラと VM 管理基盤（Sandvox）は REST インターフェ

イスを通じて管理 UI，および可視化モジュールと連携す

る．各 VM ホストサーバには，ソフトウェアスイッチの

Open vSwitch[18]をインストールし，Open vSwitch と

OpenFlow スイッチを OpenFlow コントローラが集中管理

する．これにより，VM ホストサーバを OpenFlow スイッ

チに接続するだけで容易に VM ホストサーバを増設でき

る． 

5.3．管理．管理．管理．管理 UI 

図 9 は，オンデマンド型 IaaS ネットワーク運用管理基

盤上で VMとネットワークを作成するための管理 UIの画

面イメージである． 

図 9．管理 UIの画面イメージ 

 

管理 UI は，A:仮想マシンの作成，B:ネットワークの構

成，C:VMホストサーバの指定の 3つの機能から成る． 

A:仮想マシンの作成（図 9 の A）では，あらかじめ登

録されている VM イメージの選択や CPU コア数，メモリ

容量等を指定できる．VMは何個でも作成可能である． 

B:ネットワークの構成（図 9 の B）では，A で決めた

VM をどのネットワーク（スライス）に所属させるかを指

定する．スライスは何個でも作成可能である． 

C:VMホストサーバの指定（図 9の C）では，Aで決め

た VM をデプロイする先の VM ホストサーバを指定する．

何も指定しなければ，VM ホストサーバの稼働状況や VM

デプロイ数に応じて VM管理基盤が自動的に決定する． 

ユーザ企業は，このような管理 UIを通じて VMとネッ

トワークを作成できるようになることで，従来，IaaS事業

者に依頼していた VM やネットワークの作成を WebUI 上

でオンデマンドに自由に行えるようになる．一方で，IaaS

事業者は，この管理 UIを通じて各ユーザ企業の VMとネ

ットワークの利用状況を確認することが容易になる．ま

た，VM とネットワークの作成をユーザ企業が行えるよう

になるため，これまで IaaS 事業者の管理者が行ってきた

VM とネットワークの設計や設定等の管理オペレーション

の管理負荷は劇的に低減され，管理者はオンデマンド型

IaaSネットワーク運用管理基盤のメンテナンスのみに集中

できるようになる． 
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5.4．可視化．可視化．可視化．可視化モジュールモジュールモジュールモジュール 

図 10は，IaaS事業者，およびユーザ企業が VMとネッ

トワークの構成をいつでも容易に確認できる可視化モジ

ュールの画面イメージである． 

図 10．可視化モジュールの画面イメージ 

 

可視化モジュールは，マトリクス可視化手法に基づい

て VM のデプロイ先である VM ホストサーバと VM の所

属する論理ネットワーク（スライス）をマトリクスで表

示するビューワである．これにより，IaaS事業者，および

ユーザ企業はいつでも VM とネットワークの構成を確認

することができ，現在の構成が想定する構成と相違ない

かといった確認作業を容易にし，VM とネットワークの設

計と設定を効率化する． 

6．評価．評価．評価．評価と考察と考察と考察と考察 

我々は，開発したオンデマンド型 IaaS ネットワーク運

用管理基盤を弊社研究所内で実際に運用している．研究

所内では，IaaS事業者は我々であり，ユーザ企業に相当す

るのは研究所員であり，研究所員が開発や実験のために

所員自身で自由に VM とネットワークを作成できるよう

にしている．現在，VM ホストサーバ数 30 台，ユーザ数

約 100名，稼働 VM延べ数約 1,200個という規模で運用中

である．現在運用中のオンデマンド型 IaaS ネットワーク

運用管理基盤を用いて，VM とネットワークの作成にかか

る時間を測定した結果，ユーザが一斉に VM とネットワ

ークを作成した場合でも我々（IaaS事業者）のネットワー

クの作成にかかる時間は 1sec 以下であった．オンデマン

ド型 IaaS ネットワーク運用管理基盤がネットワークの作

成に要する時間の短縮化と VM とネットワークの統合的

な可視化による運用管理の効率化という 2つの課題に対す

る十分な解決策となり，実運用として十分利用可能であ

ることを確認した． 

6.1．．．．評価評価評価評価環境（環境（環境（環境（運用中のシステム運用中のシステム運用中のシステム運用中のシステム構成）構成）構成）構成） 

図 11 は，評価環境である現在運用中のオンデマンド型

IaaSネットワーク運用管理基盤の構成である（図 11）． 

 

 

 

 

 

 

 

 

 

図 11．評価に用いた IaaSネットワーク運用管理基盤 

 

今回の評価では，ネットワークの作成にかかる時間の

測定（図 11の a）と，VMとネットワークの作成にかかる

時間の測定（図 11 の b）の 2 つを評価した．オンデマン

ド型 IaaS ネットワーク運用管理基盤では，VM とネット

ワークの設計は，ユーザが管理 UI 上でユーザ自身が行う

ことになり，IaaS事業者側での設計作業はなくなるため，

測定対象から外した． 

図 11 の a は，ユーザが前節で述べた管理 UI を使って

VM とネットワークの作成要求を一斉に発生した後，

OpenFlow コントローラがネットワーク（スライス）の登

録とポート番号の登録を完了するまでにかかる時間であ

る．一方，図 11 の b は，VM とネットワークの作成要求

の後，VM 管理基盤が VM ホストを決定し，VM の仮想

NICを割り当て，デプロイを完了するまでにかかる時間と，

図 11 の a にかかる時間との和である．なお，VM とネッ

トワークの作成要求は，REST インターフェイスを使って

繰り返し自動作成するスクリプトを用意して実行した． 

6.2．．．．評価評価評価評価結果結果結果結果と考察と考察と考察と考察 

まず，図 11 の a で示したネットワークの作成にかかる

時間は，1sec以下であった．動的フロー制御によるネット

ワーク構成手法では，Reactive にパケットの転送を処理す

るため，ネットワークの作成は，設計情報データベース

へ sliceID とポート番号の情報を登録する作業のみになる．

したがって，その時間はデータベースのレコード登録の

処理能力にのみ依存する．今回の評価に使用したオンデ

マンド型 IaaS ネットワーク運用管理基盤では，100 万/sec

のレコード登録を十分に処理できるため，ネットワーク

の作成にかかる時間は，ほとんど発生しない． 

次に，図 11の bで示した VMとネットワークの作成に

かかる時間は，1 ユーザが VM を 5，6 個で作成する場合，

大よそ 1分程度であった．図 11 の aの評価から，ネット

ワークの作成にかかる時間は 1sec 以下であることから，

VM の作成に時間がかかるということになる．今回の VM

作成に用いたイメージは Ubuntu11.04 であり，HDD が

20GBの設定であった．HDDの容量を増やせばデプロイに

かかる時間は長くなるため，今回の測定だけでは一概に

結論付けはできないが，従来，このような VM の作成作

業はユーザ自身が手作業で行うことが多かったため，今

回のように自動化できるようになった点は有用であると

いえる． 

VM とネットワークの設計は，オンデマンド型 IaaS ネ

ットワーク運用管理基盤によってユーザ自身がいつでも

自由に VM とネットワークを作成できるようになり，本

基盤の管理者が作成オペレーションを行うことは一切発

生しなくなり，管理負荷を劇的に軽減できたことを確認
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した．また，マトリクス可視化手法を用いた可視化モジ

ュールで VM とネットワークの構成をユーザ自身が確認

できるようになり，設計や運用管理の参考情報として十

分有用であることを確認した． 

その他，副次効果として，オンデマンド型 IaaS ネット

ワーク運用管理基盤では，論理ネットワークの作成に

VLANを使用しないため，VLANの仕様上 4,095 個以上の

論理ネットワークを作成できないという数的制約を打破

できることを確認した．IaaS事業者は，事業拡大の観点か

らより多くのユーザ企業を収容したいため，ユーザ企業

が増えるにつれ非常に多くのネットワークを構築する必

要が出てくる場合であってもスケーラビリティを確保で

きる点は有用であると考える． 

7．．．．今後の課題今後の課題今後の課題今後の課題 

今後の課題として，オンデマンド型 IaaS ネットワーク

運用管理基盤の大規模化に向けた VM の作成の高速化や，

OpenFlow コントローラのフロー作成処理の高速化，スケ

ーラビリティを持った可視化手法の検討等がある． 

VMの作成の高速化は，前節の評価結果から，ネットワ

ークの作成と同時に大量の VM のデプロイが発生すると

非常に時間がかかってしまうという懸念がある．IaaS事業

者がユーザ企業へのサービス提供をさらに短縮化するた

めには，VM のデプロイにかかる処理を高速化する手法の

検討が必要である． 

OpenFlow コントローラのフロー作成処理の高速化は，

図 5 に示したように，OpenFlow コントローラを使用する

場合，ファーストパケットの処理のための遅延が発生す

るという特性がある．ファーストパケットとは，VM とネ

ットワークの設定作業が完了し実際に VM 間で通信が発

生する際，送信元 VM から宛先 VM へのはじめてのパケ

ットである．この時，中継する OpenFlow スイッチが

OpenFlow コントローラへ問い合わせする処理が発生する．

二度目以降は，OpenFlow スイッチがフローを学習するた

め発生しない．大規模なオンデマンド型 IaaS ネットワー

ク運用管理基盤を想定する場合，このような OpenFlow コ

ントローラの処理を高速化する手法の検討が必要である． 

スケーラビリティを持った可視化手法は，現在のマト

リクス可視化手法では，VM ホストサーバとネットワーク

は，数が増えるにつれて x軸方向と y軸方向にそれぞれ伸

長していく手法であり，その数が例えば 1,000 以上といっ

た大規模なものになった場合，視認性が落ちてしまう．

そのため，物理的に近い場所にある VM ホストサーバ同

市をまとめて表示する，所属する VM 数が多い順にネッ

トワーク（y 軸方向に並ぶ線）をソートする等の工夫が必

要になる． 

8．まとめ．まとめ．まとめ．まとめ 

VMとネットワークの作成をユーザ企業自身がオンデマ

ンドに作成可能なサービスを IaaS 事業者が提供する場合，

ネットワークの作成は，従来 IaaS 事業者が人手で設計と

設定を行っており，非常に煩雑で時間がかかるため，専

門家ではないユーザ企業がオンデマンドに行う場合，IaaS

事業者以上に運用管理が煩雑になる，VM とネットワーク

というレイヤの異なる環境を人が統合的に把握・管理す

るための効果的な手段がない，という 2つの問題があった．

このような問題に対して，我々は，ネットワークの設計

情報をデータベースとして保持し，パケットの転送処理

の都度，Reactive に制御していく動的フロー制御によるス

ケーラブルなネットワークの構成手法と，VM ホストサー

バとネットワークをそれぞれ x，y 軸に取り，その交点に

デプロイ/所属する VM をプロットして二次元化し物理と

論理を同時に表現するマトリクス可視化手法を提案した． 

両手法を OpenFlowをベースとして実装し，オンデマン

ド型 IaaS ネットワーク運用管理基盤を開発した．本基盤

を用いることで，ユーザ企業は管理 UI，および可視化ビ

ューワを使用してユーザ企業自身でオンデマンドに VM

とネットワークの作成が可能となる．本基盤を弊社研究

所内で実際に運用し，ユーザ（企業）自身がオンデマン

ドに VM とネットワークを作成可能であることを確認し

た．また，ネットワークの作成にかかる時間を測定した

結果，その時間は 1sec 以下であり，実運用として十分利

用可能であることを確認した．VM とネットワークの可視

化によって，設計や運用管理が容易になり，十分な効率

化が可能であることも確認した． 

今後は，オンデマンド型 IaaS ネットワーク運用管理基

盤の大規模化に向けた VM の作成の高速化や，OpenFlow

コントローラのフロー作成処理の高速化，スケーラビリ

ティを持った可視化手法の検討等とそれらの評価を行っ

ていく予定である． 
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