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1 はじめに
近年の情報化社会の発展にともない，コンピュータへの不

正アクセスが急増しているなかで，新しい認証技術として生
体認証 (バイオメトリクス) が注目を集めつつある. 生体認証
は，人間が保有する生体的な特徴を利用した認証技術であり，
認証のキーとなる情報の忘失，盗難，偽造などの心配が少ない
ため安全性が非常に高い.

キーストロークダイナミクスは生体認証の 1つであり，キー
ボードから入力するときのキーストロークデータに存在する
固有のパターンを利用した認証である.ほかの生体認証と比べ，
キーボードのほかに特別な装置を必要としないという長所が
ある.

キーストロークダイナミクスにおけるこれまでの研究の多く
は，利用者がログインするときの認証を対象としていた [1–4].
本人のみが知る知識 (パスワード)だけでなく，同時にキース
トロークダイナミクスを用いて認証するというものである.最
近では，パスワードのような定型語ではなく，全く異なった
文書を入力しても個人の特徴が捉えられるような，非定型文
書におけるキーストロークダイナミクスの研究が行われてい
る [5–21]．
しかし，非定型文入力におけるキーストロークダイナミク

スの問題点として，キーボードを変更した際に認証精度が大
幅に低下するのではないか，長期間入力の際に入力期間を変
化させると認証精度も変化するのか，などの指摘があった.

本研究では，異なる 2種類のデスクトップタイプのキーボー
ドを用いて，プロファイル作成時のキーボードと異なったキー
ボードによる認証精度について評価する.デスクトップタイプ
とラップトップタイプのキーボードを用いた場合についても同
様に実験を行う.次に 10回以上打鍵データを収集した被験者
を対象に入力期間を変化させ，それぞれ古い 5 ファイルと新
しい 5 ファイルにグループ化したときの認証精度の変化につ
いて検討する.

2 特徴量抽出と識別手法

2.1 特徴量抽出
キーストローク認証の特徴量として，アルファベット 1文字

または連続する 2文字の打鍵について測度を設定する (Fig.1)．
1 文字打鍵による特徴量にはキーを押して (press) から離す
(release)までの打鍵時間を用い，1pr と表記する.2文字打鍵
による特徴量についても同様に連続する 2 つのキーの特徴量
を抽出する. それぞれの特徴量の平均値と標準偏差を計算し，
これらを組み合わせて識別率を計算するが，寄与が小さくな
る特徴量は扱わない．
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Fig. 1 Keystroke measurements of single letter(left)

and letter pair(right)

2.2 識別手法
識別手法として，未知文書とプロファイル文書のユークリッ

ド距離を計算することにより，未知文書の所有者を絶対的に識
別する重み付きユークリッド距離 (WED) 法，特徴量時間が
昇順となるように並び替えた時の不揃度を評価し，相対的に
識別する Array Disorder(AD) 法，およびこれらの 2 つの識
別手法の距離を足しあわせ，更なる識別率の向上を図る足し
合わせ (WED＋ AD)法について解析を行う．また認証精度
の評価には leave-one-outクロスバリデーション法を用いる.

3 実験方法
3.1 打鍵データ収集
打鍵データの収集には，Webベースのタイピングソフトを

用いる.被験者は予め用意された日本語文書を見て，ローマ字
入力で 5分間タイピングを行うが，1週間以上の期間を空けて
毎回異なる文書を入力する. 入力時に，入力文字，キープレス
時間，キーリリース時間を UNIX時間 (ミリ秒)で記録する.

3.2 デスクトップタイプのキーボード変更による実験
本実験では 12名の被験者に対してキーボードの仕様が異な

る 2種類のデスクトップタイプのキーボード (KB1，KB2と
する : Fig.2)を数ヶ月ごとに使い分け，打鍵データの収集を
行った．実験に使用した 2 種類のキーボード KB1，KB2 の
仕様はそれぞれ、キーストローク 3.9 ± 0.2 mm，3.5 ± 0.5
mm，キーピッチは共に 1.9 mmである.

KB1 のみ，KB2 のみの実験で行った場合を合わせたとき
(Using same keyboard)，KB1をプロファイル，KB2をテス
トファイルとして実験した場合とその逆について実験をした
場合を合わせたとき (Using different keyboard)について解析
を行った．

Fig. 2 Different desktop-type keyboards
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3.3 デスクトップタイプとラップトップタイプのキー
ボード変更による実験

本実験では前節の実験と同じ被験者 12名に対してキーボー
ドの仕様がデスクトップタイプのとラップトップタイプのキー
ボード (Fig.3)を数ヶ月ごとに使い分け，打鍵データの収集を
行った.実験に使用したデスクトップタイプ (DKBとする)と
ラップトップタイプ (LKBとする)のキーボードの仕様はそれ
ぞれ，キーストローク 3.5± 0.5 mm，3.0 mm，キーピッチ
は共に 1.9 mmである.

DKBのみ，LKBのみの実験を行った場合を合わせたとき
(Using same keyboard)，DKBをプロファイル，LKBをテス
トファイルとして実験した場合とその逆について実験をした
場合を合わせたとき (Using different keyboards)について解
析を行った.

Fig. 3 Desktop and laptop type keyboards

3.4 入力期間パラメータの変化による実験
5分間の入力文字数に応じて 500文字以上の被験者 (19名)

を対象とする．個々のファイル間の入力期間は 2 週間以内と
し，この条件を満たす連続 5ファイルを Firstとする.Firstの
中で最新のファイルから入力期間を空けて先ほどと同じ条件
を満たす連続 5ファイルを Lastとする.Firstのみ，Lastのみ
の実験を行った場合を合わせたとき (No term)，Firstをプロ
ファイルとして Lastをテストファイルとして実験した場合と
その逆の場合を合わせたとき (Exist term)の認証精度につい
て解析を行った．このとき，入力期間パラメータは 1,2,3ヶ月
と変化させ，それぞれの場合において解析を行った (Fig.4).

Fig. 4 Grouping by input term change

4 解析結果

4.1 デスクトップタイプのキーボード変更による解析
結果

識別率，FRR，FARの解析結果をそれぞれ Fig.5,6,7に示
す．多くの被験者がキーボード入力に違いを感じているのに関
わらず識別率はそれほど低下していないことがわかる．しか
し，FRRおよび FARはキーボードを変更すると認証精度が
低下している.このことから，1:N認証の認証精度を表す識別
率はデスクトップタイプのキーボードの変更によって精度はそ
れほど低下しないが，1:1認証の認証精度を表す FRRおよび
FARは精度が低下することがわかる.
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Fig. 5 Recognition accuracy for two types of input

condition
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Fig. 6 False Rejection Rate for two types of input

condition
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Fig. 7 False Acceptance Rate for two types of input

condition
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4.2 デスクトップタイプとラップトップタイプのキー
ボード変更による解析結果

識別率，FRR，FARの解析結果をそれぞれ Fig.8,9,10に示
す．デスクトップタイプのキーボード変更による実験と同じ被
験者であるにも関わらず，識別率，FRR，FARは全ての識別
手法において認証精度が大きく低下していることがわかる.
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Fig. 8 Recognition accuracy for two types of input

condition

 0

 5

 10

 15

 20

WED AD WED+AD

 F
al

se
 R

ej
ec

tio
n 

R
at

e 
[%

]

Identification methods

Using same keyboard
Using different keyboards

Fig. 9 False Rejection Rate for two types of input

condition
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Fig. 10 False Acceptance Rate for two types of input

condition

4.3 入力期間パラメータの変化による解析結果
識別率，FRR，FARの解析結果をそれぞれ Fig.11,12,13に

示す．全ての手法において識別率，FRR，FARは入力期間が
1ヶ月程度であれば，認証に大きな影響はないが，入力期間が
2ヶ月以上空いたときの認証精度に与える影響は大きいことが
分かる.
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Fig. 11 Recognition accuracy for three types of input

terms
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Fig. 12 False Rejection Rate for three types of input

terms
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5 考察
5.1 デスクトップタイプのキーボード変更
デスクトップタイプのキーボード変更では，2種類のデスク

トップタイプのキーボードを変更して認証精度の変化を調べ
たが，識別率，FRR，FAR全てにおいて大きな影響は与えな
かった.これはデスクトップタイプのキーボード同士では仕様
が大きく異ならないためだと考えられる.

5.2 デスクトップタイプとラップトップタイプのキー
ボード変更

デスクトップタイプとラップトップタイプのキーボード変
更では，前節のデスクトップタイプのキーボード変更と同じ被
験者を対象としたにも関わらず，認証精度に与える影響は大き
かった.識別率では，最大 5%程度の低下が見られたが，FRR，
FAR においては最大 10%以上精度が低下していることがわ
かった.これはデスクトップタイプとラップトップタイプでは
入力感覚や仕様が異なるためだと考えられる.

5.3 入力期間パラメータの変化
入力期間パラメータの変化では，入力期間を 1,2,3ヶ月と変

化させ，認証精度を調べた.入力期間が 1ヶ月程度であれば，識
別率，FRR，FAR全てにおいて大きな影響を与えなかったが，
2ヶ月以上入力期間が空くと識別率，FRR，FAR全てにおい
て大きな影響を与えた.特に識別率においては，最大 20%以上
低下しており，キーボード変更よりも入力期間が空いた方が識
別に大きな影響を与えることもわかる.これは入力期間が空く
と各人の特徴量が変化してしまい，入力期間が空くほどその
変化が大きくなるためだと考えられる.

6 おわりに
本研究では，非定型文入力と認証環境の変化に対するキー

ストローク認証の頑健性として，デスクトップタイプのキー
ボード変更，デスクトップタイプとラップトップタイプのキー
ボード変更，入力期間パラメータの変化 (1,2,3ヶ月)による認
証精度の変化について検討した．
デスクトップタイプのキーボード変更では認証に大きな影

響を与えなかったが，デスクトップタイプとラップトップタイ
プのキーボード変更では大きな影響を与えた.また，入力期間
パラメータを変化させた場合は，1ヶ月程度であれば認証に大
きな影響は与えないが，2ヶ月以上入力期間を空けると認証精
度に大きな影響を与えた.今後の課題として，更に異なった入
力・認証環境における頑健性実験を行っていく.
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