
RBACモデルの形式検証 
Formal Verification of RBAC Models 

鈴木 大輝†    小林 秀幸†         岡本 圭史†          高橋 薫† 

Daiki Suzuki    Hideyuki Kobayashi     Keishi Okamoto    Kaoru Takahashi 
 

１． はじめに 

アクセス制御を用いて不正な利用から情報システムを

守る手法の 1つとして RBAC(Role-Based Access Control) 

[1]がある．RBAC では，ロールごとにパーミッションの

割り当てを行い，ユーザがどのロールを所有しているか

によりアクセス可能なオブジェクトとその操作が決まる．

パーミッションをロールごとに割り当てることで，複雑

化したアクセス制御を効率よく行うことができる．しか

しその反面，ユーザに直接パーミッションを割り当てな

いことやロール継承の概念により，具体的にどのユーザ

がどのパーミッションを持っているか分かりにくい場合

がある．また，RBAC モデルの記述は人手で行われるた

め，矛盾や誤りが含まれる可能性がある．そのため，具

体的に記述された RBAC モデルが意図通りに表現できて

いるか検証を行う必要がある. 

本稿では，記述された RBAC モデルを検証する手法を

提案する．検証には，ソフトウェアや組込みシステムの

検証において有効なモデル検査の手法を応用する．モデ

ル検査ツールとしては NuSMV[2]を用いる. 

２． RBACと状態遷移システム 

本節では，RBAC モデルを NuSMV で扱うための検証モ

デル（状態遷移システム）について述べる． 

NuSMV で扱うモデルは状態遷移システムであるため，

RBAC モデルを状態遷移システムで表現する必要がある．

そこで本研究では，RBAC モデルを状態遷移システムに

変換する（対応づける）規則を導入する．RBAC モデル

RMと状態遷移システム Sysは図１のように定義される． 

RBACモデル RMにおいて，Uはユーザの集合，Rは

ロールの集合，Pはパーミッションの集合，Sはセッショ

ンの集合，UAはユーザ割当て, PAパーミッション割り当

て，RHはロール階層である．一方，状態遷移システム

Sys において，Q は状態の集合，→は状態遷移関係である． 

状態遷移システムでは，RBACモデルにおける(1)ロー

ル，(2)そのパーミッションの集合，(3)そのロールに割り

当てられるユーザの集合の三つ組を”状態”とし，ロール階

層を”遷移”とする．また，RBACモデル RMが与えられた

時，対応する状態遷移システム Sysを得るための規則と

して，GetAllState ()，GetAllTrans ()を定義する． 

GetAllStates ()は，すべてのロールについて，そのパー

ミッションの集合，ユーザの集合の三つ組を返し，状態

全体 Qを得るための関数である．GetState(r)では，ロー

ル r について，そのパーミッションの集合，ユーザの集合
を返す． 

また，すべてのロール階層の組を返し，状態遷移関係

全体を得るための関数として，GetAllTrans () を定義する．

GetTrans(rh)は，ロール階層 rhについて，Sysの状態遷 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1  RBAC モデルと状態遷移システム 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図２  RBAC モデルから状態遷移システムを得る関数 

 

移要素を構成する．具体的には ru を上位ロール，ruを下

位ロールとし，rh = (ru, ru)としたとき，GetState(ru)と

GetState(ru)の間に関係を与えることで達成する． 

3．検証例 

 本節では，RBAC モデルの検証項目として考えられる

パターンを例に用いて検証を行う．前節に述べた変換を

行い，RBAC モデルから状態遷移システムへの変換を行

う．状態遷移システムを NuSMV に入力し，検証内容を

時相論理式で記述する．NuSMV は時相論理式が満たされ

ているか否かの判定を行い，満たされていない場合，反

例を出力する．その反例を用いて解析を行うことで，

RBACモデルの修正を図る． 
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3.1 階層関係にループを含む RBAC モデルの検証 

図３に示す RBAC モデルは，「ロール階層にループを

含む RBAC モデル」である．RBAC モデルにおけるロー

ル階層は半順序関係であり，上位ロールが下位ロールの

権限を継承する．しかしこのモデルでは，r2, r5, r6のロー

ル階層にループが生じているため，下位ロールが上位ロ

ールの権限を持つ，といった問題が生じている．このよ

うなモデルに対して検証を行う必要がある．図３を変換

した状態遷移システムを図４に示す．  

 

 

 

 

 

 

 

 

図３  ロール階層にループを含む RBAC モデル 

 

 

 

 

 

 

 

 

図４  図３の状態遷移システム 

 

この RBAC モデルに対し，検証を行う時相論理式は以

下の式である． 

[検証式] 

AG ( (r = ri) → ! EX ( EF (r = ri) ) )      (ri ∈ R) 

この検証式では，現在のロールから始まるロール階層

に再び自分が存在するか否かを検証している．ここで ri 

は検証対象となる具体的なロールである．たとえば r = r1

の場合には，次の状態から始まるパスで，再び r = r1とな

るパスが存在しない，という意味になる．この検証式と

状態遷移システムを NuSMV に入力し，検証を行う．この

検証式が真となれば，ループは存在していないことを示

す．偽であれば，反例を用いて確認することができる． 

図５は，この検証式によって得られた検証結果である．

r＝r2，r＝r5，r＝r6 のときに，偽が出力されているため，

これらのロールにはループが生じている，と解析するこ

とができる． 

 

 

 

 

 

 

 

 

 

図５  ループの検証結果 

 

3.2 SoDの検証  
 

 

 

 

 

 

 

 

図６  SoD違反を含む RBAC モデル 

RBAC は Separation of Duty(SoD) [3]の概念を持つ．SoD

は，同じユーザが同時に持つことのできないロールの制

約であり，ここでは，Static Separation of Duty   (SSoD) に

ついて扱う．SSoD では，１人のユーザに複数のロールを

割り当てた場合，それらのロールが SoD 関係で結ばれて

いないかを検証する必要がある． 

図６の例では，r2と r4 の間に SoD の制約があり，ユー

ザ u1 はこの 2 つのロールに割り当てられている，といっ

た矛盾が含まれている．この RBAC モデルに対し，検証

を行う時相論理式は以下の式である． 

[検証式]  

! ( EF(r = r2 & u = ui) & EF (r = r4 & u = ui) )       ( ui∈U) 

ここで ui は検証対象となる具体的なユーザである．た

とえば，r=r2 かつ u=u1 である状態と，r=r4 かつ u=u1 で

ある状態が同時に存在するかどうかを検証でき，この検

証式の真偽判定が偽となれば，矛盾が生じていることに

なる． 

 図７は，この検証式によって得られた検証結果である．

偽が出力されているため，同一ユーザ(u1)が SoD関係で結

ばれているロール(r2，r4)に同時に割り当てられている，

と解析することができる． 

 
 
 
 
 

図７  SoD の検証結果 

４．おわりに 
 本稿では，モデル検査ツールを用いて RBAC モデルを

状態遷移システムに変換するための規則を定義し，RBAC

モデルを状態遷移システムで表現することで NuSMV によ

る検証を行い，矛盾や誤りの発見，修正の手掛かりとす

ることができた． 

 今後は，現実的な RBAC モデルへの適用実験を行うこ

とによる性能評価や，検証項目の充実化を行っていく． 
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