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１． まえがき 

近年，クラウドコンピューティング／クラウドサービ

スが社会に浸透し，データセンタ(DC)の大規模化が進ん

でいる[1]．また，MapReduce 等の大規模分散処理アプリケ

ーションの導入が進み，サーバ間通信が増加している[2]．

このような中，DC では大規模・高性能なネットワークが

求められるとともに[3]，構成変更や拡張にスケーラブルに

追従し，通信状態の変化に対しても安定した性能を提供

するネットワークが必要となる． 

これに対し，我々のグループでは，多数の小型スイッ

チにて Fat-tree 型[4]のネットワークを構成し， スモールス

タート/スケールアウトを可能とする DC 向けネットワー

クを検討している．小型スイッチを用いてスモールスタ

ートすることにより，システム構築時の初期投資を大幅

に抑えることができる．さらに，システムの構成変更や

拡張に応じて，小型スイッチの並列化台数を増やすこと

で，システム規模をスケーラブルに拡大することが可能

となる．これにより，無駄のない投資が実現できる． 

しかし，サーバ数百台規模の大規模システムに適用し

た場合，数十台規模の多数のスイッチにより構成される

ため，障害時の経路制御が複雑になるという課題がある． 

本報告では，Box 型スイッチを多数利用して構成した

Fat-tree 型ネットワークにおいて，障害が発生した際の対

策の検討結果を報告する． 

 

2 ．Fat-tree 型データセンタネットワーク 

我々は，価格性能比の高いボックス型スイッチを複数

用いて Fat-tree 型のネットワークを構成し，スモールスタ

ート/スケールアウトを実現させる方式を提案している．

本章では，Fat-tree 型データセンタネットワークの構成と，

障害時における課題を示す． 

 

2.1 基本構成と経路制御方式 

Fat-tree のネットワーク構成を図 1 に示す．図に示す上

段スイッチと下段スイッチの間はメッシュで接続し(上段

スイッチは，全ての下段スイッチと接続する)，上段スイ

ッチ同士，下段スイッチ同士は接続しない．ここでは，

上段スイッチをファブリックスイッチ(F-SW)，下段スイ

ッチをポートスイッチ(P-SW)とし，F-SW 及び P-SW から

構成するネットワークをスケーラブルネットワーク

(SCNW)と定義する．SCNW では，P-SW が負荷分散を担

い，F-SW が中継(フォーワーディング)を担当する．従来，

このような複数経路を持つ構成の経路制御には，

STP(Spanning Tree Protocol)を利用することが一般的であっ

たが，STPは，複数ある経路のうち，１経路以外の通信を

ブロックするという仕様であった(マルチパス接続ではな

い)．これに対し，SCNW では，サーバ等のエンドノード

と接続する P-SW から，F-SW へのフレーム転送を，MAC

アドレスや IP アドレス等に基づく経路分散で構成し，マ

ルチパスを実現している． 

SCNW の，フレーム転送について説明する．全ての P-

SWは，上記分散方法に従いフレームを転送し，全ての F-

SW は，経路の学習に基づきフレームを転送する．例えば，

図 1 に示すように，Server1 から Sever3 への通信において

(往路)，Server1 が送信するフレームは，P-SW1 から F-

SW1 へ転送される．このとき，F-SW1 では Sever1 の接続

経路を FDB(Filtering Database)に学習する．次に，F-SW1

は，自身の FDB を参照しフレームの転送を行う．宛先が

FDB に未登録の場合，F-SW1 は，残りの全ての経路にフ

レームを送信する(フラッディング)．また，Server3 から

Sever1への通信において(復路)，Server3が送信するフレー

ムを受信した P-SW3 では，往路と同一の中継スイッチ(F-

SW1)にフレームを転送する．この同一中継スイッチへの

転送(シンメトリックルーティング)は全 P-SW が同一の分

散ルールを持つ事により実現する．F-SW1 では，Server3

の接続経路を FDBに学習し，既に学習済みの FDBを参照

し，P-SW1にフレームを転送する． 

以上に示すように，2 階層の Fat-Tree 型のネットワーク

において，多数のマルチパスにフレームを分散転送しつ

つ，シンメトリックルーティングにより効率的な転送を

実現している．これにより，規模に依らず，SCNW 全体

での負荷分散と低レイテンシが実現可能となる． 

図 1 スケーラブルネットワークの構成 
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2.2 SCNW における障害発生時の問題 
SCNW では，構成と転送方法を限定していることで，

ネットワーク内で障害が発生した場合，障害発生箇所へ
接続する経路を通るフレームの転送を，他の経路に振り
替えることにより，迅速な障害の回避を実現する．しか
し，経路制御はシンメトリックルーティングを前提とし
ているため，その前提が崩れた場合への対応が必要にな
る．例えば，図 2 に示すように，F-SW1 と P-SW1 の間の
リンクにて障害が発生した場合，障害発生リンクと接続
する P-SWにおいてのみ，経路変更が実施されると，シン
メトリックルーティングが崩壊し，F-SWにおける FDBの
学習が完結しないため，フレームのロスが発生する． 
 

2.3 課題 

 本節では，SCNW の構成に基づく課題と，性能に関す

る課題について説明する． 

 

2.3.1 SCNW の構成に基づく課題 

 前節に示した問題を解決するためには，SCNW 内のど

の箇所で障害が発生した場合においても，シンメトリッ

クルーティングを成立させることが必要となる．従って，

各スイッチが，シンメトリックルーティングを成立させ

ることが 1つ目の課題となる．課題を解決するためには，

各スイッチは，以下(1)～(3)に示す場合において，それぞ

れの経路制御を実施する必要がある． 

 (1)F-SW1に障害が発生した場合 

各 P-SW は，障害の F-SW1 への経路を，経路分散から

除外し，全ての P-SWでの経路分散を統一させる． 
 

(2)F-SW1～P-SW1間のリンク障害が発生した場合 

前節にて示したように，シンメトリックルーティング

を成立させるため，障害発生リンクに接続する F-SW1 を

経由するフレームの転送を停止する．従って，各 P-SWは，

F-SW1への経路を，経路分散から除外し，全ての P-SWで

の経路分散を統一させる． 
 

(3)P-SW1に障害が発生した場合 

各 F-SW は，障害の P-SW1 への経路を，経路分散から

除外する．P-SW側の経路変更はない． 
 

2.3.2 性能に関する課題 

DC の規模が拡大するにつれ，ネットワークにおける装

置数の削減，ケーブルの簡素化，それに伴う装置コスト

や運用コストの軽減のニーズが高まり[5]，LAN/SAN 統合

の動きが活発化している[6]．SCNW においても，このよう

な動きに対応するため，LAN/SAN 統合の適用を考えると，

SAN では，ファイバチャネル(FC)ノード(ex.ストレージ)の

接続要件から，625msec 以内での経路切り替えが必要とな

る [7]．そのため，SCNW における経路切り替えを，

625msec以内で実現することを 2つ目の課題とする． 

3．障害箇所推定ルールを用いた自律的経路制御方式 
本章では，前章にて示した課題を解決するための，障

害時箇所推定ルールを用いた自律的経路制御方式を提案

する．以下，提案方式に関して説明する． 
 

3.1 検知方法 

障害が発生した際に経路制御を実施するためは，障害

が発生したことを検知する必要がある．はじめに障害検

知方法を説明する． 

SCNW では，F-SW 同士又は P-SW 同士は非接続である

ため，経路分散の役割を担う P-SWのうち，障害が発生し

たリンクに直接接続していない P-SWは，障害が発生した

ことを知り得ない．従って，P-SW は，障害のリンクに接

続する F-SWから通知を受け，障害の発生を認識する． 

(1)F-SW 障害や(3)P-SW 障害の場合は，スイッチが，ポ

ートのリンクダウン状態を監視することで検知を行う． 

(2)リンク障害の場合は，障害が発生したリンクに接続

する P-SW及び F-SWのみが障害を検知する．障害を検知

した F-SW は，P-SW に対して障害の通知を実施すること

により，全ての P-SWが障害を検知する． 

また，(2)リンク障害は 2 種類考えられ，(2-1)リンクダ

ウンと，(2-2)片断線とがある．(2-1)リンクダウンの検知

は，ポートのリンクダウン状態を監視することにより実

施する．一方， (2-2)片断線の検知は，各スイッチ間で

Keep alive を実施し，Keep Alive を受け取らないことによ

り検知する． 
 

3.2 障害箇所推定ルール 
P-SW に対して障害を通知する F-SW は，  (2)リンク障

害であるか，(3)P-SW 障害であるかを判別することができ

ない．そのため，経路制御を実施する各 P-SWは，障害発

生箇所を推測し，障害箇所に応じた適切な経路制御を実

施する必要がある． 

図 2 シンメトリックルーティング崩壊時の問題 
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図 5 評価構成 
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前述の通り，P-SW が障害を検知する状況は，(1)F-SW

障害と(2)リンク障害である．このときの，P-SW における

経路制御処理は，いずれも，障害の F-SW，もしくは障害

のリンクに接続する F-SWを，分散経路から除外すること

である(図 3(1)(2))．F-SW が障害を検知する状況は，(2)リ

ンク障害と(3)P-SW 障害である．このときの，P-SW にお

ける経路制御処理は，一方は，障害のリンクに接続する

F-SW を，分散経路から除外することであり(図 3(2))，他

方は，何もしないことである(図 3(3))．従って，P-SW は，

リンク障害であるか，P-SW 障害であるのかを瞬時に推測

し，適した経路制御を実施する必要がある． 

ここで，両者の障害時における状況を比較すると，(2)

リンク障害の場合には，障害を検知する装置は単一の F-

SW であることに対し，(3)P-SW 障害の場合には，障害を

検知する装置は複数の F-SWであるという違いがある．そ

こで，P-SW は，障害を検知した F-SW の数，つまり，F-

SW から障害通知を受信したポートの数に従い，リンク障

害であるのか，P-SW 障害であるのかを判別するルールを

用いることで，迅速な障害回避処理が可能となる． 

 

3.3 障害箇所推定ルールを用いた自律的経路制御

アルゴリズム 
前節までに示した障害箇所推定ルールを用いた経路制

御の内容を，図 4 を用いて説明する．P-SW は，①障害通

知を受信した場合，②一定時間の間に障害通知を受信し

たポート数をカウントする．その後，③カウント数を元

にしきい値判断を実施する．障害通知を単一のポートで

受信した場合，障害を検知した F-SWは 1台であることが

わかるため，リンク障害である．従って，障害通知を受

信したポート数がしきい値よりも小さい場合，リンク障

害であると判断する．そして，各 P-SWは，フレーム転送

経路から，障害通知を受信したポートを，除外する．こ

のとき，しきい値を設けた理由は，リンク障害の複数箇

所同時発生に対応するためである．一方，障害通知を複

数のポートで受信した場合，障害を検知した F-SWは複数

であることがわかるため，P-SW 障害である可能性が高い．

従って，この場合，P-SWが実施する処理はない． 

4．評価実験 

提案方式に基づく経路制御ソフトウェアをレイヤ 2スイ

ッチ(実機)に搭載し，障害を発生させた際の経路制御処理

に関して，評価を行った．障害箇所に応じた処理を実施

し，かつ，目標値以内に経路切り替え完了しているかを

確認した． 

4.1 条件 

評価構成を図 5 に示す．F-SW2 台，P-SW3 台構成とし，

各 P-SWから，2 台の F-SWに対して 1 本ずつリンクを接

続した．さらに，サーバ 1 から，P-SW1 へ接続し，サー

バ 2 から，P-SW2 と P-SW3 へと接続した．このとき，提

案方式におけるサーバ 1～サーバ 2 間の通信は，P-SW1，

F-SW1，P-SW3を経由するものとした．発生させる障害の

種類は，(1)F-SW1 の装置障害，(2-1)F-SW1 と P-SW1 の間

のリンク障害(リンクダウン)，(2-2)F-SW1 と P-SW1 の間

のリンク障害(片断線)，(3)P-SW3の装置障害の 4種類とし

た．スイッチの装置障害はスイッチの電源を落とすこと

で実施し，リンク障害はケーブルを抜くことで実施し，

片断線は途中経路にスイッチを挟み，片経路のみパケッ

トをフィルタリングすることで実施した． 

また，経路切り替え時間の測定は，サーバ 1からサーバ

2へ，2msec間隔で UDPパケットを送信し，途中経路にて

障害を発生させ，ロスパケット数をカウントすることに

より算出した．このとき，従来技術との比較として，①

提案方式と，②Rapid Per-VLAN Spanning-Tree(R-PVST)に

おける，経路切り替え時間を比較した． 

 

4.2   経路制御時間の試算と Keep Alive 間隔の決定 

提案方式において，障害発生から，経路切り替えの処

理が完了するまでに要する時間を試算した．試算結果を

図 6に示す． 図に示す tは，提案方式の Keep Alive間隔と

なる．提案方式は，一定時間毎に障害の検知処理を実施

しているため，1 回のループ処理で障害検知までに要する

時間は，最大 tとなる． 

(1)F-SW 障害が発生した場合，障害を検知するスイッチ

は，P-SW となる．従って，P-SW が，(a)障害が発生して

から障害を検知するまでの時間と，(b)障害を検知してか

ら経路制御が完了するまでの時間，つまり(a)+(b)が，経路

切り替えに要する時間となる． (3)P-SW 障害の場合は，

障害を検知するスイッチは F-SW となるため，図の(c)＋

(d)＋(h)が，経路切り替えに要する時間となる．(2-1)リン

クダウンの場合は，F-SW が，リンクダウン箇所に接続し

ていない P-SW に対して，障害発生の通知を実施し，P-

SWが，経路切り替えの処理を実施するため，図の(c)＋(d)

＋(e)＋(f)＋(g)が，経路切り替えまでに要する時間となる．

(2-2)片断線の場合は，F-SW と P-SW 間で実施している

Keep Alive の失敗を検知した後に，(2-1)リンクダウンと同

様に，F-SW から P-SW への障害発生の通知を実施した後，

P-SW において経路切り替えの処理を実施する．今回の実

装では，片断線の検知タイミングを Keep Aliveの 3回失敗

図 4 自律的経路制御アルゴリズム 
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時としたため，(c)’＋(d)＋(e)＋(f)＋(g)が，経路切り替えま

でに要する時間となる． 

従って，前述した 2つ目の課題である 625msec以内での

経路切り替えを達成するためには，経路切り替えに要す

る時間が最大となる(2-2)片断線時の時間 (6t+21)＜625msec

となればよい．そのため，t=100 以下が，この要件を満た

す値となる．しかし，実運用においては，他処理の割り

込みやトラフィックの混雑等が原因で，Keep Alive 間隔の

ずれが発生することを考慮し，今回は，Keep Alive 間隔を

50msecと設定した． 

 

4.3 経路切り替え時間の評価結果 

前述した 4種類の障害における，経路切り替えの評価実

験を行った．結果を以下に示す． 

①提案方式(Keep Alive 間隔は 50msec)にて，4 種類の障

害を発生させた場合の，経路切り替えを評価した．その

結果，全ての障害時において，適した経路制御を実施す

ることを確認した． 

表 1 には，①提案方式と，マルチパスではないが，従

来技術による経路切り替えの参考として②R-PVST とを用

いて切り替えに要する時間と，障害からの復旧時に通信

不能になる時間を計測した結果を示す．値は，それぞれ 5

回ずつ測定した平均値とし，単位は msec とする．①提案

方式では，全ての障害発生時の経路切り替えにおいて目

標値以内を達成し，②R-PVST と比較しても高速に経路切

り替えを実施していることがわかり，提案方式の有効性

が確認できた．また，障害からの復旧に関しては，①提

案方式では，マルチパスを実現しているため，ロスが発

生しないことを確認した．一方，②R-PVST では，経路が

複数ある際，1 経路以外の経路をブロックするという仕様

であるため，障害復旧時において，通信経路が切り替わ

る際，フレームロスが発生していることがわかった． 

②R-PVST において，復旧時に通信断が発生する原因は，

R-PVST の経路の変更において，ポートをブロックするタ

イミングと，FDB を更新するタイミングが合っていない

ためであると考えられる．また，片断線は想定外のため

か，FDBが再更新されるまで復旧することはなかった． 

 

表1 障害時の経路切り替え時間と障害復旧時の通信断時間 

条件条件条件条件 

 

障害障害障害障害のののの種類種類種類種類 

障害障害障害障害時時時時のののの 

経路切経路切経路切経路切りりりり替替替替ええええ時間時間時間時間 

復旧時復旧時復旧時復旧時のののの 

通信断時間通信断時間通信断時間通信断時間 

①①①①提案方式提案方式提案方式提案方式 ②②②②R-PVST ②②②②R-PVST 

(1) F-SW障害 50 735 534  

(2-1) リンクダウン 100 460 316  

(2-2) 片断線 289 526 -(復旧せず) 

(3) P-SW障害 224 274 36  

 

また，①提案方式において，表 1 に示した値は，図 6

で試算した値に適していることを確認した． 

 

5．まとめ 

本稿では，DC 向け高スケール・低遅延な Fat-tree 型ラ

ック間ネットワーク(SCNW)における，障害発生時の経路

制御方式に関して検討を行い，以下を達成した． 

 

・ 各スイッチが障害箇所を推定し経路制御を実施 

・ マルチパス及びシンメトリックルーティングを保障 

・ Keep alive 間隔 50msec にて平均 289msec での経路切

り替えを達成 

 

今後の課題は，DC を想定した大規模構成にて検証を行

い，本方式の有効性を確認することである． 
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図 6 経路切り替え時間の試算(数値単位:msec) 
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