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1.まえがき

近年，生体認証の識別性能や安全性を生体情報の情
報量に基づき評価する試みが注目されており，筆者ら
は 2次の Renyiエントロピー（以下，Renyiエントロ
ピー）を用いた生体情報の情報量評価手法を提案して
いる [1]．Renyiエントロピーは 2つの生体情報が一致
する可能性を情報量で表現した尺度であり，他人間照
合実験を通して得られる生体情報間の距離分布から導
出できる．しかし，これまでの検討において，距離分布
の推定方法については必ずしも十分に議論されていな
い．そこで，本稿では，異なる複数の推定手法を用いて
虹彩情報の Renyiエントロピーを定量的に評価し，推
定手法の相違による評価結果の差異について考察する．

2.生体情報の情報量評価手法

Renyiエントロピーを用いた生体情報の情報量評価
手法について述べる．生体情報 B の Renyi エントロ
ピーH2(B)は，Bの取り得る値の集合を B，確率関数
を pB(b), b ∈ Bとすると，次式で表される．

H2(B) = − log2
∑
b∈B

pB(b)
2 (1)

(1)式の
∑

b∈B pB(b)
2 は 2つの生体情報が同一の値を

取る確率を示しており，このとき，それらの間の距離
は 0となる．このため，H2(B)は，生体情報間の距離
Dの確率関数 pD(d), d ∈ Rを用いて，次式で表される．

H2(B) = − log2 pD(0) (2)

pD(0) は pD(d) が既知であれば容易に導出できる．
Daugman の虹彩認証モデル [2] のように pD(d) の形
状が十分に検討された生体情報であれば，pD(d)は D
のサンプルを用いてパラメトリックに推定する．一方，
pD(d)の形状が未知でモデル化が困難な場合は，分布
の形状を仮定しないノンパラメトリックな手法を用い
て推定する．

3.二項分布を用いたRenyiエントロピー評価

虹彩情報 C の Renyiエントロピー H2(C)を評価す
るに際して，本稿では，Daugmanの虹彩認証モデル [2]
を採用する．C は虹彩画像より生成可能な虹彩コード
{0, 1}nで記述する．また，虹彩は瞼や睫毛，光の反射
などの影響を受けるため，これらの環境要因の影響の
有無を示すマスクコードW を用いる．W の各ビット
は，対応する C のビットに環境要因の影響がある場合
は 0，それ以外は 1を返す．2つの虹彩情報 C と C ′の
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間の距離DC は，それぞれのマスクコードW,W ′を用
いて，次式で表される．

DC =
gHD(C ∩W ∩W ′, C ′ ∩W ∩W ′)

∥ W ∩W ′ ∥
(3)

ただし，gHD(C,C ′) は C と C ′ の間のハミング距離
を示し，∥ · ∥は 1を返すビットの個数を示す．また，
Daugmanの虹彩認証モデルでは，虹彩領域を回転させ
ながら複数の異なる C を生成し，それらの中でDC が
最小となる場合の結果を照合スコアD∗

C として採用し
ている．以下，回転補正を行う照合をベストマッチ，補
正を行わない照合を非ベストマッチと呼ぶ．
非ベストマッチの場合，DC の確率関数 pDC

(d)は，
C の各ビットの一致確率を θ，C の中で識別に有効な
ビット数を n̂と仮定した場合，次式に示す二項分布で
モデル化される．

pDC
(d) =

n̂!

(n̂d)!(n̂(1− d))!
θn̂(1−d)(1− θ)n̂d (4)

このとき，DC の期待値 E(DC)と分散 V (DC)はそれ
ぞれ次のように表される．

E(DC) = 1− θ (5)

V (DC) = θ(1− θ)/n̂ (6)

(4)式より，2つの生体情報が一致する確率は pDC (0) =
θn̂ となり，H2(C)は次式で表される．

H2(C) = − log2 θ
n̂ (7)

n̂は，環境要因の影響やビット間の相関により，C の
コード長 nとは一致せずに大きく減少すると考えられ
る．そこで，C のサンプルを用いた他人間照合実験を
通して得られるDC の平均および分散，(5)式，(6)式
より推定する．
一方，ベストマッチの場合の距離 D∗

C の確率関数
pD∗

C
(d)は，回転補正による回転数を rとすると，pDC (d)

を用いて，次式で表される [2]．

pD∗
C
(d) = rpDC (d) [1− PDC (d)]

r−1
(8)

ただし，PDC (d)は pDC (d)の累積分布を示す．しかし，
(8)式でモデル化した場合，pD∗

C
(d)はD∗

C のサンプル
から得られる統計量を用いて直接パラメトリックに推
定することができない．そこで，本章では，ベストマッ
チの場合も非ベストマッチの場合と同様に，pD∗

C
(d)を

(4)式の二項分布でモデル化し，H2(C)は (7)式より導
出する．
以下，実際に虹彩画像データベースを用いて他人間

照合実験を行い，虹彩情報の Renyiエントロピーを定
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量的に評価した結果について述べる．本実験では，虹
彩データベースとして，CASIA-IrisV3 に収録さてい
る Lampを使用した．Lampは，異なる照明状況下で
撮影された虹彩画像を収録しており，他人間照合実験
では，異なる虹彩から 2つの画像をランダムに選択し，
100,000回の照合を行った．ただし，虹彩コードの生成
には Telecom Management Sud Parisが公開している
OSIRIS version 2.01を使用し，照合はベストマッチの
場合のみ OSIRISを使用した．
非ベストマッチの場合，DC の平均は 0.463，分散は

0.0013であった．(5)式，(6)式より，θの推定値は0.537，
n̂の推定値は 191となり，H2(C)は 172 bitであった．
このとき，(8)式より，ベストマッチの場合のH2(C)の
理論値は 169 bitとなる．一方，実際にベストマッチで
照合した場合，D∗

C の平均は 0.438，分散は 0.0012で
あった．(5)式，(6)式より，θの推定値は 0.562，n̂の
推定値は 212となり，H2(C)は 177 bitであった．

4.ノンパラメトリックな手法を用いたRenyiエン
トロピー評価

本章では，ベストマッチにより照合を行った際の距
離D∗

Cの確率関数 pD∗
C
(d)を核関数に基づくノンパラメ

トリックな手法を用いて推定し，虹彩情報 C の Renyi
エントロピーH2(C)を評価する．
まず，核関数として，pD∗

C
(0)において推定誤差を抑え

ることができる特殊な関数Discrete Triangular Kernel
(以下，DTK)[3]を採用する．DTK KN,h,a(x)は，D∗

C

の N 個のサンプルのヒストグラムにおける階級値を
それぞれ Xi (i = 1, . . . , N)，階級値の取り得る値を
x ∈ Rとすると，次式で表される．

KN,h,a(x) =
(a+ 1)h − |Xi − x|h

(2a+ 1)(a+ 1)h −
∑a

k=0 k
h

(9)

ただし，h ∈ R, h > 0は KN,h,a(x)の平滑化パラメー
タとし，a ∈ NはKN,h,a(x)の xからの広がりを示す
パラメータとする．また，aは，x = 0における推定誤
差を抑えるために，次のように xに応じて値を変化さ
せる．

a =

{
j if x = j, j ∈ {0, . . . , k − 1}
k if x ∈ {k, k + 1, . . .} (10)

X の確率関数 pX(x)は，KN,h,a(x)を用いて，次式で
表される．

pX(x) =
1

N

N∑
i=1

KN,h,a(x) (11)

以下，DTKに基づくノンパラメトリックな手法を用
いて H2(C)を定量的に評価した結果について述べる．
ただし，虹彩データベースおよび虹彩認証アルゴリズ
ムは 3章と同じものを使用した．また，h, aは，D∗

C の
サンプルを用いた Cross-Validation法により決定して
おり，それぞれ a = 5, h = 0.987 であった．図 1 に，
D∗

C の実験値と推定分布を示す．図 1より，ノンパラ
メトリックな手法を用いて推定した距離分布が実験値
に近似していることが分かる．このとき，H2(C)は 15
bitであった．
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図 1: ノンパラメトリックな手法による推定距離分布

5.推定手法間の比較

ベストマッチの場合の虹彩情報のRenyiエントロピー
H2(C)は，3章にて二項分布を用いた際に 177 bit，4
章にてノンパラメトリックな手法を用いた際に 15 bit
であったことから，(8)式より理論的に導出した 169 bit
と比較すると，二項分布を用いた方が理論値と近い値
を取ることが分かる．一方，ノンパラメトリックな手
法を用いた場合，H2(C)を過小に評価する可能性があ
る．また，筆者らは，文献 [1]において，正規分布を用
いた場合についも言及しており，H2(C)は 125 bitで
あった．したがって，この場合も，二項分布を用いた
場合に比べて，H2(C)を過小に評価する可能性がある．
以上より，非ベストマッチの場合の Daugmanの二

項分布による距離分布のモデル化が十分に正しいと仮
定するならば，ベストマッチの場合も，H2(C)は，距
離分布を二項分布でモデル化することにより，正確に
評価できる可能性があると言える．

6.まとめと今後の課題

本稿では，パラメトリックな手法およびノンパラメ
トリックな手法を用いて，虹彩情報の Renyiエントロ
ピーを定量的に評価した．その結果，虹彩情報間の距離
分布を二項分布でモデル化した際に，虹彩情報のRenyi
エントロピーを正確に評価できる可能性があるという
知見を得た．今後は，Renyiエントロピーを用いた虹彩
情報の Shannonエントロピー推定の妥当性を検討する．
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