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暗号化データベースシステムにおける総和計算の並列化手法
に関する評価

堀尾 健太郎1,3,a) 川島 英之2,3 建部 修見2,3

概要：暗号化データベースシステムはデータを暗号化することにより情報漏洩対策を行いながら，正規の
ユーザは従来のデータベースシステム同様に動作させることができるシステムである．暗号化データベー
スシステムは様々な性質を持つ暗号化手法を用いることで，データベース上で平文が露わになることなく
問合せ処理を行なうことができるが，一方で暗号化によってデータサイズと演算コストが増大するため処
理性能の面での劣化が著しい．特に OLAP等データ分析において重要な演算である総和計算は暗号化デー
タベースシステム上での実現に必要な準同型暗号が必要となり，これは平文での演算と比較して非常にコ
ストが高い．既存研究では暗号手法の特性を用いた総和計算の効率化手法が提案されているが，その並列
化については言及されておらず，さらなる高速化の可能性がある．一方で効率化手法の適用によりデータ
レイアウトが変更され，商用の並列データベースシステムなどで一般に用いられている手法は適していな
い．本稿では，これまでに我々が提案した暗号化データベースシステムにおける総和計算の並列化手法に
ついて，ミクロ的な評価を行なう．

1. はじめに
近年，クラウドコンピューティングの普及により，デー
タベースシステムを第三者が管理するサーバに設置するこ
とが多くなってきた．一方でクラウドコンピューティング
にはセキュリティに関する懸念が存在する．サーバ管理者
はサーバ上のファイルを閲覧する事が可能であるため，第
三者でありながら容易に機密データを盗み見る事が可能で
ある．このような情報漏えいに対する防護策としてデータ
の暗号化がよく用いられている．暗号化データベースシス
テムはデータを暗号化することにより情報漏洩対策を行
いながら，正規のユーザは従来のデータベースシステム同
様に動作させることができるシステムである [1]．通常の
DBMSの暗号化機能 [2]と異なり，様々な性質を持つ暗号
化手法を用いることでデータベース上で平文が露わにな
ることなく問合せ処理を行なうことができるが，暗号化に
よってデータサイズと演算コストが増大するため性能劣化
が著しい．特にOLAP等データ分析において重要な演算で
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ある総和計算は暗号化データベースシステム上での実現に
必要な準同型暗号が必要となり，これは平文での演算と比
較して非常にコストが高い．しかしながら既存研究ではこ
のような性能劣化を考慮している物は少ない．暗号化デー
タベースはバックエンドに汎用のRDBMSを利用している
ためクエリプロセス中に最適化の可能性がある．クエリプ
ロセスの最適化の 1つとして処理の並列化が挙げられる．
効率的な暗号化データベースシステムであるMONOMI[3]

で用いられている総和計算処理効率化手法 [4]を適用する
と，並列データベースシステムで広く用いられるハッシュ
分割には適さないデータレイアウトとなる．そこで我々は
暗号化データベースシステムにおけるミクロ的な調査を行
い [5]，MONOMI方式の暗号化データベースシステムにお
ける総和計算処理に適した並列化手法として，ブロックサ
イクリック分割を用いた方式を提案した [6]．本稿ではそ
の評価について述べる．
本稿の構成は以下のとおりである．2節では背景として
暗号化データベースシステムにおける総和計算について説
明し，問題点とともに述べる．3節では [6]において提案
した総和計算の並列化手法について説明する．4節では並
列化手法の設計と実装について述べる．5節では各種パラ
メータを変えて処理性能を計測した実験結果を示す．7節
ではまとめと今後の課題について述べる．
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図 1 暗号化データベースシステムの概要

2. 背景

2.1 暗号化データベースシステム
暗号化データベースシステムはデータベースに保管され

るデータを暗号化することで情報の秘匿を達成しながら，
通常の DBMSのように問い合わせ処理を可能としている
セキュアなデータ処理基盤である．
ユーザから発行された問合せと DBMSサーバから返っ
てきた結果の仲介及び暗号鍵の管理を行なうプロキシサー
バ，暗号化されたデータの管理を行なう DBMSが稼働す
る DBMSサーバの 2つのサーバにより構成される．ユー
ザから問合せが発行されると，プロキシサーバは問合せに
含まれる変数の値，テーブル名を適切に暗号化してDBMS

サーバに送る．DBMSサーバ上では平文が一切露わにな
ることなく問合せが処理され，プロキシサーバに対して暗
号化された結果を返す．プロキシサーバは結果を復号して
ユーザに返す (図 1([6]より引用))．
DBMSには暗号 Onionと呼ばれる多重に暗号化された
データが保管される．暗号 Onionには 4つの種別があり，
等号チェックのみ可能な暗号文（Eq-Onion），大小関係
チェックのみ可能な暗号文（Ord-Onion），加算演算のみ可
能な暗号文（Add-Onion），文章から単語を検索すること
が可能な暗号文（Search-Onion）が用意される，それぞれ
異なる暗号化手法により暗号化される．元データの種類に
応じて必要な Onionが生成されるため，1つの値に対応す
る暗号文が複数用意されることになる．問合せ処理の際に
はオペレータの種類に応じて適切な Onionが参照される．
DBMSサーバ上には暗号化されたデータのみが置かれ，
データ処理が必要な際にも平文まで復号されることはない．
そのため，DBMSサーバが攻撃され管理者権限を奪取され
る場合や第三者であるサーバ管理者が情報の不正取得を企
てるような場合にも情報漏洩を防ぐことが可能である．
暗号化データベースシステムの先駆け的研究とし

て CryptDB[1] があり，それを効率化したものとして

Enc(A)× Enc(B) = Enc(A+B)

図 2 Paillier 暗号の持つ性質

図 3 MONOMI 方式での総和計算の概要

MONOMI[3]がある．

2.2 暗号化データベースシステムにおける総和計算
暗号化データベースシステムにおける総和計算処理と，

MONOMIで用いられている効率化手法について述べる．
暗号化データベースシステムでは総和計算に Paillier 暗
号 [7]を用いている．Paillier暗号は加法準同型性という性
質を持つ暗号化手法である．加法準同型性とは暗号文同士
の乗算をすることで，平文を露わにすることなく平文同士
の和を暗号化した暗号文を得ることができる性質である
（図 2），これを用いて暗号化データベースシステム上での
加算処理を実現する．
CryptDBでは 1つの平文に対し 1つの暗号文を生成して
いる，本稿ではこの方式を CryptDB方式と呼ぶ．Paillier

暗号では一般に 1024 bitの暗号鍵が用いられ，暗号文は
2048 bitとなる．数値型（int型，32 bit）のデータを暗号
化する事を考えるとデータサイズが 64倍となる．また，加
法準同型性によって実現される加算は実際には 2048 bit整
数同士の乗算であり，平文の状態での加算と比べると計算
コストが大きくなる．MONOMIでは複数の平文を結合し
て平文ブロックを作り，それを暗号化するという方式 [4]を
用いている．本稿ではこの方式をMONOMI方式と呼ぶ．
平文ブロックに含まれる個々の平文をスライスと呼ぶ，平
文ブロックを暗号化した暗号文同士を乗算して得られる
暗号文を復号すると，各スライス同士が加算された平文ブ
ロックが得られる．復号した後に平文ブロックの各スライ
スを足し合わせることで総和が求められる（図 3([6]より
引用)）．1つの平文ブロックに含めるスライスの数を S と
する．MONOMI方式での単純な総和計算処理は，暗号文
データサイズは CryptDB方式の 1/S，暗号文の状態での
乗算の回数が CryptDB方式の 1/S − 1となる．
選択演算を含む総和計算（図 4）やグルーピング演算を
含む総和計算（図 10）の際には，各スライス毎に i番目の
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SELECT sum( va l ) FROM table WHERE key!=5 AND key !=10 AND key !=15;

図 4 選択演算を含む総和計算問合せ

暗号文に含まれる値を総和に含めるかどうかを表すビット
列を生成する．各スライス毎に，対応するビットが 1の暗
号文のみで総乗計算を行い，平文ブロックの該当するスラ
イスに正しい部分和を含む暗号文を生成する (図 7)．プロ
キシサーバは正しい部分和を含んでいる S 個の暗号文を受
け取り，復号しすべての正しい部分和を足し合わせること
で結果が得られる．
選択演算またはグルーピング演算を含む総和計算の場合，

暗号文の状態での乗算回数は CryptDB方式とMONOMI

方式で同一であるが，暗号文データサイズについては
MONOMI方式は CryptDB方式の 1/S となる．

2.3 総和計算処理の並列化における問題点
暗号化データベースシステムにおけるデータレイアウ

トに関して，CryptDB 方式では平文と暗号文は 1 対 1

で対応しているため，行方向のデータをまとめて保持す
る NSM(N-ary Storage model)のDBMS（MySQL，Post-
greSQL等）に問題なくデータを保持させることができる．
一方で MONOMI方式では複数の平文が 1つの暗号文に
対応するため，特定の列のみ行数が合わなくなることから
NSMでのデータの保持は困難である．そこで MONOMI

では，MONOMI方式で暗号化した列のデータのみ別ファイ
ルに保持する DSM方式 (Decomposed Storage Model)[8]

をとっている（図 5([6]より引用)）．
一方で，データベースシステムにおける処理の並列化で

はデータを何らかの手法で分割し，分割されたデータに対
して並列に処理を行い，結果をまとめる，ということが行
われる．総和計算については，問合せ処理のはじめにデー
タを N個に分割し，分割されたデータそれぞれに対して
部分和を計算し，最後に部分和をすべて足し合わせること
で総和を N並列に計算可能である．データの偏りの小さ
いデータ分割は並列処理の鍵となる要素の 1つである．主
に用いられるデータ分割手法としてハッシュ分割がある．
ハッシュ分割はグルーピングキーのハッシュ値で分割する
ことで分割先でユニークなグルーピングユニットが生成
されるため，最終的に結果をまとめる際に追加の計算など
は必要ない．また比較的偏りの小さいデータ分割が可能で
ある．
MONOMI 方式の暗号化データベースシステムでは，

Add-Onionとそれ以外でデータレイアウトが異なり Add-

Onion のみ 1 つの暗号文に複数の値が含まれる．そのた
め，あるテーブルをグルーピングキーのハッシュ値に基づ
いて分割することを考えると，異なる複数のグルーピング
キーに対応する値が 1つの Add-Onion暗号文に含まれる

図 5 Decomposed Storage Model

場合がある．そのため，Add-Onionを単純に分割するこ
とが出来ない．すなわち，MONOMI方式を適用した暗号
化データベースシステムにおいて総和計算処理並列化を行
なう際，データ分割方式にハッシュ分割を用いるのは適さ
ない．

3. 暗号化データベースにおける総和計算並列
化技法

本節では暗号化データベースにおける総和計算につい
て，幾つかの並列化技法を述べる．問合せ処理の並列化に
はいくつかの種別があり，特にクエリ内の並列性について
述べる．

3.1 Round-Robin分割を用いた並列総和計算
データベースシステムにおける処理の並列化ではデータ

を何らかの手法を用いて分割し，分割されたデータに対し
て並列に処理を行い，結果をまとめる，ということが行わ
れる．データの偏りの小さいデータ分割は並列処理の鍵と
なる要素の 1つである．多くの商用並列データベースシス
テムでハッシュ分割が採用されている．
ハッシュ分割を用いた総和計算処理の並列化を考える

と，任意のキーのハッシュ値で N個のバケツに分ける．そ
れぞれのバケツにおいて独立に総和計算をを行うことで，
並列に部分和を求めることができる．総和計算の並列度は
バケツの数 Nとなる．異なるデータ分割法を用いた例と
して Round-Robin方式が挙げられる．こちらはキーの値
に関わらず，タプルを平等に複数のバケツに分ける．こち
らの並列度もバケツの数 Nとなる．ハッシュ分割ではそ
れぞれのバケツでユニークなキーに対応するタプルが保持
されるため，グルーピング演算を伴う総和計算の際，結果
をまとめる際に追加の加算などは必要なくなり，効率的で
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図 6 Round-Robin 分割

ある．一方で Round-Robin分割の場合，タプル数は平等
に分けられるが結果をまとめる際に追加で加算が必要とな
る．このことから，多くの商用並列データベースシステム
でハッシュ分割が採用されている．
MONOMI方式を適用した暗号化データベースシステム
における総和計算処理を考えると，ADD-Onionにおいて
異なるキーに対応する値がまとめて 1つの暗号文に含まれ
る場合がある．そのためキーのハッシュ値で分割すると，
複数のバケツに同一の Add-Onion暗号文をコピーする必
要が生じる場合がある．そのため，MONOMI方式を適用
した暗号化データベースシステムにおいてハッシュ分割に
よる総和計算処理並列化は適さないと考えられる．
Round-Robin方式を用いることを考える場合，1つの平文
ブロックに含めるスライスの数を Sとすると，Add-Onion

以外のデータは S 個のタプル毎に分割し，タプルに対応す
る Add-Onionのデータを同様に割り当てる．S = 32とし
て，2つのバケツにデータを分割する例を図 6([6]より引
用)に示す．この場合，Add-Onion以外のデータが含まれ
るタプルは 32個毎に各バケツに振り分ける．そのタプル
に対応する Add－ Onionのデータも同じバケツに振り分
ける．キーの値に基づいた分割ではないため，グルーピン
グ演算を伴う総和計算の際には結果をまとめる際に追加の
計算が必要になる場合があるが，Add-Onionのコピーを行
なうことなくデータを平等に分割することができる．その
ため，MONOMI方式を適用した暗号化データベースシス
テムには Round-Robin分割が適していると考えられる．

3.2 Add-Onionファイル読み込み並列化
MONOMI方式を適用した暗号化データベースシステム
では，Add-Onionは列ごとに独立したファイルで保持さ
れる．そのためファイル読み込みの並列化が容易である．
ファイル I/Oはデータ処理においてボトルネックとなりう
る処理であるが，SSDなど高速なランダムアクセスを実現

図 7 選択演算を含む総和計算の概要

( Enc Add(1 ◦ 2 ◦ 3 ◦ 4) )1

×( Enc Add(5 ◦ 6 ◦ 7 ◦ 8) )0

×( Enc Add(9 ◦ 10 ◦ 11 ◦ 12) )1

×( Enc Add(13 ◦ 14 ◦ 15 ◦ 16) )1

= Enc Add(23 ◦ 26 ◦ 29 ◦ 32)

図 8 あるスライスにおける部分和の導出式

したストレージを用いることを想定すると，並列化により
高速化が期待できる．

3.3 選択演算を伴う総和計算の並列化技法
MONOMI方式を適用した暗号化データベースシステム
において，選択演算やグルーピング演算のように一部の
キーに対応する値のみを選択して総和を求める計算はビッ
トマップ索引を用いて実現される [4]．Add-Onionの暗号
文の数分の長さを持つビット列を 1つの平文ブロックに含
めるスライスの数分用意する．各スライスにおいて，選択
演算によって n番目の暗号文に含まれる値が総和に含まれ
るかどうかをビット列によって表す（総和計算に含まれる
場合は 1，そうでなければ 0）これを本稿ではビットマッ
プ索引と呼ぶ．図 7の例では，Add-Onionの暗号文は 4つ
生成されており，1つの暗号文に 4つの値を含んでいるた
め 4× 4のビットマップ索引が生成される (図 7上部)．こ
のビットを冪指数としてすべての暗号文を掛け合わせる計
算を行なうことで，あるスライスには正しい部分和を含む
暗号文を導出することができる (図 8)．正しい部分和を含
む暗号文を求める計算はスライス毎に独立であるため，並
列に処理可能である．

4. 設計と実装

4.1 設計
本研究における提案手法の設計について述べる．概要に

ついて図 9に示す．図において，緑の四角と青の四角がタ
スクを表し，矢印が演算を表している．
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図 9 グルーピング演算を伴う並列総和計算処理の概要

問合せ処理の際，問合せに必要なデータをすべてメモリ
上に読み込み，それを N個のバケツに分割（パーティショ
ニング）する．それぞれのバケツにおいてグルーピング演
算を行い，グルーピングキーに応じたビットマップイン
デックスを生成する．ここで 1つのバケツにおけるグルー
ピング演算を 1つのタスクとして並列化する．ビットマッ
プインデックスが生成されたら，グルーピングキー毎に総
和計算を行なう．このグルーピングキー毎の総和計算を 1

つのタスクとして並列処理する．総和計算のタスクの中で
は更にスライス毎の計算を一つのタスクとして処理してい
る．タスクを細分化することにより，計算負荷がスレッド
にバランスよく分散されることが期待できる．
すべてのバケツにおいて計算が終了したら，結果を統合

し最終的な結果を出力する．

4.2 実装
3節で示した並列化手法について，我々が開発している
マイクロ DBMS上で実装を行った．C++言語を用いて実
装し，Paillier暗号化ライブラリについては [9]を利用した．
Paillier暗号文の処理については GMPライブラリ [10]を
用いた．yacc/lexで生成されたパーサのソースコードを除
き，システムのソースコードは 3,830行であった．コンパ
イラは gcc 4.7.4を用いた．グルーピング演算及び総和計
算処理の並列化には OpenMPの Task構文を用いた．
今回は 1つのノード内でデータを分割し，複数スレッド

で並列に処理を行うように実装した．

5. 実験と評価

[6]において提案した総和計算の並列化技法について，評
価実験を行った．ワークロードとして図 10に示す問合せ
を用意した．
実験に用いるテーブルは表 1に示すものを用いた．グ
ルーピングキーとして key detを指定すると 32個のグルー
プが生成される．val addは 32個の値をまとめて暗号化し

ており，1つの列に対してタプル数の 1/32の個数の暗号文
が配列の形で保持されている．
パラメータとして，1. オペレータ（sum）の数，2. デー

タサイズ，3. スレッド数，4. バケツ数（パーティション
数）を設定し，それぞれパラメータを変化させた場合の性
能の上下を観察した．また，逐次実行した場合と比較し，
評価を行った．結果のグラフにおける処理の名称と処理内
容の対応を表 2に示す．
実験環境は表 3に示す通りである．今回は単一ノードの
みでの実験を行った．

5.1 オペレータ数
オペレータの個数を変化させて実験を行った結果につい

て，Q1の結果を図 12，Q2の結果を図 13に示す．縦軸が
問合せ処理時間 (msec)，横軸がオペレータの個数となって
いる．オペレータの個数とは問合せに含まれる総和計算オ
ペレータの数である，例えばオペレータ数が 3の場合図 11

のような問合せとなる．
Q1及び Q2について，オペレータの個数を 1から 10ま
で変化させて実験を行った．データサイズは 50万タプル
(Add-Onion 40MB，それ以外 8MB)，並列実行の場合バケ
ツ数は 8，スレッド数は 24に設定した．
単純な総和計算問合せである Q1においては，オペレー
タの個数を増やしても並列化による性能向上はほぼ一定で
あり，今回の実験では平均して 3.70倍の高速化を達成し
た．処理時間の内訳を見ると，処理時間の大部分を占める
総和計算処理が並列化により 4倍から 5倍の高速化をして
おり，並列化によって生まれる分割と統合の処理時間を加
味しても一定の性能向上を示した．
一方でグルーピング演算を伴う総和計算問合せである

Q2においては，オペレータの個数を増やすことで並列化に
よる性能向上が低下し，今回の実験では最大でオペレータ
1つの時に 19倍の高速化を達成した．処理時間の大部分を
占めるグルーピング演算処理はオペレータの個数によらず
一定の処理時間を要し，並列化による性能向上も 58倍程度
で一定であった．今回グルーピング演算について，グルー
ピングキーがマッチしたタプルをグループが保持するタプ
ルリストに連結する際，グループが保持するタプルリスト
の先頭から順にリストをたどって末尾を見つけ出し末尾の
タプルに連結するというナイーブな実装を行っている．そ
のためグルーピング演算がタプル数に応じて指数関数的に
処理時間の増大する処理となっている．パーティショニン
グによって各スレッドが参照するタプルリストの長さが短
くなるため，58倍というコア数以上の性能向上を示してい
る．総和計算についてはオペレータの個数に比例して処理
時間も増大したが，性能向上は一定であった．一方でオペ
レータの個数に比例して統合処理にかかる時間が増加して
おり，問合せ処理全体での性能向上率が低下したのは結合
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Q1. SELECT sum( va l add ) FROM table ;

Q2 . SELECT sum( va l add ) FROM table GROUPBY key det ;

図 10 想定する問合せ

表 1 table の内容
カラム名 型 内容
key det ENC DET(uint64 t) 自然数を暗号化した暗号文 (64 bit)．32 種類のランダムな値を取る
val det ENC DET(uint64 t) 自然数を暗号化した暗号文 (64 bit)

val1 add ENC ADD(mpz t) 自然数を暗号化した暗号文 (2048 bit)

val2 add ENC ADD(mpz t) 自然数を暗号化した暗号文 (2048 bit)

val3 add ENC ADD(mpz t) 自然数を暗号化した暗号文 (2048 bit)

val4 add ENC ADD(mpz t) 自然数を暗号化した暗号文 (2048 bit)

val5 add ENC ADD(mpz t) 自然数を暗号化した暗号文 (2048 bit)

val6 add ENC ADD(mpz t) 自然数を暗号化した暗号文 (2048 bit)

val7 add ENC ADD(mpz t) 自然数を暗号化した暗号文 (2048 bit)

val8 add ENC ADD(mpz t) 自然数を暗号化した暗号文 (2048 bit)

val9 add ENC ADD(mpz t) 自然数を暗号化した暗号文 (2048 bit)

val10 add ENC ADD(mpz t) 自然数を暗号化した暗号文 (2048 bit)

表 2 処理の種別
inittable ファイルからデータを読込，タプルリスト生成
readcolumn ファイルからデータを読込，Add 暗号文配列生成
split メモリ上のタプルリスト及び Add 暗号文配列の分割
grouping グルーピング処理
aggregate 総和計算処理
merge バケツごとに生成された結果の統合
decrypt 結果の復号処理　

表 3 実験環境
OS CentOS release 6.6 (Final)

プロセッサ Intel(R) Xeon(R) CPU E5-2695 v2

プロセッサ速度 2.40GHz

コア数 24

メモリ 64 GB

処理のためだと考えられる．

5.2 データサイズ
データサイズを変化させて実験を行った結果について，

Q1の結果を図 14，Q2の結果を図 15に示す．縦軸が問
合せ処理時間 (msec)，横軸がタプル数となっている．
Q1及び Q2について，データサイズを 10万タプルから

200万タプルまで変化させて実験を行った．オペレータの
個数は 5，並列実行の場合バケツ数は 8，スレッド数は 24

に設定した．
Q1においては並列化による性能向上はほぼ一定であり，
今回の実験では平均 3.69倍の高速化であった．処理時間の
内訳を見ると，データサイズが増加するに従ってデータ分
割及び総和計算の処理時間が増加するものの，その増加率
は一定であり，並列化による性能向上は一定率得られた．
Q2においては，データ数増加に従ってグルーピング演

算処理の時間が指数関数的に増加している．並列化を行な
うとデータ分割処理時間も指数関数的に増大するが，グ
ルーピング演算処理及び総和計算処理による性能向上が大
きく，処理全体では性能向上した．グルーピング演算の性
能向上率はデータ数増加に伴い大きくなっており，処理全
体でもデータ数増加にともなって並列化による性能向上率
は大きくなっている．

5.3 スレッド数
スレッド数を変化させて実験を行った結果について，Q1

の結果を図 16，Q2の結果を図 17に示す．また，オペレー
タ数 5，バケツ数 8，データサイズ 50万タプルのときの処
理時間の内訳をそれぞれ図 18，図 19に示す．縦軸が問
合せ処理時間 (msec)，横軸がスレッド数となっている．
Q1，Q2共に，スレッド数 8まではスレッド数を増やす
に従って問合せ処理時間が削減されたが，その後はスレッ
ド数を増やしてもほぼ一定の処理時間を示した．バケツ
数，データサイズ，オペレータ数を増やしてもほぼ同様に
8スレッドまで性能向上し，その後一定の処理時間を示し
た．実験を行ったマシンのコア数よりも少ないスレッド数
で最大の性能を示す結果となった．

5.4 バケツ数
次に，バケツ数（パーティション数）を変化させて実験
を行った結果について，Q1の結果を図 20及び図 21，Q2

の結果を図 22及び図 23に示す．縦軸が問合せ処理時間
(msec)，横軸がバケツ数となっている．
Q1及びQ2について，バケツ数を変化させて実験を行っ
た．オペレータの個数は 5，スレッド数は 24，データサイ
ズは 50万タプルと 10万タプルで実験した．
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SELECT sum( va l1 add ) , sum( va l2 add ) , sum( va l3 add ) FROM table ;

SELECT sum( va l1 add ) , sum( va l2 add ) , sum( va l3 add ) FROM table GROUPBY key det ;

図 11 オペレータ数 3 の問合せ

図 12 オペレータ数変更実験 (Q1)

図 13 オペレータ数変更実験 (Q2)

図 14 データサイズ変更実験 (Q1)

単純な総和計算問合せにおいては，データ数を大きくす
るとバケツ数を増やすことによる分割・統合コストの増大

図 15 データサイズ変更実験 (Q2)

図 16 スレッド数変更実験 (Q1)

図 17 スレッド数変更実験 (Q2)

の影響は小さくなり，バケツ数によらずほぼ一定の結果が
得られた．
グルーピング演算を伴う総和計算問合せにおいては，問

合せ処理時間の大部分を占めているグルーピング演算の処
理時間がバケツ数を増やすことによって大幅に短縮され
た．一方でバケツ数増大に従って統合コストが増大するた
め，性能向上率は低下していった．バケツ数を増やすこと
により，グルーピング演算のコストは大幅に削減されるも
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図 18 スレッド数変更実験 (Q1-内訳)

図 19 スレッド数変更実験 (Q2-内訳)

図 20 バケツ数変更実験 (Q1-100k)

図 21 バケツ数変更実験 (Q1-500k)

のの，最後の統合処理にかかるコストが増大することが結
果から示された．しかしながら，データ数を増やすことで

図 22 バケツ数変更実験 (Q2-100k)

図 23 バケツ数変更実験 (Q2-500k)

統合コストの影響が小さくなり 50万タプルでの実験では，
バケツ数 20の時点でもっともよい性能が得られた．
総和計算処理に注目すると，データ数が少ない時にはバ

ケツ数を増やすことで処理時間が増大した．一方でデータ
を増やすと，バケツ数を増やしても処理時間にほとんど変
化が見られなかった．データ数が少ない時に処理時間が増
大したのは，1タスクの仕事量が小さく，タスクの分配や
同期のためのコストが明らかになってしまっているためだ
と推測される．一方データ数が大きくなると 1タスクの仕
事量が大きくなり，かつスライス毎の総和の計算を 1タス
クとして並列化していることで仕事が細粒度となることか
ら，各スレッドにバランスよく振り分けられられると考え
られる．そのため，データ数が大きい場合はデータの分割
を増やしてもスレッド間の仕事量のバランスに影響がなく
処理時間が一定になると推測される．
以上の結果からバケツ数については，データサイズに応

じて適切に設定する必要があると言える

6. 関連研究

本研究は準同型暗号で暗号化したデータにおける総和計
算を効率化するものである．
[4]はMONOMI[3]で採用されている総和計算の効率化
手法を提案している．本研究はこの手法の演算部分を並列
化するものである．
[11]は暗号化データベースにおける効率的な集計処理を
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目的とした研究であるが，Paillier 暗号ではなく Privacy

homomorphismという暗号手法を用いている．また，並列
化などについては議論されていない．
[12]は CryptDBの仕組みをストリームデータ処理に適
用したものである．本研究と同様に加算のための暗号手法
として Paillier暗号を用いているが，その並列化について
は言及されていない．

7. まとめ
本稿では，我々がこれまでに提案した暗号化データベー
スシステムにおける総和計算の並列化手法について，オペ
レータの数，データサイズ，スレッド数，バケツ数（パー
ティション数）を設定し，それぞれパラメータを変化させ
た場合の性能の上下を観察した．また，逐次実行した場合
と比較し，評価を行った．
単純な総和計算問合せについてはデータ数及びオペレー
タ数を増加させても一定率で性能向上することを示した．
グルーピング演算を伴う総和計算問合せについては，オペ
レータ数を増やすと性能向上率が小さくなる一方で，デー
タサイズを増やすと性能向上率が大きくなるという結果
が得られた．一方でスレッド数およびバケツ数については
データ数，問い合わせの種類及び問合せを実行するマシン
によって最適数が異なることが考えられ，網羅的に調査す
る必要がある．
今後はより大きなデータや実データを用いた実験，異な
るコア数の環境での実験，Paillier以外の暗号手法での評
価，複数ノードを用いた並列並列問合せ処理などを検討し
ている．
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