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あらまし スマートフォンの近距離無線通信技術を用いた電子決済および端末間でのデータ共有ア
プリケーションにおいて中間者攻撃が問題となっている．この攻撃は攻撃者が無線信号を傍受し
通信を行う端末と近接していると見せかけることで可能となるため，正規の端末が近接している
ことを証明する端末間での秘密鍵共有を行う技術が求められている．そこで本研究では秘密を共
有したい端末を同一の机上に置き，ある端末にランダムなパターンで振動させ，他の端末は加速
度を測定することで，各端末が測定した加速度を基に秘密鍵を生成する手法を提案する．Android

端末を用いて提案方式を実装し，本研究の有効性を示す．
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Abstract The man-in-the-middle attack is a real concern in mobile NFC (Near Filed Commu-

nication) payment applications and data sharing applications. We need a technique to share the

private key to show whether two smart phones are close or not to prevent the man-in-the-middle

attack. In this paper, we propose a non-interactive key sharing scheme with vibration and ac-

celerometer. We put devices on a table and let a device vibrate with a random pattern and the

devices measure it to extract a key from measured acceleration. We implement our scheme with

Android smartphones to show the effectiveness of the proposed scheme.

1 はじめに
近年，スマートフォンおよびタブレット端末が

急速に普及しており，それにともないNFC (近
距離無線通信：Near Field Communication) を

用いた電子決済サービスおよび端末間でのデー
タ共有アプリケーションが拡大している．しか
し，NFCはデータ通信を行う端末間に攻撃者が
入り込み，攻撃者が各正規の端末に対してデー
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タの盗聴および改ざんを行う中間者攻撃に対し
て脆弱であることが指摘されている [1]. 中間
者攻撃を防ぐために，正規の端末が物理的に近
接しているかによって正規の端末と攻撃者を判
別する認証方式が挙げられる [3]．具体的には，
端末間の通信遅延を測定することで端末間の物
理的距離を推定する距離制約プロトコルが挙げ
られる．この方式では端末間の距離の推定を可
能とする一方，通信遅延に非常に敏感という問
題点がある．
そこで近年，スマートフォンで測定可能な環

境情報である光，音，気温，温度，GPSなどの
周囲の環境情報を利用して端末の距離を測定す
る手法が検討されている [4–14]．しかしながら，
端末が近接でないと得られない情報を利用可能
という利点がある一方，環境情報は変化に乏し
いことや位置情報に関するプライバシが守られ
ないという問題がある．
本研究では秘密を共有したい端末を同一の机

上に置き，それぞれの端末でランダムに生成し
たバイブレーションパターンで振動させ，各端
末の加速度情報を観測することで，正規の端末
間での秘密鍵生成手法を提案する．本提案方式
ではユーザの特別の操作なしに，通信を行う端
末で秘密鍵の生成可能にする．Android端末を
用いて提案手法を実装し, 特性評価を行い, 提案
方式の有効性を示す．
以下 2章では関連研究，3章では提案方式に

ついて説明する．4章では提案方式の有効性を
示すため特性評価を行い，5章でまとめを行う．
最後に今後の課題について述べる．

2 関連研究
IoT (Internet of Things)デバイスのセンサ

を利用し，周囲の環境情報を基にした認証およ
び秘密鍵共有方式および加速度情報を基にした
方式についてまとめる．
T.Halevi等は光情報および音情報を基に，正

規のリーダとタグが近接しているかを判別する，
安全な電子決済のための近接検知方式を提案し
ている [4, 5]．この提案ではリーダとタグで測
定された光および音情報を銀行に送り，銀行が

送られてきた情報から電子決済を行うかの判断
を下す．D.Ma等は，HF帯のRFIDにおいて，
GPSを基にした位置認証で中間者攻撃を防止す
る方式を提案している [6]．タグは正規のリーダ
の位置情報のリストを所持し，タグがリストに
載っているリーダに近接したときのみ，応答す
る．P.Urien等はリーダおよびタグで測定した
表面温度を共有鍵として認証を行う方式を提案
している [7]．B.Shrestha等は気温，湿度，排
気ガス，標高の４つのセンサを利用して，２つ
の通信機器が近接してるかの判別方式を提案し
ている [9]．
光や音のセンサを用いた方式は，秘密共有の
ために無線通信を使用する必要がないという利
点がある．一方で，具体的にどの程度近接して
いれば認証に成功かを判定することが困難であ
る．例えば，光センサや音センサを用いて室内
で認証を行う際に，同一の部屋に存在する攻撃
者も同様の情報を取得できる可能性がある．ま
た GPSを利用した方式においては，室内での
利用が困難である．
そこでR.Mayrhofer等は周囲の環境情報の代
わりに加速度センサを利用する方式を提案して
いる [13]．この方式では，通信を行う２つの端
末を重ね合わせて振り，振っている間に測定し
た加速度が同一であるかどうかで認証を行う方
式を提案している [13]．
この方式は，正規の端末間のみが観測しうる
加速度を意図的に生成することで，周囲の環境
情報に依存せず秘密共有を行うことを可能とす
る．一方で，端末を 2台片手に持ち，振らなけれ
ばならないため，タブレット端末での使用や，3
台以上で秘密共有を行う場合などに不適である．

3 提案方式
本研究では携帯端末同士で安全に通信を行う
ために，バイブレーションを使用した秘密鍵生
成手法を提案する．この手法では２つの携帯端
末は隣同士に机の上に置き，それぞれ異なった
パターンで振動させ，そのときの加速度を両携
帯端末で測定する．これによりワンタイム秘密
鍵を生成可能であり，さらに端末の振動してい
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図 1: 提案方式

る様子を攻撃者が視覚的に認識するのは困難で
ある．両携帯端末を同時に振動させたときに測
定した加速度から，自身の端末の振動パターン
の加速度を差し引くことにより，相手が単体で
振動させたと予想される加速度を得ることがで
きる．このとき，加速度センサの感度は非常に
高いために測定した加速度に対して前処理を行
う．最後に各端末で予想された加速度の平均値
を閾値としてバイナリに変換し，変換された値
を秘密鍵に使用する．

3.1 アルゴリズム

図 1に提案方式の手法を示す．端末 d1および
端末 d2は机の上に隣同士にあり，端末 d1は端
末 d2 にデータを送信したいとする．通信に必
要な秘密鍵を生成するために端末 d1 から端末
d2にMeasurement req.を要求する．以下手法
の各プロセスを説明する．
Vibration & Measurement: 端末 Aか

らMeasurement req.を送信した後，端末 d1と
端末 d2で異なったバイブレーションパターン

{t1,ON , t1,OFF , t2,ON , t2,OFF , · · · }

で振動させ，その加速度の測定を行う．ti,ON お
よび ti,OFF はそれぞれ i番目に振動させる時間
および振動を休止する時間を表し，jは端末を
示すインデックスとし，j ∈ {d1, d2}とする．端
末の加速度情報を端末に内蔵された加速度セン
サで測定する．ここで，端末は机上に置いてあ
るため重力は考慮しない．加速度センサは x軸，
y軸，および z軸それぞれの加速度情報を測定
する．
Pre-processing: 端末で測定された加速度

情報の軸は携帯端末座標軸であるため，式 (1)-

(6)を用いてデカルト座標系に変換する．ax,j,t，

ay,j,t，az,j,tをそれぞれある t秒のときに測定し
た携帯端末 jの座標 x軸，y軸，z軸の加速度，
rj,t を携帯端末座標軸から求めた３軸加速度ベ
クトル，θj,t および φj,t を偏角，Ax,j,t，Ay,j,t，
Az,j,t をそれぞれデカルト座標系に変換した x

軸，y軸，z軸の加速度とする．

rj,t =
√
a2x,j,t + a2y,j,t + a2z,j,t, (1)

θj,t = arccos

(
az,j,t
rj,t

)
, (2)

φj,t = arctan

(
ay,j,t
ax,j,t

)
, (3)

Ax,j,t = rj,t sin θj,t cosφj,t, (4)

Ay,j,t = rj,t sin θj,t sinφj,t, (5)

Az,j,t = rj,t cos θj,t. (6)

加速度センサの感度は高いためノイズを除去
する必要がある．文献 [3]に示された手法と用
い，式 (7)-(9) を用いて Ax,j,t，Ay,j,t，および
Az,j,tのノイズ除去を行う．A′

x,j,t，A′
y,j,t，およ

びA′
z,j,tをノイズ除去後の加速度とする．

A′
x,j,t =

−3Ax,j,t−1 + 2Ax,j,t +Ax,j,t+1

4
, (7)

A′
y,j,t =

−3Ay,j,t−1 + 2Ay,j,t +Ay,j,t+1

4
, (8)

A′
z,j,t =

−3Az,j,t−1 + 2Az,j,t +Az,j,t+1

4
. (9)

加速度情報は，デカルト座標系に変換した加速
度から求めた３軸加速度ベクトル Rj,t であり，
式 (10)として表される．

Rj,t =
√

A
′2
x,j,t +A

′2
y,j,t +A

′2
z,j,t. (10)

ここでRj = {Rj,1, Rj,2, · · · , Rj,T }とし，tは測
定時間 t ∈ [1, T ]を表す．
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Authentication：測定終了後，端末 d1 は
データを送信したい端末 d2 に Communiation

req.を送信する．Communication req.を受信
後，両端末で Rj から自身の振動パターンを算
出した加速度情報 Ijを引くことにより．各端末
で相手の端末の生成した振動パターンによる加
速度情報R′

j = {R′
j,1, · · ·R′

j,T }を求める．

R′
j,t =

⎧
⎨

⎩
Rj,t − Ij,t (Rj,t > Ij,t)

0 (otherwise).
(11)

携帯端末に内蔵されている加速度センサは１
つであるので，Rj を測定しながら Ij を測定す
ることはできない．しかし，各端末は自分がこ
れからどのようなパターンで振動させるのかを
認識しているため，自分が振動させたときの加
速度情報を予想することが可能である．It,jにお
いて tOFF のとき 0[m/s2]，tON のとき 5[m/s2]

を代入するとする．R′
1およびR′

2の平均値mj

を用いてバイナリデータに変換する．式 (12)を
用いて加速度情報をビットに変換する．変換後
のビット列 b′jをそれぞれの端末の秘密鍵とする．

b′j,t =

⎧
⎨

⎩
1 (R′

j,t > mj)

0 (otherwise)
(12)

生成された秘密鍵 b′1を端末 d2に，秘密鍵 b′2
を端末 d1に送信する．ここで Ij に足しても式
(12)と同様にバイナリデータに変換する．I1を
ビット変換したものを b1，I2をビット変換した
ものを b2とする．端末 d1で b1および b′2を，端
末 d2で b2および b′1の比較を行い，一致率が閾
値以上になったときに認証を行う．

4 特性評価
提案方式の有効性を示すために，スマートフ

ォンを用いた実証実験を行う．図 2に実験環境
を示す．提案方式では，２台のAndroid端末の
Nexus 5を端末d1および端末d2として用い，そ
れらを木製の机上に配置し，実験を行った．ま
た本提案方式の加速度は 0.02[sec]間隔で測定し
た．これはサンプリング間隔が短すぎると加速
度情報にノイズが入りやすく，長すぎると正確

	

図 2: 実験環境
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図 3: 自身の振動パターンから予測した加速度
情報と実際に単体のみで振動させたときに測定
した加速度

な加速度を測定することができないと判断した
ためである．まず初めに，式 (12)において，自
身の振動パターンから予測した加速度情報と，
実際にそのパターンを振動させ，自分自身で観
測した加速度情報がどの程度一致するのかを検
証する．図 3にその結果を示す．図 3から Ijは
各端末のみで振動させた加速度と言える．

4.1 相手の波形の予測

図4に両端末を同時に異なったバイブレーショ
ンパターンで振動させたときに両端末で測定し
たときの加速度を示す．図 4より両端末で同等
の加速度情報を測定することが可能であること
がわかる．図 5(a)と図 5(b)に式 (12)によって
算出されたR′

j と，Ij とをそれぞれ比較した結
果を示す．加速度の大きさは異なるものの，バ
イブレーションが起こった時間が一致すること
がわかる．

4.2 各端末と予想された波形との比較

加速度の値にはぶれが生じるためそのまま
の値では一致率が低くなる．３章で述べたとお
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図 4: 各端末で測定した合成波形
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(a) d1 での比較
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(b) d2 での比較

図 5: 予想された加速度と各端末単体で振動さ
せたときに測定した加速度

り，閾値を決め，それをもとに加速度をバイナ
リデータに変換する．予備実験より，閾値は一
致率が最も高くなる各波形の平均値とした．こ
れはこの値のときに一致率が高くなり，妥当だ
と判断したためである．式 (13)にビット列の一
致率 simを示す．

sim =
bj,t ∧ b′j,t

T
× 100 (13)

R1とR′
1の一致率は 83.3%，R2とR′

2の一致率
は 85.8%となった．
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図 6: 攻撃者との比較

4.3 攻撃者との比較

攻撃者は端末 d1および端末 d2の配置された
机上に置くが，端末 d1および端末 d2とは離れ
ているものとする．図 4からも分かるように，
両端末を振動させたときに各端末で測定された
加速度は同じような波形を得られることがわか
る．提案方式では端末 d1と端末 d2を図 2のよ
うに，近接させた状態で評価した．そこで正規
の端末と攻撃者との比較を行うために，端末 d1
と攻撃者の距離を 1 cm離したときの加速度の
測定を行った．図 6に R′

1と攻撃者が測定した
加速度を示す．R′

1 と攻撃者が測定した加速度
の一致率は 53.6%となった．したがって本方式
は，攻撃者が正規の端末からわずかに離れた位
置に存在している場合においても，安全である
ことがわかる．

5 おわりに
本研究では秘密を共有したい端末を同一の机
上に置き，ある端末にランダムなパターンで振
動させ，他の端末は加速度を測定することで各
端末が測定した加速度を基に秘密鍵を生成する
手法を提案した．提案方式では無線を使用せず
に端末間で秘密鍵共有を行うため，中間者攻撃
を防ぐことができる．特性評価の結果により，各
端末と予想される波形との一致率はR1とR′

1の
一致率は 83.3%，R2とR′

2の一致率は 85.8%と
なった．また攻撃者は 1 cmだけ離れた場合に
おいて，R′

1 と攻撃者の一致率は 53.6%となる
ことがわかったため，通信を行う端末の置いて
あるテーブルの上に攻撃者がいても，提案方式
は守られることが示された．
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今後の課題として，提案方式の安全な秘密鍵
を生成するのに必要な時間の測定，攻撃者が端
末 d1と端末 d2の間にいたときの対策，バイブ
レーションを使用した新たな認証方式，攻撃者
が b′jを盗聴していたときの対策，および，３台
以上の端末間での利用を想定したプロトコルの
提案について検討する．
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