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あらまし 近年，Webブラウザの脆弱性を悪用し，Webサイトにアクセスしたユーザを自動的にマル

ウェアに感染させるDrive-by-Download攻撃が脅威となっている．この攻撃で利用されるWebサイ

ト群の構築にはExploit Kitと呼ばれるツールが利用される．このツールはWebコンテンツや攻撃コ

ードをテンプレートの形で提供することで専門的知識なしにWebサイト群の構築を可能にする．従っ

て，Exploit Kitがテンプレートによって作成したコンテンツは互いに類似性が存在すると考えられ

る．そこで，本研究ではD3Mを対象にDrive-by-Download攻撃で利用される悪性コンテンツの類

似性を分析した．分析の結果，同一のExploit Kitによって作成されたとみられる類似したコンテン

ツが確認されたため報告する．  
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Abstract In recent years, much attention has been focused on the threat of 
drive-by-download attacks. In this attack, attackers produce malicious web sites and a 
victim who accesses the web sites are forced to download malware. To reproduce the 
malicious web sites easily, attackers use a malicious software called  exploit kits.  Since 
exploit kits provide templates of web contents and exploit codes, we presume that the 
similarity of contents is the important characteristics in order to find exploit kits. In 
order to validate this hypothesis, we analyze the similarities of malicious contents in 
D3M dataset. As a result we found some group of contents that have great similarity. By 
investigating those contents in detail, we show that those contents are maliciousness 
and generated by exploit kits. 

1 はじめに 

近年 Drive-by-Download (DbD)攻撃が猛

威を振るっている[1]．この攻撃は Web ブラウ

ザやそのプラグインの脆弱性を利用し，ユーザ

の意図に関わらずマルウェアをダウンロードさ

せる．脆弱性を利用されるソフトウェアは Java 
Runtime Environment ， Adobe Flash 
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Player，Microsoft Internet Explorer など

様々存在している．特に Flash Player には

2014年から2015年8月24日までに 242件も

の脆弱性が発見されており[2]，攻撃者に狙わ

れやすいソフトウェアのひとつとなっている． 
DbD 攻撃を行う悪性サイト群を容易に構築

するために Exploit Kit と呼ばれるツールが利

用される．近年では，Angler Exploit Kit や

Blackhole Exploit Kit など数多くの Exploit 
Kit の存在[3]が確認されており，これらは新し

い脆弱性を利用したコードを次々に追加するな

ど日々更新されている[3]．例えば，2015 年 7
月に明らかになった Flash Player の脆弱性 
(CVE-2015-5119) [4]を利用した攻撃コードは，

脆弱性の発表当日に Angler Exploit Kit と

Nuclear Exploit Kit に追加されていたことが

知られている[5]．このように DbD 攻撃の対策

においては，脆弱性対策のみならず Exploit 
Kit への対策も重要となっている． 

Exploit Kit には Web コンテンツや攻撃コー

ドなどのテンプレートが用意されており，それら

を活用することで攻撃者は容易に悪性サイトを

構築できる．この特徴から，同種の Exploit Kit
から生成された悪性サイト群の URL や

JavaScript の関数名などには共通した特徴的

なパターンが存在すると指摘されている[6]． 
本研究では，悪性サイトのコンテンツがテン

プレートによって作られることに注目し，コンテ

ンツ間の類似性に着目した．悪性コンテンツ間

に類似性がみられれば，それは Exploit Kit に
よって生成された可能性が高く，Exploit Kit の
検知の手掛かりになるはずである．そこで，

DbD攻撃の通信データであるD3Mデータセッ

ト[7]に含まれるコンテンツの類似性を分析し，

類似したコンテンツの内容を詳細に調査した． 
調査の結果，類似したコンテンツからは

Exploit Kit によって作成されたとみられる特

徴が確認された． 
以下，第2章では関連研究について述べ，第

3 章ではコンテンツの類似性を求める手法つい

て述べる．第 4 章ではコンテンツの類似性を調

査した事例を述べ，第 5 章では調査結果の事

例よりコンテンツの類似性を利用した手法につ

て考察する．第 6章では本研究で確認した事例

についてまとめ，今後の課題について述べる． 

2 関連研究 

本章ではDbD攻撃の原理を説明し，Exploit 
Kit を利用するメリットについて触れる．さらに

Exploit Kit によって構築された悪性サイトの

検知に関する既存手法について述べる． 

2.1 Drive-by-Download 攻撃と 
Exploit Kit の役割 

 
図 1 Malware Distribution Network の概要 

DbD 攻撃は図  1 の MDN (Malware 
Distribution Network) [8]を構築し攻撃を行う

ことが実態調査[9]によって明らかになった．

MDN とはそれぞれ役割の異なる複数のサイト

が連携し攻撃を行うネットワークであり，通常は

入口サイト，中継サイト，攻撃サイト，マルウェ

ア配布サイトで構成されている．入口サイトは

ユーザのアクセスを中継サイトに誘導(リダイレ

クト)する役割を担う．アクセス数の多い Web サ

イトが改ざんされて入口サイトとなる場合があ

る．中継サイトはユーザが利用しているブラウ

ザやそのプラグインの種別・バージョンなどから，

利用可能な脆弱性を判断し，それに応じた攻撃

サイトへアクセスをリダイレクトする．攻撃サイト

は脆弱性を突く攻撃コードを含んだコンテンツを

ダウンロードさせる．そのコードがユーザをマル

ウェア配布サイトにアクセスさせマルウェアに感

染させる． 
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MDN の構築には専門的な知識が必要であ

り，構築後の維持にかかるコストが高い．そこ

で，容易に MDN を構築するために Exploit 
Kit が利用される．Exploit Kit では，攻撃コー

ドなどがテンプレートとして準備されており，攻

撃者は専門的知識がなくとも MDN の構築が

可能になる．また，構築した悪性サイトの URL
がブラックリストに掲載された場合，攻撃者は

攻撃の解析妨害を意図して対象のサイトを削除

するため，悪性サイトは短命の傾向があると言

われている[10]．この背景には新たな MDN を

素早く構築できる Exploit Kit の存在があると

考えられる．  
以上のことから，DbD 攻撃の対策には，

Exploit Kit やそれによって生成される悪性サ

イトの特徴を捉え検知につなげることが重要で

ある． 

2.2 Exploit Kit により作成された 
悪性サイトの検知手法 

悪性サイトによる被害を防ぐため，危険性が

高いサイトのURLなどを収集しブラックリストと

して共有する取り組みが行われている[11][12]．
孫ら[13]は，Exploit Kit で作成された悪性コン

テンツの URL が類似していることに着目し，ブ

ラックリスト中の URL と類似した特徴を有する

URLを，未知の悪性URLとして発見する手法

を提案している． 
また，笠間ら[6]は，使用される URL やその

クエリ引数，使用される JavaScript の関数名，

難読化手法，リダイレクトの特徴に着目すること

を提案している．そして，同種の Exploit Kit が
生成する悪性サイトの URL には共通した特徴

的なパターンが存在することを示している．北

野ら[14]は DbD 攻撃のメカニズムに依存した

定性的な特徴  (HTTP の status コード，

User-Agent， MIME-Type など) を利用し悪

性サイトを検知している．柴原ら[15]は Exploit 
Kit を利用し作成した MDN に対してブラウザ

やプラグイン，IP を変え繰り返しアクセスするこ

とで得られた通信遷移の特徴をシグネチャとし

て自動的に作成する手法を提案している．  

Exploit Kit による悪性サイトの既存検知手

法では， URLやHTTPヘッダなどMDNにア

クセスする際に現れる特徴に着目しており，実

際の攻撃コードの情報に関係なく検出する手法

がほとんどである． 
一方，本研究ではコンテンツ自体の類似性に

着目し調査する． Exploit KitはWebコンテン

ツや攻撃コードがテンプレートとして準備されて

おり，同一の Exploit Kit で作られたコンテンツ

であればテンプレートによる影響を受け，コンテ

ンツに共通の特徴が得られると考えられる． 
次節ではコンテンツに含まれる共通の特徴を

捉えるため文字の出現頻度に着目した関連研

究を述べる． 

2.3 文字の出現頻度に着目した検知手法 

コンテンツ中の文字や文字列の出現頻度は，

マルウェアの検知によく利用される特徴である

[16][17]． 

DbD 攻撃に関するデータに対して出現頻度

に着目した手法として次の研究がある．西田ら

[18] は，難読化 JavaScript の文字出現頻度

が一般のJavaScriptとは異なることに着目し，

悪質な難読化 JavaScriptの検知手法を提案し

ている．Otsuki ら[19]はマルウェアの種類ごと

の特徴量を評価し，特定の ASCII 文字コード

の出現頻度に着目することでマルウェアを検知

で き る 可 能 性 を 明 ら か に し て い る ．

prophiler[20]では悪性サイト検知の特徴量の

1つとしてソフトウェアのセキュリティホールを突

く shellcode の検知が行われている．不可視文

字や 16 進数のみで構成される文字列，繰り返

し出現する文字により悪性サイトの検知を実現

している． 

また，他の攻撃に関する研究として，メール

を媒体とした標的型攻撃の検知に関する分野

ではメールアドレスや件名，言語など様々な文

字列の類似性に着目し標的型攻撃を自動分類

する手法が提案されている[21]．また，辻ら[17]
は拡散型ワームのフローに含まれる文字列が

類似していることに着目し，フローに含まれる文

字の出現頻度を算出しフロー間の類似性によ
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って拡散型ワームを検出している． 

本研究では，フロー間の類似性を分析した辻

らの手法を参考にし，DbD 攻撃のコンテンツの

類似性を分析する．次章では類似性の調査手

法について詳述する． 

3 コンテンツの類似性調査 

本章では本調査で利用したDbD攻撃に関す

るデータについて述べ，本研究で利用した類似

性の評価手法を説明する． 

3.1 調査対象データ 

本調査で利用したコンテンツはマルウェア対

策研究人材育成ワークショップ[7]提供の D3M
を利用した．D3M は高対話型の Web クライア

ント型ハニーポットによって悪性 URL を巡回し

て採取した DbD 攻撃に関する通信データであ

り，次のデータを含んでいる． 

 攻撃通信データ 

 マルウェア 

 マルウェア通信データ 

本研究では D3M (2010～2015) の攻撃通

信データを利用し，攻撃通信データに含まれる

HTMLファイルやJavaScriptファイルをコンテ

ンツとして抽出した．これらを対象とした理由は，

Exploit Kit によって必ず作成されるコンテンツ

であり，難読化処理など Exploit Kit の特徴が

出やすいと考えたためである．なお，jQuery フ

ァイルなど URL から正常コンテンツと判断でき

るものについては調査対象外とした． 

3.2 類似性の評価手法 

図 2 にコンテンツ間の類似性を評価する手

法の概要を示す．まず，各コンテンツを 8bit ご

とのコードに分割し，各コードの出現頻度を表

す 256 クラスのヒストグラムに変換する．そして，

任意の 2 つのコンテンツに対応する𝒉𝒊，𝒉𝒋間の

ユークリッド距離𝐷(𝒉𝒊,𝒉𝒋)を(1)式より求める． 

𝐷(𝒉𝒊,𝒉𝒋) = ���ℎ𝑖,𝑘 − ℎ𝑗,𝑘�
2

255

𝑘=0

 
 

… 

 

(1) 

ここで，ℎ𝑖,𝑘はヒストグラムℎ𝑖の第𝑘クラスを指

している．コンテンツ間の類似性が高ければそ

のヒストグラム間の距離は短くなるため，一定

以下の距離を持つコンテンツを類似していると

判断する． 

 
図 2 コンテンツ間の類似性を調査する手法 

4 調査結果 

本章では前章で述べた手法によりコンテンツ

の類似性を調査し，Exploit Kit によって作成さ

れたとみられるコンテンツが類似していたか確

認する． 
事前調査として 1,024Byte のテキストファイ

ルに含まれる A という 1 文字を a に置き換え,
置き換え前後のコンテンツから作成したヒストグ

ラムの距離を求めた．このときの距離は0.0312
であったため，それより短い0.02を類似性の判

断する閾値として採用した． 
D3M に含まれるコンテンツは全部で 1,087

個あり，互いの距離が0.02以下のコンテンツの

グループは 18 (124 個)存在した．この 18 グル

ープからは Apache HTTP サーバのエラーペ

ージなど，攻撃と関連性の低い一般的なコンテ

ンツは除いてある．さらにDbD攻撃との関連性

が確認されたグループは6グループ存在してい

た．DbD 攻撃への関連性が確認された事例の

一部を次節で説明する． 
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4.1 MDAC の脆弱性を利用した類似した

コンテンツ 

図 3 は MDAC (Microsoft Data Access 
Components) に 関 す る 脆 弱 性

CVE-2006-0003[22]を利用する攻撃を含んだ

コンテンツであり，これと類似した 7 つのコンテ

ンツを発見した．表 1にそのコンテンツのURL
リストを示す．  

 
図 3 CVE-2006-0003 を含んだコンテンツ 

表 1 MDAC の脆弱性を利用した 
コンテンツの URL 

1 http://AAAAA .br/vxap.htm 
2 http://BBBBB.com/sewfs.htm 
3 http://CCCCC.de/page/ 
4 http://CCCCC.de/page/idie.htm 
5 http://DDDDD.es/estimulates/qlufuh.htm 
6 http://DDDDD.es/lubricantes/ynfjh.htm 
7 http://EEEEE.pl/eqyb.htm 
表 1 にあるすべてのコンテンツにおいて図 

3 の CVE-2006-0003 の脆弱性を突く攻撃コー

ドが含まれており，これらは同種の Exploit Kit
によって作成された可能性が高い．この脆弱性

を突く攻撃コードを提供している Exploit Kit の
一部[23]を以下に示す． 

 Blackhole Exploit Kit 1.2.5， 2.0 
 Elenore 1.8.91 
 Sakura1.1 
 Crime Pack 
 Mpack 

[6][13][24]において Exploit Kit によって作

成されたコンテンツの URL には共通したパタ

ーンが存在すると述べられている．しかし表 1
の URL を見るとホスト名はすべて異なり，特に

ファイル名はランダムな文字列で共通したパタ

ーンは見られない．今回の事例の場合共通し

たパターンが存在しないため既存の検知手法

で捕捉できない可能性も考えられる． 

4.2 ソフトウェアのバージョン情報を取得

しリダイレクト先を判断するコンテンツ 
表 2 に示した 2 つの URL はいずれもソフト

ウェアやそのバージョン情報によってリダイレク

ト先を選択している類似したコンテンツである． 

表 2 ソフトウェアのバージョン情報を 
判別するコンテンツの URL 

8 http://FFFFF.co.cc/bl 
9 http://X.X.X.X/index.php 
これらのコンテンツでは同じホスト上にある

PluginDetect.js を読み込み，以下に列挙した

脆弱性を突く攻撃が可能か判断している．   

8，9 の両方で使われている脆弱性 
 CVE-2010-0188(Adobe Acrobat) 
 CVE-2010-1297(Adobe Acrobat) 
 CVE-2010-2884(Adobe Acrobat) 
 CVE-2008-2992(Adobe Acrobat) 
 CVE-2010-0842(Java) 
 CVE-2010-3552(Java) 
 JavaSignedApplet 

8 のみで使われている脆弱性 
 CVE-2006-0003(MDAC) 
 CVE-2010-3183(Firefox) 

図 4 は表 2 のコンテンツから起きたリダイレ

クトの流れを表した図である．今回実際にアク

セスが行われた脆弱性を含むコンテンツは 4つ

存在し，8 の URL のみ MDAC の脆弱性を悪

用した攻撃コードを含むコンテンツがダウンロ

ードされている． 
 8 と 9 の URL を MALWARE DOMAIN 

LIST[11]上で検索したところ，8 の種別は不明

だが何らかの Exploit Kit で作成されたコンテ

ンツとされており，9 は BLEEDING LIFE  
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図 4 複数のソフトウェアのバージョン情報を 
取得しリダイレクトを判断するコンテンツ 

Exploit Kit から作成されたコンテンツの可能

性が指摘されている．8 と 9の URLのコンテン

ツは類似していることから，8 の URL のコンテ

ンツも BLEEDING LIFE Exploit Kit により

作成された可能性が極めて高い． 
よって，今回のようにどのExploit Kitから作

成されたコンテンツか判断できない場合におい

てもコンテンツの類似性に着目することで

Exploit Kit 特定の手掛かりを得られると考え

られる． 

5 考察 
4.1 節においては Exploit Kit によって作成

されたとみられる類似したコンテンツが確認さ

れたが，URL の共通のパターンは確認されず

URL の共通パターンに着目した検知手法では

捕捉のできない可能性がある事例が明らかと

なった．URL の共通パターンに着目した検知

手法において URL の共通パターンが変化しに

くい要因を以下のようにまとめている． 
 Exploit Kit の作成者がプログラム保護

を目的に暗号化を施す 
 リダイレクト先のファイル名を変更する

場合は難読化処理を施されたファイルを

可読化する必要がある 
攻撃者が暗号を解読した場合や可読化によ

りリダイレクト先のファイル名を変更した場合は

検知が困難になることが予想される．本調査で

利用したコンテンツの類似性に着目することで

そのような場合おいても対応が可能になると考

えられる． 

ただし，今回利用した類似性の調査手法は

8bit コードの出現する順番を考慮していないた

め誤検知を引き起こすことも考えられる．また，

通常のネットワークを流れるコンテンツと D3M
のコンテンツ間の類似度は未評価であるため

今後検討を行う必要がある． 
4.2 節で確認された類似したコンテンツにつ

いては攻撃対象の脆弱性を突く攻撃へのリダイ

レクト処理の数が異なっていた．よって，

Exploit Kitに脆弱性を突く攻撃コードが追加さ

れた程度のアップデートであればコンテンツの

類似性により Exploit Kit 特有の特徴を捉え，

Exploit Kit から作成されたコンテンツを検出で

きる可能性がある．  

6 まとめ 
本稿ではDbD攻撃の通信データに含まれる

コンテンツの類似性を調査し，Exploit Kit によ

り作成されたと思われるコンテンツが確認され

た．また，今回確認された類似したコンテンツの

中には同じ Exploit Kit から作成されたとみら

れるコンテンツ同士に URL の共通したパター

ンを持たない事例も発見した．既存の手法では

捕捉のできない事例の可能性があり，今後は

どれほどのコンテンツでそのような事例が確認

されるか追加調査を行う予定である． 
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