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あらまし サイバー攻撃の種類は多様になり，マルウェアにおいては常に改良が行われセキュリティ

における脅威となっている．またマルウェア配布元の大多数は海外にあることがわかっている．マ

ルウェア配布元の特徴や傾向を掴むことはサイバー攻撃に対する対処として重要である．本研究

ではCCC DATAset 2009-2011の3年間のデータにおけるマルウェア配布元の地理空間情報をヒ

ートマップにより可視化することで直感的に配布元の地理空間情報の分布・密集具合を掴み，長期

的な時間的推移を考慮した配布元の傾向分析を行った． 
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Abstract   Recently, the risk of Cyber-attacks is increased because the technologies of 

attacks or malware are diversified and complicated. 

Therefore, it is important to clarify the characteristics of malware and the distributor for 

the appropriate security measures.  

In this paper, we investigate the spatio-temporal changes of malware distributor on the 

heat-maps that is a visualization of kernel density estimation from there CCC data set of 

2009 to 2011. 
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1 はじめに 

近年，サイバー攻撃は様々な形で多様化かつ

増加の一歩を辿っておりセキュリティ上の脅威と

なっている [1]．サイバー攻撃においてはマルウ

ェアが利用されることが多く，様々なマルウェア

が日々作成・改良され猛威を振っておりその配

布元の大多数が日本国外であり地理的な関連

があることがわかっている．このマルウェア配布

元を分析することはマルウェアの感染の広がり

や感染限の特定，未知のマルウェアに対する早

期発見が行えるとされている [2]．またマルウェ

ア配布元の可視化においては，複数のマルウェ

アを配布しているマルウェア配布元の可視化 

[3]や地理的可視化を用いたマルウェアの統合

解析 [4]などの既存研究が行われている．しか

しながら既存研究における可視化においては短

期的な時間的推移の分析や分布の可視化に留

まり，長期的な時間的推移の分析や密度の可視

化等は行われていない． 

本研究では CCC DATAset 2009-2011 [5] 

の 3 年間のマルウェア配布元データにおける地

理的状況の分布・密集地帯の実態を明確にした

上で時間的推移を考慮した傾向分析を行った．

このためにマルウェア配布元の地理空間情報を

密度推定における可視化手法の一つであるヒー

トマップとして可視化するシステムを実装した．ヒ

ートマップにより可視化を行うことで直感的な密

度の実態把握を行える． 

2 提案手法 

本研究ではマルウェア配布元の地理空間情

報を直感的に理解しやすい形で可視化すること

で長期的なマルウェア配布元の傾向を分析する．

具体的には 2008年から 2010年の 3年のマル

ウェア配布元の分布や密度における時間的推移

を分析した．このためにマルウェア配布元の地

理空間情報を密度推定における可視化手法の

一つであるヒートマップとして可視化するシステ

ムを実装した． 

2.1 地理空間情報の可視化  

地理空間情報とは住所や座標等の位置情報

に関連づけられた様々な情報を指す [6]．地理

空間情報の可視化には一般的に地理情報シス

テム(GIS) が利用される．地理空間情報の可視

化によって地理に紐づけられたデータを容易に

理解し解釈することが可能となる．近年では

GoogleMap [7]などの Web 地図サービスの普

及によって地理空間情報の利用促進が行われ

た．同時にセキュリティ分野においても様々な形

で地理空間情報の可視化が行われている． 

2.1.1 GIS 

GIS は地理空間情報を含む様々な情報を作

成，管理，分析，可視化，共有するためのシステ

ムである．GIS によって地理的問題発見や課題

解決へのアプローチなどの検討が可能である 

[8]．GISの種類は大きく検索や可視化のみに特

化した地図サービスと解析や分析・管理等も可

能な高機能GISの二種類に分けられる． 

地図サービスは地図を閲覧・検索することに

特化し容易に利用可能なシステムである．その

ため Web システムであることが多く，汎用的な

地図サービスとして図 1のGoogleMap [7]など

があげられる．また東京都の風速情報を可視化

した東京風速 [9]のように防災情報や気象現

象・インターネット通信等の一部の用途に特化し

たサービスもある． 

  

図 1  汎用的な地図サービスの例 

GoogleMap [7]  
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高機能 GIS はデータの管理や高度解析が可

能であり，気象現象等の様々な複雑なデータの

分析が可能であり専門家に利用され図 2 の

ArcGIS for Desktop [10]やQGIS [11]があげ

られる． 

 

図 2 高機能GISの例  

ArcGIS for Disktop [10] 

また，近年では高機能な端末の普及によって

高機能GISをWebシステムとしたWeb GISの

提供が進んでいる． 

2.2 可視化手法 

地理空間情報の可視化手法には様々な手法

がある．地理空間情報には大きく分けて特定の

地点を指すポイントデータと特定の範囲を示すテ

クスチャデータがあり分析をする際は容易さや手

法への適応のし易さを考慮しポイントデータが利

用されることが多い．ポイントデータの可視化手

法で比較的利用される手法としてはポイントマッ

プを基本に，ポイントデータの集計や分布等を行

った上で可視化するヒートマップ，クラスタマップ

などがある． 

2.2.1 ポイントマップ 

ポイントマップはポイントデータを可視化する

際の位置情報において地図上にポイントをプロ

ットすることで可視化する最も単純な手法である．

ポイントマップでは色や形等を変更することでポ

イントごとのデータの違いを表現することが可能

であり，詳しい位置情報等を適切に理解すること

が可能である．しかしながらポイントデータが多

数になるとポイントデータの分布の傾向などを大

域的に理解するのは難しいとされる． 

2.2.2 ヒートマップ 

 ヒートマップはカーネル密度推定を利用しポイ

ントやデータの密集具合によって色を塗り分けて

表現する手法である [12]．ヒートマップではカー

ネル密度推定を利用することでポイントデータに

おける外挿が可能となり密度の特定の地理空間

情報に対しての大域的な地理的分布を容易かつ

直感的に理解することが可能である． 図 3はヒ

ートマップの例であり関東圏の避難場所の密集

具合を色によって表現している．本研究ではマ

ルウェア配布元の大域的な密度傾向等の実態を

把握するためヒートマップを利用する． 

 

図 3 ヒートマップの例 

関東圏の避難場所のヒートマップ 

 また同様の密度推定を利用するマップとしてプ

リズムマップやクラスタマップがある．プリズムマ

ップは行政区画や特定のエリアごとにポリゴンを

作成し，ポイント内のポイントデータの密度によ

って高さや色を表現した手法でありヒストグラム

の理論を応用している．クラスタマップは周辺の

ポイントの集計を行う簡略化した可視化手法で

ある．密集している位置を中心とし周辺のポイン

トデータの数を大きさにした円で表現し可視化す

る． 

2.3 セキュリティにおける地理空間情報 

 サイバーセキュリティにおける地理空間情報は

サイバー攻撃などのインターネット通信の通信

元や通信先の分析の際に利用されており通信の
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可視化を行う地図サービスなども公開されてい

る．例としてNORSEのNorse Attack Map [13]

や情報通信機構のNicter [14]，カスペルスキー

社のCYBERTHREAT(図 4)などがあげられる． 

 

図 4 サイバー攻撃の可視化例 

CYBERTHREAT REAL-TIME MAP [15] 

2.3.1 IPアドレスと地理空間情報の紐づけ 

 インターネット通信の地図上への可視化の際に

は一般的に IP アドレスを地理空間情報に変換

する必要がある．IP アドレスと地理空間情報の

対応データベースは無料のサービスから有料の

サービスまで様々あるが本研究では無料かつ全

域を比較的網羅しているGeoLite2 [16]を利用し

た． 

2.4 カーネル密度推定 

 ヒートマップ等の密度の可視化を行う際には密

度推定が必要になり手法の一つにカーネル密度

推定がある [17]．カーネル密度推定とはデータ

の標本に対して外挿を行う推定手法である．デ

ータの標本値をぼやかして確率密度関数を求め

ることができ他の密度推定手法であるヒストグラ

ムに比べて領域内を連続で推定することが可能

であり，かつ領域の分割を行う必要がないため

密度推定の際は利用されることが多い．地理空

間におけるカーネル密度推定を利用した可視化

手法の一つがヒートマップである． 

 カーネル密度推定における確率密度 p(x)は n

個の標本を式(1)で示すようなベクトルの集合と

した時，式(2)で導かれる． 

𝐱𝑖 = {𝑥1, 𝑥2, … , 𝑥𝑛}      (1) 

𝑝(𝐱) =
1

𝑛 ∙ ℎ
∑ 𝐾 (

‖𝐱 − 𝐱𝑖‖

ℎ
)

𝑛

𝑖=1

   (2) 

 

𝐾(𝑥)は標準的なガウス関数を利用することが多

く本手法でもガウス関数を利用した．‖𝐱 − 𝐱𝑖‖は

ベクトル間の距離を示し，ユークリッド距離を用

いた．ℎはバンド幅であり大きく設定すれば広域

的な傾向が，小さく設定すれば局所的な傾向が

抽出できる．バンド幅の値については標本デー

タにより最適な値が異なるため複数の関数や値

を試すとよいとされる．またバンド幅においては

すべての標本において固定値とする固定カーネ

ル密度推定と標本の周辺の密度によって変更す

る可変カーネル密度推定がある．一般的にヒー

トマップのバンド幅では固定カーネル密度推定を

利用する． 

3 実装 

 本研究では CCC DATAsetのマルウェア配布

元データの地理空間情報をヒートマップとして可

視化するシステムを実装する．可視化の手順は

図 5のとおりである． 

 ヒートマップの可視化においては前研究であ

る統合的地理情報解析プラットフォーム(Open 

Gaia System)を拡張する形で実装した [18]．

Open Gaia System は様々な時空間地理情報

を Web 上で統合的に収集・管理・解析・可視化・

共有が可能な Web GIS であり簡単な解析やや

地図上での可視化，時系列ごとの地理情報の表

示・操作等が可能である．本研究ではこのシステ

ムを拡張しカーネル密度推定処理やヒートマップ

による可視化処理を実装した．この上でカーネ

ル密度推定におけるバンド幅値をヒートマップを

確認しながら変更できるようすることで容易な解

析を可能とした． 

Open Gaia Systemは通常Webシステムで
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あるが本研究では CCC DATAset の利用規定

に基づきローカルシステムとして実装した． 

 

図 5 ヒートマップによる可視化の手順 

4 検証 

 提案手法により CCC DATAset 2009-2011の

マルウェア配布元のデータを 1か月毎にヒートマ

ップ化し傾向を分析する．本稿ではそのうち長期

的な時系列遷移の実態を可視化するため 008

年 12月，2009年 12月，2010年 12月のデー

タを利用した．CCC DATAsetのデータカラムは

表 1となる． 

表 1 CCC DATAset 2009-2011のカラム 

項目 例(一部マスク) 

取得時刻 2009-04-01 00:01:58 

送信元 IPアドレス honey035 

送信元ポート番号 1034 

宛先 IPアドレス **.215.1.206 

宛先ポート番号 80 

TCPorUDP TCP 

検体ハッシュ値 **8af718797c91 

検体名称 WORM_**.CZU 

ファイル名 C:¥**¥ptkj.exe 

  

本研究ではこの内取得時刻及び配布元 IP ア

ドレスである宛先 IPアドレスのみを利用した．ま

た本稿で利用するデータのデータ件数が表 2で

ある． 

表 2 CCC DATAset の配布元のデータ件数 

データ取得日付 件数 

2008年 12月 147338件 

2009年 12月 116674件 

2010年 12月 17418件 

ヒートマップ化し地球全域を可視化したものの

例が図 6～図 8 である．バンド幅においては複

数の値を試行し 391kmとした。 

 

図 6 マルウェア配布元のヒートマップ 

2008年 12月 

 

図 7 マルウェア配布元のヒートマップ 

2009年 12月 

 

図 8 マルウェア配布元のヒートマップ 

2010年 12月 

それぞれ2008年12月，2009年12月，2010

年 12 月のマルウェア配布元のヒートマップであ

りマルウェア配布元の密集度，分布が変化して

いることが直感的にわかる．2008 年 12 月では

CCC DATAset GeoLite2 

位置情報付CCC DATAset 

カーネル密度推定処理 

IPアドレスに対する位置情報の付

与処理 

可視化処理 

ヒートマップ 
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東アジアを中心としていたマルウェア配布元が

2010年 12月にはヨーロッパ，アメリカが中心に

変化した．これは 2008年 12月においてはマル

ウェアの配布サーバが東アジアに用意されマル

ウェアを配布していたのに対し，2010 年になる

につれ正規のWebサイトやルータなどがマルウ

ェアに感染し再配布元になり増加したのではな

いかと考えられる．また南米においては 2008年

12 月に配布元がなかったのに対し 2010 年 12

月には配布元の密集地帯が存在している． 

5 まとめ 

 本研究では，マルウェア配布元をヒートマップ

による可視化し時間的推移を考慮した人間によ

る直感的な理解，傾向分析を行った．ヒートマッ

プにより可視化することでマルウェア配布元の直

感的な分布や密集地帯の傾向・特徴を把握する

ことが可能であることがわかった． 

今後としてはマルウェアごとの配布元の分布

変化の分析や他のインフラ普及率や人口データ

等の地理空間情報との組み合わせによる傾向

の分析を検討している． 
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