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あらまし Torに代表される匿名通信システムはプライバシーの保護を実現する有益な技術である。

一方で、サイバー犯罪やマルウェア通信などにも悪用され、攻撃者にとって有利な状況も作り出し

ている。Torの匿名性を解除するde-anonymize手法は、これまでにも数多くの研究がなされている

が、無条件かつ安定的に成功している手法は存在しない。そこで本稿では、Torを中心に匿名通信

システムに対する既存研究をサーベイし、Torに対する攻撃アプローチとしてまとめた上で、Torの

de-anonymizeに対する課題について考察した。 
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Abstract An anonymous communications system represented by Tor is the useful 

technology which achieves private protection. On the other hand, it's profitable for an 

attacker, when it's abused by a cybercrime and malware communication. De-anonymous 

technique to Tor exists much. But a method that is unconditional and stable, doesn't 

exist. So in this paper, we surveyed an existence study of Tor, and, it was put in order as 

de-anonymous approach to Tor in an anonymous communications system. And, it was 

considered about problem to de-anonymous approach of Tor.
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1 はじめに 

インターネットの普及に伴い、通信における通信

者のプライバシーの保護や、通信の検閲から身を守

るといった発信者匿名化に対する需要が増えてい

る。 

標準的なインターネット通信においては、IPアドレ

スを知ることで送受信者が一意に特定される性質を

持つ。匿名通信システムは、その IP通信においても、

本来の情報発信者の特定を困難にすることを目的と

した技術である。 

匿名通信システムの代表的な実装である Tor[1]

は、その開発国であるアメリカや、プライバシーに関

心の強いヨーロッパを中心に、世界的に広く使われ

ている[2][3][4]。一方、匿名通信システムは、その

匿名性の強力さと利用の手軽さから、サイバー犯罪

[5]やボットネットマルウェア通信への悪用[6]など、

犯罪の温床にもなっている[7][8]。 

匿名通信システムに対してその匿名性を解除する

ことをde-anonymizeと呼び、これまでにも世界的に

多くの研究が行われている。しかしながら、Tor に対

する de-anonymize に着目すると、現在においても

無条件かつ安定的に成功している研究は存在しな

い。 

本稿では、これまで匿名通信システムに対して行

われてきた攻撃手法を俯瞰的に整理し、Tor に対す

る攻撃アプローチとしてまとめることで、Tor に対す

る攻撃の課題を再認識するとともに、Tor の持つ匿

名性に対する考察を行う。 

2 匿名通信システム 

匿名通信システムには様々な仕組みの方式が考

案されている[9][10][11]が、ここでは、オーバーレイ

ネットワークとして実装されている匿名通信システム

として代表的な Tor[1][12]について紹介する。 

2.1 Tor 

米海軍調査研究所の支援によって開発されたオ

ニオンルーティングによる匿名化技術のリファレンス

実装である。電子フロンティア財団によって支援され、

一般に使われるようになった 2004年以来、10年以

上も破られていない堅牢な匿名システムである。受

信者に対する発信者の匿名化には、古くはProxy技

術が使われていた。Torはその Proxy技術を大きく

発展させた多段 Proxy システムととらえることが出

来る。それぞれの Tor中継ノードは SOCKS Proxy

として動作する。オニオンルーティングの名称の元と

なる玉ねぎの皮のように、中継ノード（Onion 

Router: OR）を経由するたびに通信内容を多重に

暗号化・または復号しながら転送する仕組みが大き

な特徴である。暗号化されたパケットを中継している

ORノードは、自身の前後の通信相手しか知ることが

出来ず、中継ノードに対する本来の発信者および受

信者の情報は暗号化されているため知ることが出来

ない仕組みによって匿名性を維持している。Tor の

実装は、中継ノードに対する送受信者の匿名性を提

供するシステムであり、通信内容に対する匿名性は

考慮されていない。Tor からインターネットへ接続す

る Exit ノードと呼ばれるノードでは、通信内容は平

文として見ることが可能であるため、通信内容を秘

匿化するには SSL等で適切に暗号化する必要があ

る。Tor で提供される主な機能としては①匿名通信

を行う機能、②TCPベースの匿名サービスを提供す

る機能の２つがある。後者は Hidden Service と呼

ばれる。Hidden Serviceでは、半角英数 16文字の

末尾に.onion を付けたドメインがアドレスとして用い

られる。Hidden Service のノードの特定には、P2P

の技術（分散ハッシュテーブル: DHT）をベースとし

たアドレス解決機能が使われている。 

3 攻撃手法と目的別の分類 

ここでは、Tor に対する攻撃手法を既存研究から

拾い上げ、その概要を紹介する。攻撃名称について

は I2P Projectによる脅威モデル[13]をベースとして

用い、その目的別に独自に分類している。匿名シス

テムに対する攻撃の分類に関する研究としては、Lu

らによる先行研究[14]があり、そこでは攻撃の性質

が受動的か能動的かの観点で分類されている。 

 

3.1 分析手法として使われるもの 
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(a) Traffic analysis attacks [15] 

トラフィック分析攻撃と呼ばれる。ネットワークトラ

フィックを観測することで経路を推定する手法。主に

トラフィック量とその時間変化のベクトルを相関させ

ることが多いが、独自の特徴ベクトルを用いる場合

もある。 

(b) Deep packet inspection [16] 

ネットワークパケット中に含まれる情報を使用する

こと全般を指す。パケットが平文である場合に有効

な手法。匿名システムの場合、上位レイヤーは暗号

化されていることが多いため、レイヤーの低いプロト

コルに対して使用される。 

 

3.2 トラフィック分析攻撃で使われるもの 

(c) Intersection attacks [13] 

攻撃者によって配置された中継ノードを経由させ

る攻撃。もし中継した匿名ネットワークの両端が攻撃

者のノードであった場合、トラフィック分析攻撃等に

よって発信者ノードを絞り込むことが出来る。トラフィ

ック分析を使う多くの研究で使われる。 

(d) Collusion attacks [14] 

複数の中継ノードから得られる情報を使い、より

精度の高い分析を行う攻撃。トラフィック相関を使う

研究では、あらかじめ結託させた入口ノードと出口ノ

ードまたは宛先サーバから得られる 2点間の情報を

使用して特徴量を相関させる手法が多い。 

(e) Brute force attacks [17] 

この攻撃は、任意のノードに対してメッセージを大

量に送信することで成立する。DoS 攻撃として機能

する他にも、ノードのトラフィック量を観察し、想定さ

れる大量のトラフィックが届かないノードを除外して

いくことで、発信者ノードを絞り込むことができる。 

(f) Tagging attacks 

トラフィックに識別情報を付与し、発信者ノードを絞

り込む攻撃。Deep packet inspectionと組み合わせ

て使われることが多い。Tor 経由のダウンロードファ

イルにマルウェアを含ませる攻撃が観測されている

との報告もある[18]。 

(g) Fingerprinting attacks[19][20] 

パケット数やサイズなど、サーバ毎に固有の応答

を返すパラメータを指紋情報として蓄積し、接続先の

サーバを推定する攻撃。同時に複数のwebアクセス

を行う等のダミートラフィックを流すことで解析を妨害

する anti de-anonymize手法も存在する。 

(h) Timing attacks[21][22] 

時間差をつけたレスポンストラフィックを送り込み、

観測ノード上で得られたトラフィック量の時間変化グ

ラフの相関を取ることで経路を推定する。トラフィック

分析攻撃のひとつ。 

(i) Predecessor attacks[23] 

攻撃者のノードを多数配置してノードとの接続頻

度の統計を取ることで、接続頻度の高いノードをクラ

イアントノードとして推定する攻撃。 

(j) Distance attacks [24] 

サーバ側とクライアント側で現れる TCP レスポン

スタイムの時間差を求め、発信者ノードを絞り込む

攻撃。タイミング攻撃と似ているが、この攻撃では

個々のパケットに着目する。 

(k) Remote-Traffic analysis [25] 

Tor とは無関係にインターネット経由で送受信した

パケットのラウンドトリップタイム(RTT)を用いて、相

手のトラフィック量を推定する攻撃。サイドチャネル

攻撃のひとつ。 

(l) Anti-Transform attacks [26] 

システムを経由することで変化するトラフィックパ

ターンに対し、機械学習を用いて元のトラフィックパ

ターンを復元する攻撃。トラフィック相関時の識別率

が良くなる。 

 

3.3 攻撃者のノードへ誘い込むことを目的と

したもの 

(m) Sybil attacks [27] 

ネットワーク内に大量の攻撃ノードを送り込み、ネ

ットワークの占拠を図る攻撃。結託攻撃と同義に扱

われる。ネットワーク内に攻撃者のノードが増えると、

交差攻撃が成功する確率が高まる。小規模なネット

ワークに対して有効。 

(n) Denial of service attacks [1] 

大量のメッセージを送信して、匿名ネットワーク全

体や、特定のノードをダウンさせる攻撃。ブルートフ

ォース攻撃によって実現する他にも、システムの脆

弱性を突いて機能停止に追い込む場合もある。正規

ノードを DoS 攻撃でダウンさせて攻撃者のノードへ

誘い込む手法にも使われる。 
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(o) Flooding attacks [13] 

大量のリソース要求を発生させ、ネットワーク資源

をあふれさせる攻撃。DoS攻撃のひとつ。 

(p) Starvation attacks [13] 

ネットワーク内に攻撃ノードを多数配置し、意図的

に適切な動作をさせないことで機能不全を起こす攻

撃。DoS攻撃のひとつ。 

(q) Sniper attacks [28] 

狙った中継ノードに対して輻輳を発生させ、TCP

フロー制御の動きによって特定のノードの中継能力

を実質的に停止させるサービス不能攻撃。 

(r) TCP replay attacks [29] 

受信した TCP パケットを再送し、受信ノードの

TCP カウンタエラーを発生させる攻撃。DoS 攻撃の

ひとつ。 

(s) TCP reset attacks [13] 

特定のノードに TCP リセットパケットを送信し、コ

ネクションを意図的に終了させるサービス不能攻

撃。 

(t) Partitioning attacks [13] 

ターゲットと正規のノードと間の接続を切り離し、タ

ーゲットを攻撃者のノードに誘い込む攻撃。TCP リ

セット攻撃などと組み合わせて使われる。 

 

3.4 システム固有の機能に対する攻撃 

(u) Harvesting attacks [30] 

公開されている情報から、有益な情報を収集する

攻撃。例えば、ネットワーク内のノードの一覧などを

取得する。 

(v) Central Resource attacks [1] 

システムの中で単一のものとして集中している機

能を狙った攻撃。Tor においてはディレクトリサーバ

に対する攻撃として知られる。 

(w) Cryptographic attacks [31] 

使用されている暗号システムの脆弱性を狙い、暗

号を解除することによって匿名性の解除を試みる攻

撃。 

 

3.5 システムの外で行われる攻撃 

(x) Development attacks [13] 

開発パッケージを改竄し、脆弱な実行ファイルが

生成されるように仕向ける攻撃。 

(y) Implementation attacks [13] 

システムの実装の不備を利用した攻撃。脆弱性攻

撃とも呼ばれる。 

 

3.6 実装攻撃の例 

(z) Quantum cookie attacks[32][33] 

TorBrowserのベースとなる FireFoxブラウザの

脆弱性を利用して de-anonymize に成功した例。サ

ーバからの要求によって、ブラウザに保存された

Yahoo や Hotmail、DoubleClick 広告識別子など

の cookie情報が取得出来てしまう不具合を利用して、

取得したメールアカウント等の情報から発信者を特

定することが出来た。この脆弱性は 2012年 11月に

修正されている。 

(aa) JavaScriptや Flashを使った攻撃[1][34] 

ブラウザ上で動作する JavaScript などから匿名

ではない通常の通信を行い、発信者を特定すること

が出来る。匿名通信システムを使う場合にはこのよ

うな機能を使用しないことが推奨されている。 

(bb) DNSを使った攻撃[1][35] 

Tor の初期の実装では、DNS リクエストに匿名で

はない通常の通信が行われていたため、DNS リク

エストを解析することで発信者を特定することが出来

た。現在は DNS リクエストも Tor内部によって解決

するようになっている。 

 

3.7 その他の事例 

(cc) Operation Onymous 

FBI（米国連邦捜査局）と Europol（欧州刑事警察

機構）による、Silk Road 2.0を含むTor経由の匿名

ドメイン 400 件の差し押さえに成功した事例が存在

する。Tor に対する世界初の大規模な摘発事例と言

われている。具体的な手法は明らかにされていない

が、メールの利用や金銭の受け渡しなど、匿名シス

テムの外で行う行動から辿られたのではないかと

TorProject によって推測されている[36]。その場合

はソーシャルハッキングに分類できる。 

4 攻撃手法の考察と課題 

匿名通信システムに対する既存の攻撃手法を攻
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撃位置の観点で分類したものが図[Figure1]である。

図の上半分は、匿名システム固有の仕様や動作上

の仕組みを使った攻撃であり、ホワイトボックスタイ

プの攻撃アプローチとしてとらえることが出来る。図

の下半分はトラフィック分析と、その分析精度を高め

るための攻撃手法であり、TCP/IPやHTTP等の仕

組みが使われる、いわばブラックボックスタイプの攻

撃アプローチである。ホワイトボックスタイプのアプ

ローチは、攻撃成功時に発信者を特定する精度が

高い反面、攻撃手法自体に脆弱性やシステムの設

計の不備を利用していることから、匿名システム側

で何らかの対策がなされてしまうことにより

de-anonymize が封じられるリスクがある。対してブ

ラックボックスタイプのアプローチでは、TCP/IP の

仕組みから得られる情報を活用しているため、イン

ターネットのオーバーレイとして実装される匿名シス

テムとしてはその解析対策をとることは難しく、攻撃

手法が長く利用できるメリットがある。一方で、トラフ

ィック量などを観測するためには、観測用の攻撃ノー

ドを匿名ネットワーク内部に投入するか、中継ルータ

などからトラフィック量を得る必要がある。特に、中継

ルータからトラフィック量を得ようとすると、技術的に

は①観測点が多すぎる問題があることや、社会的に

は②解析実施国のプライバシーに関する法律の他、

③中継ノードが国境を超えることによる国際連携の

難しさの点から実現の難易度は高い。トラフィック分

析を利用した既存研究では、これらの問題点を回避

するため、攻撃ノードを経由する通信であることをそ

の分析対象の前提とされている。図右上の分類は、

ターゲットを攻撃ノードに効率的に接触させるための

間接的な攻撃手法と、トラフィックをリモートから推定

する手法をそれぞれ分類している。 

Tor が広く使われて 10 年以上経つにもかかわら

ず、未だに決定的なde-anonymize手法は見つかっ

ていない。Tor では、匿名システムとしての不正ノー

ドが仮に浸透した場合も、人手で排除する運用が正

しく機能している点、そして、ネットワーク検閲と国際

連携の難しさという社会環境を、匿名性の根拠のパ

ラメータとして設計に上手く取り入れた点が、Tor の

匿名化技術としての堅牢さであるといえるだろう。 

5 まとめ 

本稿では、オーバーレイネットワークとして実装さ

れている匿名通信システムとして代表的な Torに対

する攻撃手法を既存研究からピックアップし、その目

的別に分類を試みた。匿名通信システムに対する匿

名性を解除するためのde-anonymize手法には、ホ

ワイトボックスタイプのアプローチとブラックボックス

タイプのアプローチが存在し、後者においてはトラフ

ィック分析攻撃にその手法が集約されていることが

わかった。

Figure 1 攻撃手法の目的別分類 
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