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あらまし スマートフォンを始めとしたGPS機能付きモバイル端末の普及により, 位置情報を活用
した機械学習技術が盛んに研究されている. また, なりすましによる不正アクセス被害は現代にお
いて深刻な問題となっており, よりセキュアな個人認証技術の確立が重要となっている. 本研究で
は位置情報から抽出した特徴を用いた Support Vector Machineによる個人識別手法を提案する.

実験では提案手法を用いた個人識別の精度を, 実際にGPSによって取得された位置情報を使用し
て評価し, 得られた結果から個人認証における要素の一つとして位置情報を活用することに関する
検討を行った.
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Abstract Along with the widespread of GPS-enabled devices, location data are extensively

available and a variety of machine learning methods have been developed to cope with them. Re-

cently, unauthorized access with spoofing becomes a serious problem, which makes it necessary

to establish a secure personal authentication method. In this paper, we propose an individual

identification method using Support Vector Machine with features extracted from location in-

formation. We employ a real-world dataset to empirically validate our method and discuss on

the effectiveness of secure personal authentication that exploits location information.

1 はじめに

スマートフォン等の携帯端末の普及が進んで
いる. 例えば,総務省の報告 [8]によると,国内に
おいて 6割を超える世帯にスマートフォンが普

及していることが明らかとなっている. スマー
トフォン等の端末には GPS機能を搭載してい
るものが多く, 個人の位置情報の取得は容易に
なっていると考えられる. また, 人の訪れる場
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所は居住地や職場の所在地等の要素が影響する
ため, 個人ごとに異なる特徴を持つと考えられ
る. 従って, 個人ごとに取得された位置情報の
持つ特徴を用いて, 機械学習によって個人を識
別することができれば, 個人認証へ応用できる
可能性がある.

本研究では, 位置情報を個人認証の要素とし
て活用する事を目的として, 機械学習における
識別アルゴリズムの一つである Support Vector

Machineを用いた個人識別手法を提案する. 実
験においてカーネル密度推定を用いた識別手法
と識別の精度を比較する. また, 抽出した特徴
量間の識別精度の違いを調査する.

本論文の構成は以下のようになっている. 2章
で本研究が想定している問題設定について説明
し, 3章で提案手法について述べる. 4章で行っ
た個人識別の実験と結果について述べ, 5章で
実験結果に対する考察を述べる. 6章で関連研
究について説明し, 7章でまとめと今後の課題
について述べる.

2 問題設定

N 人のユーザ u1, ..., uN が存在し, ユーザ毎
に位置情報ログが記録されているとする. i番
目のユーザ ui から日付 dで取得された位置情
報ログを Li

d = {lid,1, ..., lid,n}と表す. 但し, 各
lid,j ∈ Li

d は ⟨緯度,経度 ⟩で表された 2次元の
データ点であり, 訪れた順にソートされている
ものとする. uiは上記の形式で表された位置情
報ログを |Li|日分記録しているものとする. た
だし, Li は ui の所持しているログの集合を表
し, |Li|は uiの所持しているログの総数を表す
ものとする. また, 全ユーザのログの集合を L

で表し, その要素数を |L|と表す.

今回扱う問題は, uiから新たに収集された位
置情報ログ Li

d′ = {lid′,1, ..., lid′,n′}が与えられた
際に, そのログが uiから取得されたログである
かどうかを正しく識別することである.

図 1: メッシュ番号への変換

3 提案手法

前節で述べた問題設定に対し, 各ユーザの位
置情報ログを特徴ベクトルで表現し, 機械学習
を用いてユーザの識別を行う手法を提案する.

まず初めに位置情報ログからの特徴抽出につい
て説明し, その後機械学習を用いたユーザの識
別を行う方法について述べる.

3.1 位置情報ログからの特徴抽出

まず,緯度と経度で表された空間をメッシュに
分割し, 各メッシュに番号を与える. メッシュ番
号の集合はMと表し, j番目のメッシュの番号は
Mjと表す. また, メッシュ番号の総数を |M |と
表す. その後, 位置情報ログ内のデータ点をメッ
シュ番号へと変換する. ある位置情報ログLi

d =

{lid,1, ..., lid,n}が与えられた時,メッシュ番号に変
換した新たなログを Lmi

d = {mi
d,1, ...,m

i
d,n}と

定義する. ただし, 各mi
d,k ∈ Lmi

dは lid,k ∈ Li
d

を含むメッシュの番号を表す. |M | = 16のとき
の, 位置情報ログ内のデータ点をメッシュ番号
へ変換する際の例を図 1に示す. なお, 図 1中
の各矩形を一つのメッシュとし, 左下の番号が
メッシュ番号を表す. また, 赤丸の点は図 1中
の Li

dに記録されたデータ点の位置を表すもの
とする.

本手法ではLmi
dを,メッシュ番号mi

d,k ∈ Lmi
d

を単語とした一つのドキュメントとみなし, 自
然言語処理分野においてドキュメントに対して
一般的に用いられている特徴量である, Binary

Feature(BF), Bag of Words(BoW), TF-IDF特
徴量をそれぞれ使用する. BFはドキュメント
内にどの単語が現れたかという情報のみを用い
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ており, BoWは単語の出現回数も使用した特徴
量である. ログLmi

dに対してBF, BoWを用い
た際の特徴ベクトル vBF と vBoW はそれぞれ

vBF (j) = δ(ni
d,j > 0) (1)

vBoW (j) = ni
d,j (2)

を満たす |M |次元ベクトルとなる. ただし, ベ
クトル vに対して v(j)は vの j 次元目の値を
表すものとする. また, ni

d,j は Lmi
dに含まれる

Mjの個数, δは括弧内の条件が満たされた場合
に 1を, それ以外の時は 0を返す関数である. 例
として, 図 1中のログに対し作成した特徴ベク
トル vBF と vBoW は

vBF = {0, 0, 0, 0, 0, 1, 1, 0, 0, 0, 0, 0, 1, 1, 0, 0}
vBoW = {0, 0, 0, 0, 0, 1, 2, 0, 0, 0, 0, 0, 1, 1, 0, 0}

となる. TF-IDFでは, あるドキュメントには
多く出現するが他のドキュメントには多く現れ
ない単語は重要であるとして, そのような単語
に対して高い重み付けを行う特徴量である. ロ
グ Lmi

dに対して TF-IDFを用いて作成した特
徴ベクトル vTF−IDF は

vTF−IDF (j) = tf id,j × idfj (3)

を満たす |M |次元ベクトルとなる. ただし

tf id,j =
ni
d,j

n
(4)

idfj = log
|L|

|{(k, d′)|Mj ∈ Lmk
d′}|

+ 1 (5)

であり, |{(k, d′)|Mj ∈ Lmk
d′}|はMj を含むロ

グの総数を表す.

今回は更に,ログの先頭と末尾のメッシュ番号
はユーザ毎の特徴が現れると推測し, これらの
メッシュ番号も特徴として使用する. 本論文で
はこの特徴量を First-Last(FL)特徴量と呼ぶ.

ログ Lmi
d に対して FL特徴量を用いた際の特

徴ベクトル vFLは

vFL(j) = δ(mi
d,1 = Mj) (6)

vFL(|M |+ j) = δ(mi
d,n = Mj) (7)

を満たす 2|M |次元ベクトルと定義する.

図 2: 境界付近のデータによる問題

3.2 特徴量の平滑化

メッシュを用いて位置空間を表現した場合,

メッシュの境界付近に存在するデータ点が問題
となる場合がある. 例を図 2に示す. 図中の赤
丸の点と, 青十字の点はそれぞれある位置情報
ログに記録されたデータ点であるとする. 両者
のログはデータ点の近さを考慮すると類似性が
高いと見られるため, 似たような特徴ベクトル
で表現されることが望ましい. しかし, 前節で
述べた特徴量では, このような位置的な近さと
いう要素は考慮できていない.

この問題に対処するため, 特徴量の平滑化を
行う. BF, BoW, TF-IDF特徴量の平滑化を行
う際には, Lmi

dに含まれる各メッシュに地理的
に隣接した 8個のメッシュの番号を加えた新た
なログ LmSmtid を作成し, LmSmtid に対して
特徴ベクトルを作成することで平滑化を行う.

また, FL特徴量の平滑化を行う際には, ログの
先頭と末尾のメッシュに地理的に隣接した 8個
のメッシュも先頭, 末尾のメッシュとして取り
扱うことで平滑化を行う.

3.3 機械学習によるユーザの識別

特徴ベクトルで表現された位置情報ログに対
し,機械学習における識別アルゴリズムを用いる
ことでユーザの識別を行う. 本手法ではそのう
ちの一つであるSupport Vector Machine(SVM)[4]

を使用する. SVMはベクトル空間上のデータ
を分離する超平面を学習するアルゴリズムであ
る. 高次元のデータに対しても識別精度が高い
ことが知られており, 今回使用する特徴量は高
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表 1: 使用したデータセット
ユーザ数 (人) 169

位置情報ログ総数 6963

ログ長平均 38.25

次元となりうるため, 本手法では SVMを選択
した.

4 評価実験

提案手法による識別精度の評価実験と, その
結果について述べる. 始めに使用したデータセッ
トについて述べ, その後に行った実験の手順に
ついて説明を行う.

4.1 データセット

本実験ではMicrosoftより提供されているGe-

oLife GPS Trajectories[5, 6, 7]1を使用した. こ
のデータセットは複数のユーザからGPSロガー
によって取得された屋外での移動履歴である. な
お, 元のデータセット内には異なるユーザ間で
全く同一の位置情報履歴を所有している場合が
あったが, その際はユーザ番号の大きい方から
その位置情報履歴を事前に削除した. その後,

北京市内の緯度 39.669064以上 40.306683以下,

経度 116.010534以上 116.774084以下の範囲外
のデータ点は事前に削除した. また,実験には元
の移動履歴から 180秒間隔で抜き出したデータ
点を使用し, ある一日の中で取得されたデータ
点は一つの位置情報ログ内にまとめた. 上記の
前処理を行った後, 各ユーザそれぞれに対して
記録されたログが最も多い年を調べ, その年の
中でのログのみを選出した. 上記の処理を行っ
たあとの, データセット内のユーザ数, ログの総
数, ログの長さの平均について表 1に示す.

4.2 実験 1:識別手法の比較

提案手法による識別の精度をベースラインの
手法と比較する. 今回はベースラインとして

1http://research.microsoft.com/en-us/

downloads/b16d359d-d164-469e-9fd4-daa38f2b2e13

カーネル密度推定を使用した. まず始めに, 比
較手法を用いた識別について説明し, その後実
験の具体的な手順を述べる.

4.2.1 カーネル密度推定

カーネル密度推定 (KDE)は, 観測したデー
タ点を用いて新たなデータ点が出現する確率値
を推定するための手法である. 今回, KDEを
用いた比較手法では, ui が位置情報ログ L =

{l1, ..., ln}を生成する確率値 fi(L)を

fi(L) =
∏
l∈L

1

|L′
i|h2

∑
l′∈L′

i

1√
2π

exp(−∥l− l′∥22
2h2

)

と推定した. 但し, L′
iは uiから既に観測された

全てのデータ点の集合, hはバンド幅パラメー
タである.

今回の実験においてKDEを使用して与えら
れたログに対するユーザの識別を行う際には,

そのログに対して最も高い確率値を出したユー
ザとして識別した.

4.2.2 実験方法

データセット内に 14個以上のログを所有し
ているユーザを選出し, 各ユーザから日付が古
い順に 14ログを抜き出して実験に使用した. ま
た, 位置空間をメッシュに分割する方法として
Geohash2 を使用した. Geohashは緯度, 経度
の組を一定の大きさのメッシュに対応したハッ
シュ値へと変換するアルゴリズムであり, ハッ
シュ値の桁数によってメッシュの大きさを変更
することができる. 今回は 7桁のハッシュ値を
用いた. 実験に使用したデータのユーザ数, 位
置情報ログの総数, データ点の総数, ログの長
さの平均, ログに含まれていたデータ点の属す
るメッシュの種類の総数を表 2に示す. また,

ある一つの位置情報ログに対し, ログ内のデー
タ点が属するメッシュを地図上に表示した際の
図を図 3に示す. 図 3内の青のマーカーはログ
に記録されていたデータ点であり, 赤い矩形が
Geohashによるメッシュを表す. さらに, 今回

2http://geohash.org
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表 2: 実験に使用したデータ
ユーザ数 (人) 91

位置情報ログ総数 1274

データ点総数 53459

ログ長平均 41.96

メッシュ種類総数 10459

図 3: Geohashでのメッシュ

はデータに含まれているメッシュと, それらの
メッシュに隣接しているメッシュのみを考慮し
た. その際の |M |は 34449となった. 識別精度
の評価は 14分割交差確認を用いて行った. すな
わち, 各ユーザのデータから 13日分のデータを
学習用データとして使用し, 残りの 1日分をテ
ストデータとして識別を行う作業をテストデー
タを変更しながら 14回繰り返した.

今回の実験では SVMの学習に, 機械学習の
ライブラリである scikit-learn3内の実装を使用
した. SVMのカーネルは線形カーネルを使用
した. 識別方法としては, one-versus-restを選
択した. SVMの学習時におけるペナルティに
対するパラメータは学習用データのみを使用し
た 13分割交差確認により 0.01, 0.1, 1.0, 10, 100

の中から決定した. TF-IDF特徴量の作成にも
scikit-learnによる実装を使用した. その際,式 5

の計算時に |{(k, d′)|Mj ∈ Lmk
d′}|が 0となる場

合は vTF−IDF (j) = 0とした. BoWとTF-IDF

に関しては学習を行う前に特徴ベクトルのノル

3http://scikit-learn.org

図 4: 実験 1の結果 (TAR)

ムが 1となるように正規化を行った.

KDEでは, 学習用データを各ユーザから観測
したデータ点として,テストデータに対する確率
値を推定した. バンド幅は,学習用データのみを
用いた13分割交差確認により0.0001, 0.001, 0.01, 0.1

の中から決定した. KDEは scikit-learnによる
実装を使用した.

実験結果の評価には交差確認により得られた
識別結果に対する各ユーザの True acceptance

rate(TAR), True rejectance rate(TRR)の平均
値を用いた. ある一人のユーザ iに対するTAR

と TRRはそれぞれ

TAR =
TPi

TPi + FNi
(8)

TRR =
TNi

TNi + FPi
(9)

と計算した. 但し, TPiは正例と識別できた正例
の総数, FPiは正例と識別した負例の総数, TNi

は負例と識別できた負例の総数, FNiは負例と
識別した正例の総数である. また, ここでの正
例とはユーザ iのデータを指し, 負例とはユー
ザ i以外のデータを指す.

4.2.3 実験 1の結果

図 4, 5に実験 1の結果を示す. なお図 4, 5の
縦軸は TAR, TRRを表す. また, エラーバー
は標準誤差を表す. 横軸は使用した手法を表し,

SVMにおいては括弧内に使用した特徴量を記
した. 実験 1の結果より, BF, BoW, TF-IDF

を用いて学習した SVMは KDEよりも TAR,

TRR共に上回っていることが確認された. FL
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図 5: 実験 1の結果 (TRR)

特徴量のみを使用して学習した SVMは KDE

よりもTAR, TRR共に下回っていた. また, こ
の実験では TF-IDFを用いた場合が最も TAR

の平均値と TRRの平均値が高く, TARの平均
値は 0.6695, TRRの平均値は 0.9963であった.

4.3 実験 2:FL特徴量の効果

BF, BoW, TF-IDF特徴量に FL特徴量を組
み合わせた際の識別精度の変化について調査を
行った. 本節にてその実験手順と結果を述べる.

4.3.1 実験方法

BF, BoW, TF-IDFを用いて学習した SVM

の識別精度と, それらに FL特徴量を追加した
際の SVMの識別精度を比較する.

BFとFLを組み合わせる際には, BFを用いて
作成した特徴ベクトルと FLを用いて作成した
特徴ベクトルを接続し, 学習に使用した. BoW

及びTF-IDFにFLを組み合わせる際には, 2つ
の特徴ベクトルを接続したのち, ノルムが 1と
なるように正規化したベクトルを学習に使用し
た. SVMの学習手順, 及び識別精度の評価方法
は実験 1と同じである.

4.3.2 実験 2の結果

図 6,7に実験 2の結果を示す. なお図 6, 7内
のエラーバーは標準誤差を表す. 横軸は使用し
た特徴量を表す. また, 名前の末尾にFLと記載
された特徴量が, FLと組み合わせた際の特徴量

図 6: 実験 2の結果 (TAR)

図 7: 実験 2の結果 (TRR)

を表す. 結果より, BF, BoWにおいてはFLと
組み合わせた場合の方が TAR, TRRが向上し
ていることが確認された. しかし, TF-IDFと
FLを組み合わせた際にはTAR, TRRは全く変
化しなかった. また, この実験ではBFと FLを
組み合わせた場合が最もTARの平均値とTRR

の平均値が高く, TARの平均値は 0.6845, TRR

の平均値は 0.9965であった.

4.4 実験 3:平滑化の効果

平滑化を行うことによる, 識別精度への影響
を調査した. 本節にてその実験手順と結果を述
べる.

4.4.1 実験方法

FL, BF, BoW, TF-IDF を用いて学習した
SVMによる識別精度と, それらの特徴ベクト
ルに平滑化を行った特徴ベクトルの識別精度を
比較する. さらに, 平滑化を行った BF, BoW,
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図 8: 実験 3の結果 (TAR)

図 9: 実験 3の結果 (TRR)

TF-IDFに平滑化を行った FLを組み合わせた
特徴ベクトルで学習した SVMの識別精度も調
査する. SVMの学習手順, 及び識別精度の評価
方法は実験 1と同じである.

4.4.2 実験 3の結果

図 8, 9に実験 3の結果を示す. なお図 8, 9内
のエラーバーは標準誤差を表す. 横軸は特徴量
の名称を表す. また, 括弧内に Smtと記載され
た特徴量が,平滑化を行った際の特徴量を表す.

実験の結果より, FL, BF, BoW, TF-IDF全て
の特徴量において平滑化を行うことで TARと
TRRが向上したことが確認された. また, 平滑
化後の特徴量同士を組み合わせた場合の方が,平
滑化前の特徴量を組み合わせた場合よりもTAR

と TRRが向上することが確認された. この実
験において, BF(Smt)と FL(Smt)を組み合わ
せた場合が最も TARの平均値と TRRの平均

値が高く, TARの平均値は 0.7229, TRRの平
均値は 0.9969であった.

5 考察

5.1 実験結果に対する考察

今回実験で使用したデータでは,提案手法を用
いた場合においてTARの平均値が最大で0.7229,

TRRの平均値が 0.9969の精度で個人識別を行
えることが確認された. 実験を通して, BF, BoW,

TF-IDF間に識別精度において大きな差は見ら
れなかった. これは,今回使用した位置情報ログ
が屋外での測位に限定されているため, 記録さ
れたログが移動時であることが多かったからで
はないかと考えられる. すなわち, 移動中であ
るためユーザはあまり一つのエリアに留まらず,

目的地が屋内であった場合には測位がされない
ため, BoWやTF-IDFで用いていたメッシュへ
訪れた回数という情報が余り効果が無かったの
ではないかと考えられる.

実験 3において平滑化を行うことによる識別
精度の向上が確認された. しかし, 隣接したメッ
シュだけでなくより遠くに離れたメッシュにも
重みを加えるなどの方法で, 更に識別精度が向
上する可能性がある.

今回は問題設定として位置だけを考慮し, 時
間情報は使用していないが, 時間情報も考慮す
ることでより識別精度を向上できる可能性はあ
ると考えられる. また, 屋内での測位も行われ
ている位置情報ログを用いた場合には, 更に別
の特徴を追加することで識別精度が向上するこ
とも考えられる.

5.2 個人認証への応用に対する考察

今回の実験結果で確認された提案手法を用い
た際の識別精度では, 認証の要素として単体で
使用するには十分ではないと考えられる. しか
し, 多要素認証の要素の一つとして活用すると
いう方法が考えられる. 例えば, スマートフォ
ンに搭載されている他のセンサの情報と組み合
わせることで, 位置情報で識別できないパター
ンと他のセンサで識別できないパターンを相互
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に補い, 識別精度の向上が行えるのではないか
と考えられる.

6 関連研究

位置情報を用いた個人特定に関する研究が
Rossi & MusolesiとRossiらによって行われて
いる [1, 2]. 著者らは位置情報データを用いた個
人特定に関する解析を行っており, その中で機
械学習による手法を用いている. しかし, 個人
特定に対してプライバシの観点から解析を行っ
た研究であるため, 個人認証への応用は目的と
していない.

Shiらによって多要素を用いた端末の不正操
作検知に関する研究 [3]が行われており, その
中で要素の一つとして位置情報が使用されてい
る. 著者らは位置情報に対しては混合ガウスモ
デルの学習を行い, 新規の位置データに対する
確率値を用いて本人らしさを表すスコアを算出
している. Shiらの研究は端末が盗難された際
の検出を目的としているため, 本論文での問題
設定とは異なる. また, Shiらの研究ではスコア
の算出時に用いているデータ点は一点のみであ
り, 一日の間に蓄積された複数のデータ点を使
用した我々の研究とはデータの扱いが異なる.

7 まとめと今後の課題

本論文では位置情報による個人識別を行うた
めに, 位置情報ログから抽出した特徴量を用い
た SVMによる個人識別手法を提案した. 実験
では屋外での位置情報が記録された 91人分の
位置情報ログを用いて個人識別を行い, TARの
平均値が 0.7229, TRRの平均値が 0.9969の精
度で個人を識別できることが確認された.

今後の課題として, より大規模なデータセッ
トに対して本手法を適用し, 識別の精度を評価
することが必要であると考えられる. また, 時
間情報も考慮するなどして使用する特徴量に更
に工夫を加え, 識別精度の向上を行いたいと考
えている.
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