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あらまし 現在BGPで交換される経路情報の正当性は保証されていない．このため，第三者が経
路情報を乗っ取り，不正なサーバにパケットを吸い込むなどの経路のハイジャックが大きな問題と
なっている．経路情報の正当性を保証するには，経路情報中のORIGIN AS情報と AS PATH属
性の 2つの正当性を保証する必要がある．本稿では AS PATH属性を保証する点に注目し，現在
提案されているBGPSECにアグリゲート署名を適用する新たな手法を提案する．アグリゲート署
名を適用することで署名サイズを小さくすることが可能であるが，その導入手法及び具体的な効
率性についてはこれまで不明瞭であった．本稿では実装も行い，性能も評価する．
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Abstract The validity of a route advertisement that BGP speakers propagate is not guaranteed

now. Therefore, the adversary can overwrite the advertisement to make it an illegal one and

attract victim packets to a malicious server, thus causing a big issue. To prevent this, we need to

guarantee the validity of both ORIGIN AS Information in a route advertisement and AS PATH

attributes. Our study focuses attention on AS PATH attributes validity and we propose a new

method that applies an aggregate signature scheme to a traditional BGPSEC. It is known that

it is possible to reduce a size of signatures by applying the aggregate signature scheme, but its

specification and efficiency is unclear. Thus, we implement the proposed method and give an

evaluation about our method.
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1 はじめに
(背景) ISP や企業，研究所等の組織は Au-

tonomous System(AS)と呼ばれる各組織が運
用する自立したネットワークを保有しており，
個々の ASを識別する一意な AS番号が割り当
てられている．このAS番号を利用して，ネット
ワーク上で組織間の経路情報をやり取りするこ
とでインターネットは運営されている．現在，唯
一のAS間経路制御プロトコルはBoarder Gate-

way Protocol (BGP)[23]であり，このBGPで
やり取りされている経路情報の正当性は保証さ
れていない．このため，あるASが不正な経路
情報を他のASに転送することで，あるネット
ワーク宛のパケットを自分のネットワークに吸
い込み，情報を盗み取ったり，パケットを盗聴，
改ざんするMan In The Middle(MITM)攻撃が
可能である．具体的な事例としては，2008年の
パキスタンテレコムによる YouTubeの経路情
報の乗っ取り [19]や bitcoinの換金システムに
おける経路情報の乗っ取り [16]が発生している．
BGPでやり取りされる経路情報の正当性を

保証するためには，経路情報中のORIGIN AS

情報とAS PATH属性の両方の正当性を保証す
る必要がある．経路情報中の ORIGIN AS 情
報の保証とは，ORIGIN ASの AS番号とこの
ASが広告する IPアドレスの組み合わせに対し
て，これが正しい組み合わせであることを保証
することである．これに対してAS PATH属性
の保証とは，経路情報を交換する BGPアップ
デートメッセージが通ってきた経路の情報を保
証することである．前者のORIGIN AS情報の
保証については，Route Origin Authorization

(ROA)[14]と呼ばれる AS番号と IPアドレス
の組み合わせに電子署名を施したデータを利用
することで実現でき，既にこの仕組が活用され
始めている．一方で，AS PATH属性の保証に
ついては実現手法の検討が不十分であり，考察
の余地が多くある．また，最近ではDDoS攻撃
対策として経路情報を意図的に書き換えること
で，攻撃パケットを吸い込み，正常なパケット
のみを攻撃対象のホストに受け渡すサービスが
複数の事業者により提供されている [1]．このよ
うな経路のハイジャックは運用者の正当な意思
の基行われるものであり，現状の仕組みでは正
当なハイジャックと不正なハイジャックの区別
は難しい．このような理由からもORIGIN AS

情報だけでなくAS PATH属性も保証する必要
がある．
AS PATH属性を保証する手法として，BG-

PSEC の標準化 [12] が Internet Engineering

Task Force (IETF)によって行われている．一
見するとこの手法を取り入れることで経路情報
の正当性確認の達成が期待できる．しかしなが
ら，現在使用されているECDSA署名などの従
来暗号技術による負荷は膨大であり，実際はこ
の導入によりルータのメモリ量が不足するとい
う新たな問題が発生しうる．現状の見積では，暗
号技術の導入によりルータのメモリ量は数 10G

バイトも必要となる [21]．このため，世界中の
ネットワークルータを高額なメモリを持つもの
に置き換える必要が生じる．
本稿では，複数の署名を 1つの小さな署名に
集約する機能を持ったアグリゲート署名に注目
し，この署名を BGPSECに適用する新たな手
法を提案する．アグリゲート署名を導入するこ
とで，署名とメモリサイズの削減が可能となる
がこれを導入することで新たな問題が発生する
可能性がある．このため，実装及び評価を行い
提案手法の有用性と顕在化する問題を明らかに
する．
(本稿の貢献) アグリゲート署名を利用して，
BGPに ASの経路情報の正当性を保証するこ
とができる機能を追加したプロトコルを提案す
る．技術的な貢献として，署名の事前計算及び
不正な署名を発見するトレーシング手法を提案
する．現時点でのインターネット上の全ての経
路情報は 50万行以上と言われおり，この数は
増加の一途を辿っている．このため，このよう
な莫大な数の経路情報の正当性を保証すること
が，実用に耐えうる効率性で実現できるか確か
める必要がある．よって，提案したプロトコル
を実装し，仮想的なネットワーク環境で検証し，
実用性も保証する．

2 関連研究
BGPセキュリティとアグリゲート署名の 2つ
観点から関連研究について言及する．
(BGPセキュリティ) Vervierらの調査 [22]に
よると経路のハイジャックは 1日あたり 4.8件
も発生しており，この対策は必須である．BGP

セキュリティは 2000年にKentらが経路情報に
署名を付け正当性を保証する S-BGP[10] の提
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案に端を発している．その後，BGPの安全性
要件の具体化や実現方法の考察，S-BGPの導
入により生ずる問題についての考察を 2003年
にGoodellら [7]が，2004年にHuら [9]が行っ
ている．顕在化した問題の 1つに署名付与によ
る BGPアップデートメッセージサイズの増加
とメモリ容量不足があり，2005年に Zhaoらは
アグリゲート署名を利用してこの問題を解決す
る手法 [25]を提案した．しかしながら，アグリ
ゲート署名の導入による効率性の変化や問題点
などの評価はなされておらず，明らかにする必
要がある．これに加え，BGPでDoS攻撃をす
る手法について考察を 2011年に Schuchardら
[20]が，安全な BGPの導入戦略に関する考察
を 2011年にGillら [6]が行っている．近年では，
証明可能安全性の観点からの議論を 2012年に
Boldyrevaら [2]が行い，提案されている安全な
BGPが本当に安全であるのかの考察を 2014年
に Liら [15]が改めて行っている．更には安全
な BGPを実際に部分的に導入したときの評価
や問題点を 2013年にLychevら [17]が議論して
いる．また，これまで提案されてきたRPKIを
利用したAS PAHT属性の保証を行う方法とは
大きく異なり，MACを利用して AS PAHT属
性の保証を行う手法を 2014年に Zhangら [24]

が提案している．
BGPセキュリティを取り巻く環境としては，

BGPSECなどを運用する上で欠かすことがで
きない公開鍵基盤である Resource Public Key

Infrastructure (RPKI)[13]の環境が活用されは
じめ，経路情報中のORIGIN AS情報を保証す
る時に使用される認証データであるRoute Ori-

gin Authorization (ROA)[14]を発行する仕組
みも活用されつつある．
(署名方式) アグリゲート署名とは，複数の署
名を 1つのサイズの小さな署名に集約すること
ができる署名方式である．署名作成処理と集約
処理を同時に行う順次的なもの [18]と署名作成
処理と集約処理を分離可能な一般的なもの [3]

がある．2003年に Bonehらが一般的なアグリ
ゲート署名の提案 [3]を行い，2004年にLysyan-

skayaらが順次的なアグリゲート署名の提案 [18]

を行った．本研究ではBonehらの一般的なアグ
リゲート署名を対象としている．2006年には
Gentryらが IDベース暗号とアグリゲート署名
を組み合わせた方式 [5]や 2015年には Hohen-

bergerらが任意の署名方式に対して署名の集約
が可能な方式 [8]を提案している．

3 BGPSEC

BGPとは，Exterior Gateway Protocol (EGP)

の 1つで，AS間の標準的な経路制御プロトコル
のことである．BGPでやり取りされる経路情報
の正当性は保証されておらず，BGPの経路広告
が乗っ取られることにより，経路のハイジャック
や中間者攻撃などの問題が発生することが予測
された．このような背景から，前述の攻撃を防ぐ
新たな経路制御プロトコルとしてBGPSEC[12]

の標準化が IETFによって進められている．
BGPSECでは，経路情報の正当性を保証する
ために必要とされる経路情報中のORIGIN AS

情報の保証とAS PATH属性の保証を提供して
いる．ORIGIN AS情報の保証に関しては，既に
提案されているRPKIを利用してROAを発行
する手法を組み込んでいる．次に，AS PATH属
性の保証に関しては経路交換を行うためのBGP

アップデートメッセージに電子署名を付加する
ことで，アップデートメッセージが交換されて
きたAS PATH属性の正当性を保証している．
本研究では，BGPSECの AS PATH属性を
保証する方法について注目するため，この方法
について詳しく説明する．

3.1 BGPSECのAS PATH属性保証
BGPSECにおけるAS PATH属性の保証は，
経路情報を含んだ BGPSECアップデートメッ
セージを交換する際に各々のBGPルータ (BGP

スピーカ)が電子署名を付与することで実現さ
れている．また，AS内部のピア (internal peer)

間での交換では署名の付与は行わず，AS外部
のピア (external peer)と交換する際にのみ署名
を付与する．前提条件として，RPKIによりAS

番号と所持している IPアドレスのプレフィック
ス，署名に使用するアルゴリズムスイートや公
開鍵などが登録されているものとする．以下に
具体的な署名生成方法を記述する．経路広告を
作成するORIGIN ASとこの経路広告を交換す
るASとでは署名を付与するデータが異なるた
め注意が必要である．また，表 1と表 2のパラ
メータの詳細については [12]を参照されたい．
(ORIGIN ASの場合)
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1. Algorithm Suite Identifierの値を利用して，
使用するダイジェストアルゴリズム及び署
名アルゴリズムを確認する．

2. 表 1のデータ列にダイジェストアルゴリズ
ムを適用し，ダイジェスト値を得る．

3. ダイジェスト値に署名アルゴリズムを適用
して，署名データを得る．

4. 署名及び署名長を適当なデータフィールド
に格納する．

表 1: ORIGIN ASが署名つけるデータ
Target AS Number (4 octets)

Origin AS Number (4 octets)

pCount (1 octets)

Flags (1 octets)

Algorithm Suite Id. (1 octets)

NLRI Length (1 octets)

NLRI Prefix (variable)

(交換を行う AS の場合) ORIGIN AS の場
合と同様に計算する．ただし，署名を付与する
データ列は表 2であることに注意が必要．
表 2: 交換を行うASが署名つけるデータ

Target AS Number (4 octets)

Signer’s AS Number (4 octets)

pCount (1 octets)

Flags (1 octets)

Most Recent Sig Field. (variable)

このように署名を生成することで，BGPSEC

のアップデートメッセージが通ってきた経路を
保証する．検証は基本的に署名生成と逆の操作
を行い，1つでも検証に失敗した署名があると
無効と判断する．また，これらの署名の数はアッ
プデートメッセージが経由した BGPSECルー
タの数に依存するため，経由するルータの数が
多くなるとパケットサイズを圧迫する．

3.2 BGPSECの脅威モデル
先に述べたように BGPSECでは，経路情報

中のORIGIN AS情報の保証とAS PATH属性
の保証のみを提供している．一方で，アップデー
トメッセージの正当性や通信パケットがアップ
デートメッセージが伝搬されてきた経路を通る
ことは保証していない．また，正当なAS PATH

中に悪意のある ASがおり，アップデートメッ
セージを意図的に廃棄しているようなことを検
知することもできない．

4 アグリゲート署名導入について
アグリゲート署名の最大の利点は複数の署名
を，署名の数に関わらず，固定サイズの小さな
1つの署名に集約できることである．一方でこ
の署名の欠点は，複数の署名を集約してしまう
ため集約した署名の検証に失敗した場合，集約
した複数の署名のうちどの署名が検証に失敗し
たか特定できないことである．また，順次的な
アグリゲート署名では集約処理と署名処理を分
離することができないため，集約処理を後でま
とめて行う場合などは適用が難しい．
以下に本研究で対象とするBonehらのアグリ
ゲート署名 [3]のアルゴリズムを示す．この方式
では，任意のそれぞれの値が異なるメッセージ
Mi ∈ {0, 1}∗ のみにしか適用できない．この方
式は 5つのアルゴリズム：Setup (Algorithm 1),

KeyGeneration (Algorithm 2), Signing (Al-

gorithm 3), Aggregation (Algorithm 4), Aggregate

V erification (Algorithm 5)から構成される．
Algorithm 1 Setup
Ensure: The computable isomorphism ψ from G2

to G1, and the bilinear map e : G1×G2 → GT ,
with target group GT , are system parameters.
The scheme employs a full-domain hash func-
tion H : {0, 1}∗ → G1, viewed as a random
oracle.

1: generate generators g1, g2
2: generate the base groups G1,G2 from their re-

spective g1, g2
3: return g1, g2,G1,G2

Algorithm 2 Key Generation
Ensure: a secret key x ∈ Z∗

p, a public key v ∈ G2

1: x
R←− Z∗

p
2: v ← xg2
3: return x, v

Algorithm 3 Signing

Require: x, a message M ∈ {0, 1}∗
Ensure: signature σ ∈ G1

1: h← H(M)
2: σ ← xh
3: return σ

5 提案手法
基本的にはBGPSEC[12]に準拠して，プロト
コルを構成する．このため，BGPSECとの差分
について詳しく言及する．本稿では BGPSEC

の署名方式を一般的なアグリゲート署名にする
ことによって，経路情報に占める署名サイズの
削減を図る．これに加え，署名時間を削減する
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Algorithm 4 Aggregation
Require: the aggregating subset of users U ⊆ U,

assign to each user an index i, ranging from 1 to
k = |U |, each user ui ∈ U provides a signature
σi ∈ G1 on a message Mi ∈ {0, 1}∗.

Ensure: signature σ ∈ G1

1: σ ←
∑k

i=1 σi
2: return σ

Algorithm 5 Aggregate Verification
Require: an aggregate signature σ ∈ G1 for an

aggregating subset of users U , the original mes-
sages Mi ∈ {0, 1}∗, public keys vi ∈ G2 for all
users ui ∈ U .

Ensure: the messages Mi are all distinct, and
reject otherwise.

1: for i = 1 to k = |U | do hi ← H(Mi) end for

2: if e(σ, g2) =
∏k

i=1 e(hi, vi) then
3: return accept
4: end if

方法として事前に署名を生成しておくことを提
案する．また，アグリゲート署名の署名集約に
より，どの BGPSECスピーカが不正な署名を
生成したか特定ができなくなる．このため，本
稿ではアグリゲート署名を導入した場合でも不
正な署名の特定が可能な手法，トレーシングに
ついても考察を行った．

5.1 事前の署名生成
先に述べたように，アグリゲート署名の署名

時間は世の中で一般的に使用されているECDSA

署名よりも計算コストが大きく，署名生成に時
間がかかる．このため，この署名時間を短縮
するために事前に署名を生成することを考え
る．BGPSEC[12]において，ORIGIN ASでな
いルータは表 2のデータ列に対して署名をつけ
る．ただし，pCount, Flags, Most Recent Sig

Fieldの値を事前に入手することはできない．し
かし，AS PATH属性を保証するためにはTar-

get AS Numberと Signer’s AS Numberに対し
て署名をつければ十分である．このため，提案
手法ではこの 2つの値に対してのみ署名をつけ
る．これによって，署名を予め作成することが
可能となる．具体的な手順を以下に示す．

1. Target AS Number(接続している各々ピア
の AS番号) と Signer’s AS Number(自身
のAS番号)に対する署名を作成する．

2. アップデートメッセージを受信する．
3. アップデートメッセージの集約された署名
に予め作成した適切な署名を集約する．

4. 更新したそれぞれのアップデートメッセー
ジをピアに送信する．

この事前の署名生成はECDSA署名でも適用
可能であるため，従来の安全な BGPの構成手
法でも署名時間を短縮することは可能である．

5.2 トレーシング
検証に失敗した無効な署名の特定手法の直観
は，受理状態にある署名が無視可能な連立方程
式を構成することである．署名は受理状態にあ
る限り，ある種の等式 (検証式)が成立する．こ
のため，一般に検証式の左辺は右辺で割り切れ
る．アグリゲート署名においてもこれは同様で
あり，アグリゲート署名の中の受理状態にある
個々の署名はそれぞれ同様に割り切れる．一方
で，無効な署名は割り切ることができない．こ
の事実を利用し検証式の辺々を割ることで，無
効な署名だけが残る式が構成できる．あとは実
際に残った署名がどの値のものであるかを確認
するために，独立な連立方程式を構成すればよ
い．具体的にはアグリゲート署名の集約処理に
おいて各署名に固有の乱数を作成し，本来の作
成法で用意したアグリゲート署名と個別の乱数
を導入したアグリゲート署名を作成する．連立
方程式がそれぞれのアグリゲート署名，その解
が無効な署名となる．一方，この手法では無効
な署名の特定数が予め集約処理に限られること
となる．その数は連立方程式の数，すなわちア
グリゲート署名の個数に依存する．このため，
より多くの無効な署名を特定したい場合は，ア
グリゲート署名の数が増加する．実際の運用で
は発生しうる無効な署名の発生頻度と運用負荷
の見積もりを行う必要がある．
以下にトレーシング機能を追加したアグリ
ゲート署名のアルゴリズムを示す．この署名方
式は Setup (Algorithm 6), Key Generation

(Algorithm 2), Signing (Algorithm 3), Aggregation

(Algorithm 7), V erification (Algorithm 8),

Tracing (Algorithm 9)の6つのアルゴリズムか
ら成り立つ．ただし，Key GenerationとSigning

は Bonehらのアグリゲート署名と同じもので
ある．

5.3 提案手法
署名方式にBonehらのアグリゲート署名を利
用する．この署名を利用することで，署名サイ
ズの削減とルーティングテーブルのサイズの削
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Algorithm 6 Setup(Tracing Ver.)

Require: security parameters 1k, 1τ , hash func-
tions H1 : {0, 1}∗ → G1, H2 : {0, 1}∗ → Z∗

p

1: g1
R←− G1, g2

R←− G2 // generator
2: para← (g1, g2, H1, H2)
3: return para

Algorithm 7 Aggregation(Tracing Ver.)

Require: para, i-tuples ({pkj ,mj , σj}ij=1),
a secret key skagg of an aggregator

1: R
R←− {0, 1}k // generate a random number

2: σagg ← Signing(para, skagg, R)
3: for j = 1 to i do δj = H2(pkj ∥ R) end for

4: for k = 1 to τ do ρk =
∑i

j=1 δ
k
j σj end for

5: ρτ+1 =
∑i

j=1 σj
6: return σ = (σagg, R, ρ1, · · · , ρτ+1)

減が可能となる．また，署名を事前に生成する
ことで署名生成処理時間の削減を図る．これに
加え，本稿の上記に示したトレーシングを利用
することで，無効な署名を生成した署名者を検
証時に見つけることが可能となる．このトレー
シング機能はASの運用者が機能を有効にする
かしないか任意に設定するものとする．ここで
示した署名生成や検証以外に関してはBGPSEC

に準拠するものとする．

6 評価
本稿では，ペアリングライブラリのTEPLA[11]

を使用して ECDSA署名と Bonehらのアグリ
ゲート署名を実装して速度測定を行った．なお，
TEPLAでは 128 bitセキュリティを採用してい
る．これは簡易的な評価であるが，従来のBG-

PSECで運用した場合と本稿で提案するアグリ
ゲート署名を利用した手法との相対的な比較と
なり得る．より詳細な評価として The BIRD

Internet Routing Daemon や ExaBGP などシ
ミュレーションツールを使用した実装評価も考
えられるが，これは今後の課題とする．以下に
測定環境及び測定結果を記載する．
OS OS X 10.10.1

Algorithm 8 Verification(Tracing Ver.)

Require: para, {pkj ,mj}ij=1,
σ = (σagg, R, ρ1, · · · , ρτ+1)

1: if e(ρτ+1, g2) =
∏i

j=1 e(hj , pkj)

where hj = H1(mj) then
2: return accept
3: else
4: return reject
5: end if

Algorithm 9 Tracing(Tracing Ver.)

Require: para, {pkj ,mj}ij=1,
σ = (σagg, R, ρ1, · · · , ρτ+1)

1: the pk is the kth polynomial of signatures.
2: if Verification(para, pkagg, R, σagg) = reject or

Verification(para, {pkj ,mj}ij=1, ρτ+1) = accept
then

3: return ∅
4: else
5: for k = 0 to τ do
6: αk = e(ρk,g1)∏i

j=1 e(hj ,δ
k
j pki)

where hj = H1(mj)

7: end for
8: if δj ’s for all j ∈ [1, i] such that ατ =∏τ

k=1(αk)
(−1)k−1pk holds for all k ∈ [1, τ ] then

9: return a set I ⊂ [1, i] of indexes correspond-
ing to δj ’s

10: else
11: return ∅
12: end if
13: end if

CPU 2.9 GHz Intel Core i7
Memory 8 GB
Library TEPLA 1.0, GMP 6.0.0a

表 3に平文のサイズを 100文字分 (100 byte)

に固定して 10000個の平文に対して署名の生成
から検証処理までを行った際の平文1個あたりの
それぞれの計算時間をまとめている．GDH Sig,

Agg Sig, ECDSA SigはそれぞれGDH署名 [4]，
Bonehらのアグリゲート署名，ECDSA署名の
ことであり，初期化は計算するために必要な楕
円曲線やペアリングなどの初期化とメモリ確保
など初期化処理に要する時間，署名は署名計算
処理に要した時間，集約はアグリゲート署名の
集約処理に要した時間，検証は検証処理に要し
た時間，終了処理はメモリ解放など終了処理に
要した時間，全体は初期化，署名，集約，検証，
終了処理を合算した合計時間を表している．
表 3: 平文 1個あたりの速度評価 (単位: m sec)
署名方式 初期化 署名 集約 検証 終了処理 全体
GDH 1.1730 1.1478 なし 11.1128 0.0059 13.4397

Agg 1.1602 1.1679 0.0040 5.8286 0.0057 8.16658

ECDSA 0.5971 0.6170 なし 1.2376 0.0012 2.45309

次に 5個の BGPSECルータを経由してアッ
プデートメッセージを交換する際のそれぞれの
ルータでの署名生成や検証に要する時間を簡単
に導出した結果を表 4にまとめている．アップ
デートメッセージが経由するルータの数は平均
5～6個程度あり，非常に多い場合でも 10個に
も達しない．このため，今回は 5個の場合で速
度を導出した．
署名方式の提案 (ECDSA)と提案 (Agg)は署
名を事前に計算した際のそれぞれの署名方式の
ことである．また，R1 ∼ R5はBGPSECスピー
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カを表しており，アップデートメッセージがR1

からR2に伝播して最終的にR5に届くような状
況を想定している．つまり，R1はORIGIN AS

であり一番はじめの経路広告を生成するルータ
である．それぞれのルータにおける処理時間に
ついて言及する．全て処理は初期化と終了処理
の時間が必要である．R1はこれらの処理時間
に加え，署名処理時間を加えたものになる．R2

以降では署名処理時間に加え，検証処理時間も
必要となり，アップデートメッセージが 1つの
ルータを経由する度に署名の数も増加するため
検証処理時間は署名の数分だけ増加する．また，
アグリゲート署名ではこれに加えて集約処理の
時間も必要となる．さらに，提案方式では事前
に署名処理を行っているため，署名処理時間は
かからないものとしている．
また，BGPの運用方法によっては検証処理は

基本的に時間がかかるため，先に署名を作成し
てこの署名を付与したアップデートメッセージ
を交換した後の空き時間に署名の検証を行う場
合もある．このように運用した場合は，アップ
デートメッセージを生成する段階では検証処理
を行わないため，より高速にアップデートメッ
セージを生成することが可能となる．
表 4: それぞれの BGPSECルータでの計算速
度 (単位: m sec)
署名方式 R1 R2 R3 R4 R5

GDH 2.3268 13.4396 24.5524 35.6652 46.7780

Agg 2.3338 8.1665 13.9951 19.8237 25.6523

ECDSA 1.2154 2.4530 3.6906 4.9282 6.1658

提案 (ECDSA) 1.2154 1.8359 3.0735 4.3111 5.5487

提案 (Agg) 2.3338 6.9986 12.8272 18.6558 24.4844

実装したプログラムは公開しているため，詳
細はこちらを参照されたい1．
次に BGPアップデートメッセージのサイズ

が提案手法により，どの程度削減するかの見積
もり計算の結果を示す．以下の条件の基で計算
を行った．ただし，署名サイズは実装プログラ
ムの値を参考にしている．

1. Withdrawn Routes はなし
2. NLRI の値は 172.16.0.0/16

3. 署名 1つのサイズは ECDSAとアグリゲー
ト署名どちらも 64 byte (512 bit)

4. 提案手法のトレーシングは使用しない
5. Signature Block は 1つだけ

1ECDSA) https://github.com/natsus/ecdsa
アグリゲート) https://github.com/natsus/agg_sig

6. Origin AS を含めて 5つの ASを経由した
状態

また，BGPSECのデータフレームは大きく，
ヘッダとアップデートメッセージ，この中のBG-
PSEC PATH属性から構成されており，以下の
様なサイズの内訳になっている．

• BGPメッセージヘッダ (20 byte)
• UPDATE メッセージ

– Unfeasible Routes Length (2 byte)
– Withdrawn Routes (variable, 0 byte)
– Total Path Attribute Length (2 byte)
– BGPsec Path Attribute (variable)
– Network Layer Reachability Information,

NLRI (variable)

∗ Length (1 byte)
∗ Prefix (variable)

• BGPsec Path Attribute

– Secure Path (variable)

∗ Secure Path Length (2 byte)
∗ Secure Path Segments (variable, path
の個数によって変動)

· AS Number (4 byte)
· pCount (1 byte)
· Flags (1 byte)

– Signature Block (variable)

∗ Signature Block Length (2 byte)
∗ Algorithm Suite Identifier (1 byte)
∗ Sequence of Signature Segments (vari-

able, pathの個数によって変動)

· Subject Key Identifier (20 byte)
· Signature Length (2 byte)
· Signature (64 byte, 実装プログ
ラムの場合)

上記のデータフレームの内訳と条件にそい
データサイズを計算した結果が表 5 である．提
案手法のアグリゲート署名を利用した方式の方
がサイズが小さいことが確認できる．ECDSA

署名を利用した一般的な BGPSECは経由する
ASが増加すればするほど署名の数が増え，結
果，アップデートメッセージのサイズが増加す
ることになる．また，一般化式はこのアップデー
トメッセージのサイズを一般化した式であり，n
は経由するASの個数である．

表 5: アップデートメッセージサイズ
単位: byte 署名サイズ 全体サイズ 一般化式
BGPSEC 320 493 92n+ 33

提案手法 64 237 28n+ 97

7 まとめ
BGPの経路情報の正当性を保証するために，

BGPSECの AS PATH 属性の保証が抱えてい
る問題に注目して，アグリゲート署名を適用し
た新たな手法について考察を行った．また，AS
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PATH属性を保証する際の処理効率を向上させ
るために署名の事前計算及び，アグリゲート署
名を導入していても不正な署名を発見すること
が可能なトレーシング手法の2つを提案した．ま
た，ECDSA署名及びアグリゲート署名を実装
し，速度評価とアップデートメッセージサイズの
見積もりを行い，提案手法の効率性を簡易的に
推察した．今後の課題として，より厳密な評価に
向けて，The BIRD Internet Routing Daemon

や ExaBGP などシミュレーションツールを使
用して提案手法を実装，速度やメモリに関する
評価を行う．また，シミュレーションにより，ア
グリゲート署名の導入により新たに発生する問
題点も明らかにする．
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