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あらまし 一つの平文を多数の受信者に対し暗号化し送付する状況において，暗号文の復号部分を
受信者に応じ指定可能な公開鍵暗号方式が部分復号方式として知られている．本稿では，部分復
号方式であって，暗号化は 1個の公開鍵で行い，復号は公開鍵に紐付けられた複数の秘密鍵でそ
れぞれ部分復号を行う方式を提案する．本提案方式は，複数の暗号の組み合わせでなく，多変数
NTRU暗号を用いた単一の暗号スキームによりこの機能を実現することを特徴とする．本提案方
式により，受信者が購入する秘密鍵に応じコンテンツの開示部分を指定できるコンテンツ配信を
実現できる．特徴として，コンテンツの暗号化処理は 1回のみでよい．
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Abstract In the case that one message is encrypted and sended to several receivers, there

already exist techniques that designated recievers can decrypt only partial information of the

message. In this paper, we propose a scheme which has one time encryption process (for both

whole and partial message) and easy key management.

1 はじめに

部分復号方式 (Partial Decryption) [2, 6, 10]

は，一つの暗号文を復号できるユーザを指定可
能な公開鍵暗号の方式の一つであり，暗号文の
復号可能部分を受信者ごとに設定可能であるこ
とを特徴とする．つまり，権限の異なる受信者
が多数いる状況を想定し，一つのコンテンツを
権限の異なる複数の利用者が閲覧できるように

∗この研究は総務省戦略的情報通信研究開発推進事業
（SCOPE）平成 27 年度イノベーション創出型研究開発
フェーズ II（no. 0159-0016）の委託の一環である．

する方法である．このような部分復号方式が必
要とされる背景として，例えば有償の文献や動
画配信サービスにおいて，コンテンツへの閲覧
許可にレベルが設定され，閲覧権限に応じて開
示を制御するケースが考えられる．

1.1 平文分割暗号化による部分復号方式

部分復号を実現する方式として，想定される
複数の受信者に応じ一つの平文を予め分割し，
各々の平文の断片を各受信者の公開鍵で暗号化
する方式がある．また，別の方式として，送信
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者が秘密鍵と公開鍵のペアを複数生成し，予め
分割した平文の各々の断片を各々の公開鍵で暗
号化する方式がある．上記二つの方式に工夫を
加えたものとして，処理効率を追求した研究が
ある [2]．

1.2 多重暗号化による部分復号方式

部分復号方式を実現する別の方針として，複
数の公開鍵を利用する多重暗号化がある [6]．す
なわち，復号可能なメッセージの部分情報が n

通りある場合，暗号送信者はn個の公開鍵を使っ
て暗号文を作る．部分復号を行う受信者は事前
に教えられた複数の秘密鍵を用いて，暗号文の
部分情報を手に入れることができる．知ってい
る秘密鍵の個数が多いほどより完全に近いメッ
セージを手に入れることができる．この方法は
共通鍵暗号でも用いることができ，公開鍵暗号
を用いた部分復号方式は，共通鍵を用いた部分
復号方式の一時的な鍵（セッション鍵）の生成
に用いるという方法もある．なお，共通鍵暗号
を用い，第三者向けにはマスク処理を行い参照
不可情報を作り込む方式も知られている [8, 10]．
共通鍵暗号であるため，適用には前提があるも
のの，処理効率は良い．

1.3 墨塗り署名 [1]

暗号化とは異なるが，データを部分的に秘匿
する方法として墨塗り署名が盛んに研究されて
きた [1, 4, 3, 11]．墨塗り署名は，通常のデジタ
ル署名の機能（真正性の証明）と両立する形で，
秘匿すべき情報の削除（墨塗り）を，署名後に
（改ざんとみなされずに）行う機能を併せ持つ．
しかしながら墨塗り箇所の復元ができないので，
部分復号（及び部分暗号化）とは異なる．

1.4 秘密分散法と電子割符 [13, 9]

部分復号と類似の趣旨の技術として，秘密分
散法 [13] とこれを用いた電子割符 [9]がある．
すなわち，分配したシェアを集めて初めて全体
の（意味ある）データが復元される点である．

しかしながら，部分復号では復号した各部分が
元のデータの部分をなしている．これに対し，
秘密分散法では各シェアから元のデータの部分
が得られるわけではない．この点，部分復号と
秘密分散法（及び電子割符）は異なる．

1.5 提案方式

本稿では，どのような部分復号に対する暗号
文も１つの公開鍵のみで構成できる暗号スキー
ムを提案する．提案方式は代数的構造を積極的
に活用することで，より柔軟な使用法を可能と
する．例えば，分権譲渡された２つの異なる秘
密鍵（復号権限）があるとし，それらの情報を
両方入手できたとする．そのとき，それらの結
合あるいは共通部分にあたる秘密鍵を新たに生
成できる場合があり，それらの鍵も譲渡するこ
とができる．結合に関しては 4.2節で，共通部
分に関しては 4.1節で，具体的な場合を用いて
活用方法を説明する．
このような公開鍵暗号を実現する方法として，
格子ベース暗号 NTRUとさらにそれを拡張し
た多変数版のNTRUを利用する．具体的には多
変数NTRUの鍵や暗号文から（１変数）NTRU

の鍵や暗号文などを対応させる．このとき，移
される情報は限定的となるため，部分的な情報
だけが復号可能となる．この方法は変数を増や
すことで柔軟な部分情報の暗号化が可能となる．
例えば，部分情報とさらにその部分情報を暗号
化したり，異なる複数部分の情報を暗号化する
などができる．

2 NTRU

2.1 １変数NTRU [7]

N を素数とする．また，p, qをそれぞれ正の
整数とする．環R = Z[x]/(xN − 1)の任意の元
f は f =

∑N−1
i=0 aix

i (ai ∈ Z)と一意的に表す
ことができる．Rの部分集合 Lf ,Lξ,Lr,Lmを
定義する．まず，

Lm =

{∑
aix

i ∈ R

∣∣∣∣ |ai| < p−1

2
, ∀i

}

－724－



とおく．正整数 d, d′に対して，

L(d, d′) =


∑

aix
i ∈ R

∣∣∣∣∣∣∣
d個の aiは 1,

d′個の aiは− 1,

残りは全て 0.


3つの正整数 d1, d2, d3を選び，

Lf = L(d1, d1 − 1), Lξ = L(d2, d2),
Lr = L(d3, d3).

2.1.1 鍵生成

f ∈ Lf , ξ ∈ Lξをランダムに選ぶ．但し，fは
さらに以下を満たさなければならない．（もし満
たさない場合は，満たすまで f を選び直す．失
敗する確率はN/qより小さく，数回の探索で条
件を満たす f を見つけ出すことが可能である．）

条件 1 + p · f mod qは可逆である．

このとき，以下のような Fq ∈ Rが存在する：

Fq · (1 + p · f) ≡ 1 mod q

このとき，h ≡ Fq · pξ mod qなる h ∈ Rを公
開鍵とし，f を秘密鍵とする．

2.1.2 暗号化

メッセージmはLmの元と対応しているもの
とする．mを暗号化するには，まず r ∈ Lrを
ランダムに選ぶ．次に e ≡ h · r +m mod qを
計算する．eが暗号文となる．

2.1.3 復号化

eを復号するには，a ≡ (1 + p · f) · e mod q

を計算する．このとき，aの係数を −q/2から
q/2の間に入るように取ると，これはmに一致
する．

上のように構成された方式をNTRU(d1, d2, d3)

と表すことにする．

2.2 多変数NTRU [5, 12]

１変数NTRUの類似で多変数のNTRUも構
成できる．lを正整数，N1, . . . , Nlを素数とする．
また，p, qをそれぞれ正の整数とする．環R =

Z[x1, x2, . . . , xl]/(xN1−1, . . . , xNl−1)の任意の
元 f は f =

∑
i1,...,il

ai1,...,ilx
i1
1 · · ·xill (ai1,...,il ∈

Z)と一意的に表すことができる．Rの部分集合
L(l)
f ,L(l)

ξ ,L(l)
r ,L(l)

m を定義する．まず，

L(l)
m =

{∑
ai1,...,ilx

i1
1 · · ·xil

l ∈ R

∣∣∣∣ |ai1,...,il | <
p−1

2
, ∀i

}
とおく．正整数 d, d′に対して，

L(l)(d, d′)

=

∑
ai1,...,ilx

i1
1 · · ·xil

l ∈ R

∣∣∣∣∣∣
d個の ai1,...は 1,
d′個の ai1,...は− 1,
残りは全て 0.


3つの正整数 d1, d2, d3を選び，

L(l)
f = L(l)(d1, d1 − 1), L(l)

ξ = L(l)(d2, d2),

L(l)
r = L(l)(d3, d3).

2.2.1 鍵生成

上記の設定の下，多変数NTRUの鍵生成，暗
号化，復号化は１変数 NTRUと同様に実行さ
れる．f ∈ L(l)

f , ξ ∈ L(l)
ξ をランダムに選ぶ．但

し，f はさらに以下を満たさなければならない．
（もし満たさない場合は，満たすまで f を選び
直す．失敗する確率はN/qより小さく，数回の
探索で条件を満たす f を見つけ出すことが可能
である．）

条件 1 + p · f mod qは可逆である．

このとき，以下のような Fq ∈ Rが存在する：

Fq · (1 + p · f) ≡ 1 mod q

このとき，h ≡ Fq · pξ mod qなる h ∈ Rを公
開鍵とし，f を秘密鍵とする．

注意 1 オリジナルのNTRUの場合，上の条件
を満たす f の探索はユークリッド互除法を用い
て行うことができる．しかし，多変数NTRUの
場合，ユークリッド互除法が使えないため，別
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の方法で条件を満たすか調べる必要がある．文
献 [12]では，グレブナー基底計算を利用して探
索する方法を提案している．我々の実装ではグ
レブナー基底計算は用いず，以下のような手順
で探索を行った．

Step 1 1 + p · f mod qの Rq = R modq上の
積作用を行列で表示．（それをM とおく．）

Step 2 M−1を計算する．（なかったら fを取り
換え，Step 1に戻る．）

Step 3 M−1が積作用として対応するRqの元
を計算．（それが Fq）

2.2.2 暗号化

メッセージmは L(l)
m の元と対応しているも

のとする．mを暗号化するには，まず r ∈ L(l)
r

をランダムに選ぶ．次に e ≡ h · r +m mod q

を計算する．eが暗号文となる．

2.2.3 復号化

eを復号するには，a ≡ (1 + p · f) · e mod q

を計算する．このとき，aの係数を −q/2から
q/2の間に入るように取ると，これはmに一致
する．

上のように構成された方式をMTRUl(d1, d2, d3)

と表すことにする．

3 部分復号の方法

簡単のため，２変数NTRUと１変数NTRU

を用いた場合に，部分復号と全復号の方法を，
アリスが全復号を，ボブが部分復号を行う場
合で説明する．部分復号可能な暗号化は，基本
的には２変数 NTRUと方式は同じである．但
し，いくつか秘密鍵や平文の取り方に条件が
加わる．まず，R1 = Z[x1]/(xN1

1 − 1), R2 =

Z[x1, x2]/(xN1
1 − 1, xN2

2 − 1)とし，次のような
写像を定義する．

ϕZ : R2 → R1

∈ ∈

f(x1, x2) 7→ f(x1, 1).

(1)

3.1 鍵生成

アリスは R2上でMTRU2(d1, d2, d3) の秘密
鍵 f2 ∈ L(2)

f を生成する．但し，以下を満たす
ものとする．

ϕZ(f2) ∈ Lf . (2)

ここで，Lf は１変数の NTRU(d′1, d
′
2, d

′
3)から

2.1節のように定まるR1の部分集合である．次
に f2からMTRU(d1, d2, d3)の公開鍵h2 ∈ Z[G]

を構成する．この h2がアリスの公開鍵である．
アリスの秘密鍵は f2 であり，ボブの秘密鍵は
f1 := ϕZ(f2)である．

3.2 アリスの暗号化

メッセージmは L(2)
m の元と対応しているも

のとする．但し，ϕZ(m) ∈ Lmを満たすと仮定
する．m を暗号化するには，まず r ∈ LG

r を
ϕZ(r) ∈ LH

r となる範囲でランダムに選ぶ．次
に e ≡ pr · ζ +m mod qを計算する．eが暗号
文となる．

3.3 アリスの復号化

eを復号するには，a ≡ (1 + pf) · e mod qを
計算する．このとき，aの係数を−q/2から q/2

の間に入るように取る．そして，fp ·a mod pを
計算することによりmを得る．

3.4 ボブの復号化

まず，e′ = ϕZ(e)を計算する．次に a ≡ (1 +

pf ′)·e′ mod qを計算する．このとき，aの係数を
−q/2から q/2の間に入るように取る．そして，
fp ·a mod pを計算することによりm′ = ϕZ(m)

を得る．

4 部分復号法の一般化

3節で説明した部分復号法はさらに一般化す
ることができる．Rk = Z[x1, x2, . . . , xk]/(xN1−
1, . . . , xNk − 1)とおき，ϕi : Rki → Rki+1

(i =
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1, 2, . . . , s)を (1)と同様に定義される準同型写
像の列とする．このとき，3節で説明した部分
復号法は（全体の場合も含めた）s種類の部分
復号法に拡張することができる．さらに一般に，
上記のϕi達が木グラフを構成する場合も，部分
復号法を拡張することができる．

4.1 ２種類の部分情報を持つ場合

3節の一般化の例として，平文の２つの部分
情報があり，それぞれをボブ，チャーリーが部
分的に復号する場合を考える．２つの部分情報
は排他的である必要はない．以下では，共通情
報とそれ以外（それぞれだけが復号できる情報）
が存在する場合を説明する．共通情報部分を使
用しなければ，排他的な部分情報をそれぞれが
復号できることになる．
また前節同様，アリスは強い権限を持ち，全

文を復号を復号可能であるとする．
N1, N2, N3, N4を正の素数とし，

R4 = Z[x1, x2, x3, x4]/(xN1 − 1, · · · , xN4 − 1),

R = Z[x1, x2]/(xN1
1 − 1, xN2

2 − 1),

R′ = Z[x1, x3]/(xN1
1 − 1, xN3

3 − 1)

とする．また，

ϕZ,1 : R4 → R

∈ ∈

f(x1, x2, x3, x4) 7→ f(x1, x2, 1, 1),

(3)

ϕZ,2 : R4 → R′

∈ ∈

f(x1, x2, x3, x4) 7→ f(x1, 1, x3, 1),

(4)

を用意する．

4.1.1 ボブ，チャーリーの秘密鍵の配布

アリスは４変数 NTRUの鍵生成を行う．但
し，ϕZ,1, ϕZ,2に対し，(2)と同様の条件を満た
すように鍵生成を行う．アリスは４変数NTRU

の秘密鍵 f4からボブ，チャーリーの秘密鍵 f1 =

ϕZ,1(f4), f2 = ϕZ,2(f4)を生成し，ボブ，チャー
リーに配布する．

4.1.2 ボブ，チャーリーの部分復号法

アリスの公開鍵で生成された暗号文 eがある
とする．ボブはまず，e1 = ϕZ,1(e)を計算する．
次に a ≡ (1+ pf1) · e1 mod qを計算する．この
とき，aの係数を −q/2から q/2の間に入るよ
うに取る．そして，a mod pを計算することに
より平文mの部分情報m1 = ϕZ,1(m)を得る．
同様にして，チャーリーも平文mの部分情報

m2 = ϕZ,2(m)を得ることができる．定義から，
m1は x1, x2の多項式であり，m2は x1, x3の多
項式である．m1,m2の構成法から，m1(x1, 1) =

m2(x1, 1) ∈ Z[x1] であり，この部分はボブと
チャーリーの両方に共通の復元情報となる．

4.1.3 共通部分に対応する秘密鍵の生成

ボブとチャーリーは，互いに復元できる情報
の共通部分を復元する秘密鍵を生成することが
できる．ボブは秘密鍵 f1から f ′1 = f1(x1, 1)を
作ることができ，チャーリーも秘密鍵 f2 から
f ′2 = f2(x1, 1)を作ることができる．このとき，
ボブとチャーリーの鍵の作り方から，f ′1 = f ′2と
なり，これが互いの共通情報を復元できる秘密
鍵となる．

4.2 ２種類の部分情報の和

ボブとチャーリーがそれぞれ別の部分情報が
復元できる場合，それらの情報を２人が持ち寄
ると，より全体の情報に近い部分情報が得られ
るはずである．以下の場合はその典型的な例で
ある．
N1, N3を正の素数とし，N2 = 2とする．R3 =

Z[x1, x2, x3]/ (xN1 −1, xN2 −1, xN3 −1), R2 =

Z[x1, x2]/(xN1
1 −1, xN2

2 −1), R1 = Z[x1]/(xN1
1 −
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1)とする．また，

ϕZ,1 : R3 → R1

∈ ∈

f(x1, x2, x3) 7→ f(x1, 1, 0),

(5)

ϕZ,0 : R3 → R1

∈ ∈

f(x1, x2, x3) 7→ f(x1, 0, 0),

(6)

ϕZ,2 : R3 → R2

∈ ∈
f(x1, x2, x3) 7→ f(x1, x2, 0),

(7)

を用意する．

4.2.1 ボブ，チャーリーの秘密鍵の配布

アリスは３変数 NTRUの鍵生成を行う．但
し，ϕZ,1, ϕZ,2に対し，(2)と同様の条件を満た
すように鍵生成を行う．アリスは３変数NTRU

の秘密鍵 f3からボブ，チャーリーの秘密鍵 f1 =

ϕZ,1(f3), f0 = ϕZ,0(f3)を生成し，ボブ，チャー
リーに配布する．チャーリーの鍵はボブが生成
し，配布することもできる．

4.2.2 ボブ，チャーリーの部分復号法

アリスの公開鍵で生成された暗号文 eがある
とする．ボブはまず，e1 = ϕZ,1(e)を計算する．
次に a ≡ (1+ pf1) · e1 mod qを計算する．この
とき，aの係数を −q/2から q/2の間に入るよ
うに取る．そして，a mod pを計算することに
より平文mの部分情報m1 = ϕZ,1(m)を得る．
チャーリーは暗号文 eから e0 = ϕZ,0(ϕZ,1(e))

を計算する．あとはボブと同様にして，平文m

の部分情報m0 = ϕZ,0(ϕZ,0(m))を得ることが
できる．
ボブとチャーリーがもし互いの復号情報を持

ち寄った場合，合わせた情報はm0,m1よりも
大きくなる．実際，m0,m1の情報から線形代数
を解くことにより，ϕZ,2(m)の情報を得ること
ができ，これはm0,m1の情報の和の情報と考
えられる．

4.2.3 和に対応する秘密鍵の生成

ボブとチャーリーは互いに秘密鍵を持ち寄る
ことにより，互いに復元できる情報の和を復元
する秘密鍵 f ∈ R2を生成することができる．実
際，f1, f0から次を満たす f ∈ R2が一意に存在
し，それは線形代数を解くことにより得られる．{

f1(x1) = f(x1, 1),

f0(x1) = f(x1, 0).

この f は ϕZ,2(m)の情報を復元する秘密鍵とな
る．

5 パラメータの選択

提案方式の安全性を見積もる場合，使用する
多変数（あるいは１変数）NTRU全てが安全で
なければならない．例えば，4.1節の場合，ボ
ブとチャーリーの共通部分鍵のために１変数
NTRU を用いている．このとき使用する環は
R1 = Z[x1]/(xN1

1 − 1)である．よって，NTRU

が安全となるようにN1を選択する必要がある．
同様に，4.2節でもR1を使用するので，NTRU

が安全となるようにN1を選択する必要がある．
一方，方式としては使用しないが，

ϕZ : R3 → Z[x3]/(xN3
3 − 1)

∈ ∈

f(x1, x2, x3) 7→ f(0, 1, x3),

などの写像を攻撃に利用される可能性がある．
この場合，ϕZ(f)が１変数NTRUの鍵の条件を
満たさないように選択することで攻撃を防ぐこ
とができる．

6 秘密分散法との比較

上で説明した複数の部分情報の復元方法とは
異なるが，環準同型写像として別のものを利用
することで，同じように複数の部分情報の復元
が可能となる．例えば，秘密分散にも応用でき
る．簡単な例では，２変数の場合でN1を素数，
N2 = 3とする．R1 = Z[x1]/(xN1

1 − 1), R2 =
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Z[x1, x2]/(xN1
1 − 1, xN2

2 − 1)とし，次のような
写像を定義する．

ϕZ,1 : R2 → R1

∈ ∈

f(x1, x2) 7→ f(x1, 1),

(8)

ϕZ,0 : R2 → R1

∈ ∈
f(x1, x2) 7→ f(x1, 0).

(9)

ϕZ,−1 : R2 → R1

∈ ∈

f(x1, x2) 7→ f(x1,−1),

(10)

ボブ，チャーリー，デイブはそれぞれϕZ,1, ϕZ,0,

ϕZ,−1に対応する部分秘密鍵をアリスから受け
取っているとする．すると，暗号文 cから，２変
数NTRUの平文mの部分情報m1 = ϕZ,1(m)，
m0 = ϕZ,0(m)，m−1 = ϕZ,−1(m)をボブ，チ
ャーリー，デイブはそれぞれ復元することが可
能である．
一方，３人がm1,m0,m−1の情報を持ち寄る

と，線形代数を解くことにより，元の平文mを
復元することが可能である．すなわち，閾値 3

の秘密分散が可能となる．

7 具体例

7.1 Toy Example 1

２変数NTRUの具体例を見よう．N1 = 6, N2 =

3, p = 3, q = 1024 とする．２変数多項式∑
i,j aijx

iyj は行列 (aij)ij と対応させることが
できる．よって以下，２変数多項式を行列の形
で表すことにする．SGでの秘密鍵を

fG =



1 0 0

0 1 0

1 −1 0

0 −1 −1

1 −1 0

1 0 1



と表すことができる．fGと対応する SH の秘密
鍵 fH は fGの最後の列の，

fH =



0

0

0

−1

0

1


となる．これから計算される公開鍵はそれぞれ，

hG =



280 365 626

71 969 494

376 986 455

225 236 22

495 667 961

601 11 514


, hH =



626

494

455

22

961

514


となる．hH は hGから誰でも計算可能なので，
公開鍵は hGのみで十分である．平文をそれぞ
れ，

mG =



0 −1 0

−1 1 0

0 0 0

−1 1 1

0 −1 −1

1 −1 1


, mH =



0

0

0

1

−1

1


とする（mHはmGから定まることに注意）と，
暗号文はそれぞれ，

eG =



584 420 30

207 561 120

56 630 974

66 932 133

109 304 1013

325 762 803


, eH =



30

120

974

133

1013

803


となる．eH は eG から誰でも計算可能なので，
暗号文は eGのみで十分である．

8 まとめと今後の課題

暗号化を1個の公開鍵で行い，復号は公開鍵に
紐付けられた複数の秘密鍵でそれぞれ部分復号
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を行う部分復号方式を提案した．本提案方式は，
複数の暗号の組み合わせでなく，多変数NTRU

暗号を用いた単一の暗号スキームによりこの機
能を実現することを特徴とするものである．
本提案方式の設計指針は群環を用いたNTRU

暗号の拡張版に対しても適用することが可能で
ある．この場合は安全な設計が課題であり，今
後の課題としたい．
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