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あらまし 端末から収集可能な複数の情報を組み合わせることで端末を識別する Browser 

Fingerprintingと呼ばれる手法が利用されている．しかし，この手法は端末のアクセス間隔が長

くなるにつれて識別精度が低下することが我々の先行研究により判明した．本論文では，Fuzzy 

Hashingを用いた比較により Browser Fingerprintingを用いた端末識別の長期化の手法を提案

する．また，我々が運用している情報収集サイトで得られたデータをもとに分析を行い，文字列

の完全一致による識別と比較して識別精度が向上したことも示す． 
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Abstract The browser fingerprinting is getting popular to identify Web clients by information 

emitted from the device. However, we previously revealed that the browser fingerprinting 

was not good at long-term use. In this paper, we propose an identification method for 

long-term tracking using with the fuzzy hashing in the browser fingerprinting. Furthermore, 

based on the data collected in our site, we show that identification accuracy of our proposed 

method is higher than that of exact match. 

 

1 はじめに  
WebサーバがWebブラウザから収集可能

な端末の情報を複数組み合わせることで，ア

クセスする端末を識別する手法に Browser 

Fingerprinting（以降，Fingerprintingと呼

ぶ）がある．この手法はアクセス解析におけ

る利用者識別などにおいて利用されつつある． 

しかし，Fingerprintingに用いる情報は時

間経過に伴い変化することが示されており，

収集した情報の単純な完全一致による長期的

な端末識別は困難であることが示された[1]．

これは，Fingerprintingの利用において適切

な識別でないと，期間を空けてアクセスする

端末を識別できないことを示している． 

そこで，本論文では，ハッシュした文字列

間を比較して類似度を算出することが可能な

ハッシュアルゴリズムである Fuzzy Hashing 

[2]を用いて，処理速度が高速でかつ長期的な

端末識別を可能とする手法を提案する．また，

我々が運営する Fingerprintingに用いる情報

を収集するWebサイト[3]（以降，Fingerprint

収集サイトと呼ぶ）で得られたデータを用い
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て，他の類似する端末識別手法と比較して，

提案手法の識別精度が高いことを示す． 

 

2 Browser Fingerprinting 
2.1 Browser Fingerprint 

WebブラウザがWebサーバへアクセスし

た際に，JavaScriptや Flashなどを用いるこ

とによりWebサーバがWebブラウザから採

取できる端末の情報を特徴点と呼ぶ．特に，

UserAgentやインストール済みプラグインな

ど端末の特定に繋がる情報を指す．特徴点を 1

つ以上組み合わせたものを Browser 

Fingerprintと呼ぶ．本論文では，以降 

Fingerprintと呼ぶ． 

 

2.2 既存のFingerprintingに関する研究 

Eckersley[4]は Fingerprintを収集する

Webサイトを開設し，Fingerprintの分析を

行った．その結果，収集したサンプルの 83.6%

がユニークな Fingerprintをもち，Flashや

Java が実行できる端末に限定した場合では，

94.2%がユニークな Fingerprintを持つこと

を示した．また，同一端末の Fingerprintが

時間経過に伴い変化することから，これを同

一と推定するアルゴリズムを提案した．  

Mowery[5]はHTML5の Canvas APIを用

いて，文字列や画像を描画し，GPUごとのレ

ンダリングの差から，GPU，OS，Webブラ

ウザの組合せを特定できることを示した． 

Nikiforakis[6]は実際に企業が行っている

Fingerprintingについて調査を行い，用いら

れている採取手法について明らかにした．ま

た，実際に存在する UserAgentの偽装を行う

拡張機能を調査し，UserAgentの偽装では，

偽装したブラウザと異なる挙動を示すケース

が存在し，これが特徴点となることを示した．  

Boda[7]はフォントリストを JavaScriptの

みで採取する手法を提案し，Webブラウザ間

で共通のフォントリストなど一部の特徴点の

みで端末を識別することによるクロスブラウ

ザに対応した Fingerprintingを提案した． 

Khademi[8]は，Fingerprintingを

JavaScript Objects Fingerprinting，

JavaScript-based Font Detection，Canvas 

Fingerprinting，Flash-based Fingerprinting

の 4つに分類し，それらを組み合わせ実装し

た Fybridという JavaScriptライブラリを作

成した．そのライブラリを用いて Fingerprint

の収集，分析を行い，JavaScriptから収集で

きるブラウザオブジェクトを組み合わせた

JavaScript Objects Fingerprintは1,523のサ

ンプルのうち 89.96%がユニークな値を持っ

ていたことを示した． 

著者らの先行研究[9]では，Fingerprint収

集サイトで収集している特徴点のなかで，最

もエントロピーが高いプラグインリストに注

目し，類似度を用いることで端末識別精度の

向上を図った．結果としてプラグインリスト

のみで真陽性率 97.94%，真陰性率 97.95%の

精度で端末を識別できることを示した． 

 

3 関連知識  
3.1 Fuzzy Hashing 

Kornblum[2]は spamsumアルゴリズムを

元に，Fuzzy Hashing（Context Triggered 

Piecewise Hashing : CTPH とも呼ばれる）と

呼ばれるハッシュアルゴリズムを提案，実装

した． 

Fuzzy Hashingとは，部分文字列をずらし

ながらハッシュ化を行うRolling Hashingと，

部分文字列をハッシュ化して結合する

Piecewise Hashingを組み合わせた Hashア

ルゴリズムである．図 1に Fuzzy Hashingの

概念を示す． 

Fuzzy Hashingでは，入力文字列の長さに

応じてウインドウサイズ，トリガー値が決ま

る．Rolling Hashingでウインドウサイズの部

分文字列をハッシュ化し，ハッシュ値がトリ

ガー値と一致したとき，その位置を Piecewise 

Hashingを行う部分文字列の起点（トリガー）
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TP 率 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
    (1) 

 

とする．これを文字列の最後尾まで繰り返す．

そして，トリガーから次のトリガーまでの文

字列で Piecewise Hashingを行い，それらを

結合した結果がFuzzy Hashingによりハッシ

ュ化された文字列となる．  

2つの文字列を Fuzzy Hashingでハッシュ

化することで，ハッシュをそれぞれ得たのち，

それらを比較する．このとき，文字列の一部

が異なっていた場合に生成されるハッシュは

一部のみが異なり，類似度を求めることがで

きる．類似度は 0~100の値をとり，値が大き

いほど二つの文字列は類似している．図 2に，

本論文のあらましに記述した文字列に対し

Fuzzy Hashingを適用した結果と，あらまし

に記述した文字列を，”の”を”を”として一部変

更してハッシュ化した結果，及び，それらの 2

つの値の類似度を算出した結果を示す． 

 

図 1 Fuzzy Hashing概念図 

 

本論文では，Kornblumによって実装され

たFuzzy Hashingを行うソフトウエアである

ssdeep[10]の Pythonラッパーである ssdeep

ライブラリを用いた．ssdeepでは，文字列の

ハッシュ化とハッシュした 2つの文字列の比

較による類似度の算出を行うことができる． 

図 2 Fuzzy Hashingのハッシュ値と比較の例 

 

3.2 識別精度の評価尺度 
本論文での識別精度の定義を説明する．同

一端末を正しく同一とみなすことを真陽性

(True Positive : TP)，同一の端末を異なると

みなすことを偽陽性 (False Negative : FN)

という．また，異なる端末を正しく異なると

みなすことを真陰性(True Negative : TN)，異

なる端末を同一とみなすことを偽陰性(False 

Positive : FP)という．これらをまとめた表を

以下に示す． 

表 1 言葉の定義 

 事実 

同一 異なる 

端末識別を 

行った結果 

同一 TP FP 

異なる FN TN 

 

また，同一の端末を正しく識別できた割合

を TP率とし，(1)式とする．同様に，異なる

端末を正しく異なると識別できた割合を TN

率とし，(2)式とする． 

 本論文では，TP率，TN率が高いほど識別精

度が高いとみなす． 

TN 率 =
𝑇𝑁

𝑇𝑁 + 𝐹𝑁
  (2) 

 

あらましのハッシュ値 

12:LY5qecOtggQ3/GCwggmG+vNqdLwrX9Ghair/c

2nkE54kbSx6x0CmCfLsJAmiMn:85PToOGgWNH

G8krkE5/nmeYiMn 

あらましを一部変換した時のハッシュ値(“の”→”を”) 

12:LY5qecOtggQ3/GLD2G+vNqZrX9Ghair/c2nN05

4kbSx6x0CmCjJAmi3:85PToOLyN8G8krC5/nmci3

上記 2つを比較したときの類似度 

82 
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FP 率 =
𝐹𝑃

𝑇𝑃 + 𝐹𝑃
    (3) 

 

 

 なお，誤検出の割合である偽陽性率(FP 率)と

偽陰性率(FN率)はそれぞれ(3)(4)式とする． 

4 収集環境 
本節では Fingerprintの収集環境と分析に

用いるサンプル，特徴点について述べる． 

 

4.1 Fingerprint収集サイト 

 我々が運用する Fingerprint 収集サイトで

は，端末に関する様々な情報を採取している

[3]．また，同一端末からのアクセスであるこ

とを確認するために，Fingerprintの収集に伴

い端末識別用のHTTP クッキー（以降，UID 

と呼ぶ）を生成し，Fingerprint 収集サイト

のデータベースに保存している．同時に，ア

クセス時刻も保存している． 

 

4.2 データセット 

2013/12/6から2015/6/20までの期間収集し，

サンプル数は 3,674，ユニークなサンプル数

(UID数)は 1,513となった．また，複数回ア

クセスしたユーザは 565，最長アクセス期間

は 411日であった．また，同一UID間の組み

合わせ数は 14,032，異なる UID間の組み合

わせ数は 3,330,959となった． 

 

4.3 分析に用いる特徴点 

 本論文では，表 2の特徴点を用いた

Fingerprintについて分析を行う．また，フォ

ントリストは Flashを用いて採取しており，

Flash Player 14(2014年 6月)からは結果がソ

ートされて出力されるようになっているため，

すべてのフォントリストをソートしている． 

 

 

 

表 2 本論文で用いる特徴点 

No. 特徴点 

1 プラグインリスト 

2 グローバル IPアドレス 

3 JavaScript UserAgent 

4 フォントリスト 

5 HTTP UserAgent 

6 プライベート IPアドレス 

7 画面解像度と色深度 

8 sse2の有無 

9 http accept language 

10 http accept 

11 http origin 

12 http connection 

13 http referer 

14 device pixel ratio 

15 http accept encoding 

16 タッチ機能の有無 

17 タイムゾーン 

18 http accept charset 

19 local storage の利用可否 

20 session storage の利用可否 

 

5 既存の Fingerprintingにおける
端末識別手法 

本章では，既存の Fingerprintingによる端

末識別手法を我々のサンプルに適用し，それ

らの TP率と FP率を表 5に示す．なお，本論

文での実験においては，すべての端末識別手

法で FPが必ず存在する．これは，UIDで同

一端末と異なる端末を識別しているので， 

HTTPクッキーを削除して再度アクセスした

ユーザが存在した場合，異なる端末が同一

Fingerprintを持つと認識されてしまうこと

が原因である． 

 

5.1 Fybrid 

Fybrid[11]はオープンソースの Browser 

Fingerprintingライブラリである．このツー

ルでは，JavaScriptオブジェクト，Canvas 

Fingerprint，プラグインリスト，フォントリ

FN 率 =
𝐹𝑁

𝑇𝑁 + 𝐹𝑁
  (4) 
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ストを Fingerprintとして収集し，それらを

MD5でハッシュ化することで識別子を生成

している．ハッシュの比較による識別を行う

ので，Fingerprintの比較は完全一致である． 

識別精度としては，サンプル全体での TP

率は 40.3%と低く，単純なハッシュ化による

端末識別は困難であると考えられる． 

 

5.2 OpenAM 

OpenAM[12]はオープンソースのシングル

サインオンソフトウエアである．OpenAM 

11.0からFingerprintingを用いたリスクベー

ス認証の一種である「デバイスプリント認証」

が導入されている．デバイスプリント認証で

は，それぞれの特徴点にペナルティポイント

を設定することができる．認証時に

Fingerprintを採取し，保存された

Fingerprintと特徴点が異なっていた場合，ポ

イントを加算する．ポイントの累計が閾値を

超えた場合，（ワンタイムパスワードによる）

追加の認証が必要となる．用いられる特徴点

とデフォルトのペナルティポイントを表 3に

示す． 

 

表 3 OpenAM 11.0におけるペナルティポイント 

No. 特徴点 ペナルティポイント 

1 プラグインリスト 35 

3 UserAgent 35 

4 フォントリスト 35 

7 画面解像度 35 

7 色深度 35 

17 タイムゾーン 35 

N/A 位置情報(許可有) 100 

閾値 50 

 

表3より，OpenAM 11.0での端末識別では，

（利用者に明示的な許可を求める）位置情報

を除き，特徴点が 2つ以上変化した場合に異

なる端末であるとみなす．また，OpenAM 

12.0では，デバイスプリント認証の名称を

Device ID認証に変更し，デフォルトのペナ

ルティポイントの閾値をより低い値である30

に変更している．このため，特徴点が 1つで

も変化した場合に異なる端末と見なされるの

で，5.1節の Fybridでのハッシュ化による完

全一致による比較手法と同一の結果となる． 

表 5より，サンプル全体での TP率は

69.79%となった．また，14日経過時点で

24.35%に低下しており，2週間以上期間が空

いた場合の端末識別は困難であると考えられ

る． 

 

5.3 Eckersleyによる識別手法 

Eckersleyは同一端末の類似 Fingerprint

を同一と推定する手法として，独自のアルゴ

リズムを提案した． 

このアルゴリズムでは Fingerprint間で特

徴点ごとに比較を行う．特徴点が 1つだけ異

なった場合，その特徴点が HTTPクッキーの

利用可否，画面解像度，タイムゾーン，及び，

画面解像度のいずれかであれば同一端末とみ

なす．それ以外の特徴点の場合は，Pythonの

スタンダードライブラリである difflibの

SequenceMatcher関数を用いてその文字列

間の一致している比率を算出，その値が 0.85

を超えているときは同一端末とみなしている． 

Eckersleyは，このアルゴリズムによって同

一端末と推定できる割合は 65%，FP率は

0.56%と記述している．この手法では，

Fingerprintに用いる特徴点として表 4の特

徴点を用いている． 

HTTPクッキーの利用可否の特徴点は我々

の収集したサンプルでは端末ごとの差が生じ

なかったので，それを除いている．また，ス

ーパークッキーは Eckersleyの分析時におい

ても実装されていなかったので，これらを除

いた 6個の特徴点を用いて分析を行った． 

その結果，表 5より識別精度は TP率

68.48%，TN率 99.99%となり，Eckersleyの
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実験と類似した結果となった．しかし，長期

的な端末識別は考慮されておらず，2週間経

過時点で TP率 23.57%となり，長期的な識別

は困難である． 

 

表 4 Eckersley [1]の実験で用いる特徴点 

No. 特徴点 

1 プラグインリスト 

3 UserAgent 

4 フォントリスト 

7 画面解像度 

9,10,11,12,13,15,18 HTTP Headers 

17 タイムゾーン 

N/A スーパークッキー 

N/A HTTPクッキーの利用可否 

  

5.4 YIKS類似度を用いた手法 

我々の先行研究[9]では，プラグインリスト

をプラグインごとに分割し，それぞれを一文

字とみなして類似度を求める YIKS類似度を

用いることで，プラグインリストのみでの端

末識別を提案した．TP 率 97.94% ，FP率

97.95%の精度で端末を識別できることを示

した． 

 表 5では，先行研究の結果よりも識別精度

が低下している．これは，Fingerprint収集サ

イトに複数回アクセスしたユーザが

Fingerprintingの対策技術を試すことでプラ

グインリストが採取できなくなったケースも

含まれていることが原因と考えられる． 

 この手法による識別精度は 2週間経過時点

においても TP率 88.12%，TN率 94.54%と高

い状態を保てている．しかし，プラグインを

使用していない端末では識別が不可能になる．

また，処理速度について，それぞれのプラグ

インに対して距離を計算しているので，処理

速度は低速である． 

 

 

6 Fuzzy Hashingを用いた端末 
識別手法 

本節では，我々の提案手法の識別精度と提

案手法に関する考察を述べる． 

本手法によって，端末識別精度はサンプル

全体で TP率 97.42%，TN率 97.69%となり，

2週間経過時点においても TP率 99.42%，TN

率 90.11%と既存の手法を上回る結果となっ

た． 

 

6.1 閾値の決定 

 Fuzzy Hashingはハッシュを比較した結果

として類似度を求めるので，類似度がいくつ

を超えたら同一端末とみなすかを決定する必

要がある．そのため，サンプルから類似度の

分布を求め，閾値を決定する． 

まず，サンプルの Fingerprintを ssdeepで

ハッシュ化する．次に同一 UIDを持つハッシ

ュ間と，異なる UIDを持つハッシュ間で比較

を行い，それぞれ類似度を算出する．算出さ

れた類似度の分布を図 3に示す．類似度の分

布を元に閾値を定義した場合の FP率と FN

率を求め，FP率+FN率が最少となるものを

閾値として定める．厳密に閾値を定めた場合，

類似度 67のとき FP率+FN率が最少の値

4.89%となった． 

 

図 3 ssdeepによる類似度の分布 

 

6.2 識別精度 

6.1節で決定した閾値を用いて期間ごとの

0%

20%

40%

60%

80%

100%

存
在
す
る
割
合

類似度

異なるUID 同一UID
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TP率と TN率を求める．Fingerprint収集サ

イトのサンプルで交差検証による比較を行い，

同一 UID，異なる UIDのそれぞれに対して，

2つのサンプル間の時刻差を算出し，一定期

間ごとに分類を行った．それらの期間ごとの

サンプル間で ssdeepによる類似度の算出と

閾値による TP，TNを求めた．その結果を表

5に示す． 

 結果として，すべての期間において 80%以

上の精度を保ち続け，既存の手法と比較して

長期的な識別を行うことが可能となった．ま

た，サンプル全体の識別精度についても既存

の手法に比べて高い精度を示した． 

 

6.3 本手法における考察 

本手法における処理時間について記述する．

システムのハードウエア環境として，CPUは

AMD Phenom II X4 940 Processor，メモリは

4G バイトとした．ソフトウエア環境として，

PHPで ssdeepのライブラリを用いた．あら

かじめ我々の Fingerprint収集サイトのデー

タベースに使用する Fingerprintのハッシュ

を生成・格納しておく．データベース上のす

べてのハッシュで比較を行うための処理時間

を計測した．その結果，3,674個のハッシュ値

との比較にかかる処理時間は 17ms程度であ

った．これは実用に耐えうる処理時間である

と考えられる． 

本手法では，文字列に対して Fuzzy 

Hashingを行う汎用的なソフトウエアを用い

ている．汎用的に利用しやすい方法で文字列

を分割し，分割した文字列のハッシュを比較

しているので，結果の類似度は特徴点の文字

列長にある程度依存する．そのことから，

Fingerprintingに対し最適にはなっていない

と考えられる．たとえば，タッチの有無やス

トレージの利用可否など 2値の結果を出力す

る特徴点に関しては，文字列の長さは短くな

る．本論文で用いた特徴点，サンプルでは高

い識別精度となったが，今後短い文字列長で

高い情報量（または，ほかの特徴点に依存し

ない情報）を持つ特徴点が出現した際には，

その特徴点の類似度に及ぼす値は小さくなっ

てしまう可能性がある． 

ssdeepというツールの問題点として，文字

列が短いと正確な識別ができないというもの

がある．しかし，Fingerprintingで多くの特

徴点が採取できない場合，Fingerprint文字列

が短くなる可能性があるが，それは特徴点の

選択自体が間違っているということが考えら

れるので，大きな問題にはならない． 

本論文では閾値は FP率+FN率が最少とな

るように値をとったが使用用途によって閾値

を変更することで，要件に合わせた利用が可

能であると考えられる．例えば，リスクベー

ス認証の場合 FP率を低くなるように設定す

ることで，正しい利用者を異なると判断する

確率が上がり，ユーザビリティが低下する一

方で，異なる端末を同一とみなす確率を低下

させ，よりリスクの小さい認証にすることが

できる． 

 

7 まとめ 
本論文では，Browser Fingerprintingにお

ける，長期間にわたる端末識別手法を提案し

た．提案手法では，既存の手法に比べて高い

識別精度を示し，サンプル全体でのFP率+FN

率は 4.89%となった．今後の課題として，識

別精度の向上がある．Fuzzy Hashingのトリ

ガー値などをBrowser Fingerprintingにより

適した値に変更することで識別精度の向上が

見込める．  
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表 5 それぞれの識別手法における期間ごとの TP,TN (90%以上を灰色とする) 

手法 
 

全体の 期間 

識別精度 0, 1 1, 7 7, 14 14, 21 21, 28 28, 35 35, 42 42, 49 49, 56 56, 411 

Fybrid 
TP 40.29% 78.27% 18.69% 7.52% 3.34% 2.10% 0.00% 0.00% 0.89% 3.15% 0.00% 

TN 100% 99.98% 99.99% 100% 100% 100% 100% 100% 100% 100% 100% 

OpenAM 
TP 69.79% 94.89% 82.45% 77.17% 24.35% 9.25% 8.01% 6.63% 5.98% 9.84% 3.38% 

TN 99.99% 99.83% 99.91% 99.89% 99.93% 99.97% 99.99% 99.99% 99.99% 99.98% 100% 

Eckersley 
TP 68.48% 93.76% 78.88% 76.16% 23.57% 9.12% 7.52% 6.63% 5.98% 9.84% 3.38% 

TN 99.99% 99.91% 99.94% 99.93% 99.96% 99.97% 99.99% 99.99% 99.99% 99.98% 100% 

YIKS距離を 

用いた手法 

TP 95.07% 98.63% 98.95% 98.14% 88.12% 93.46% 89.32% 82.14% 82.91% 82.79% 69.72% 

TN 97.37% 95.20% 95.43% 93.86% 95.45% 95.70% 95.77% 95.86% 95.38% 96.65% 98.27% 

提案手法 
TP 97.42% 98.99% 98.82% 99.10% 99.42% 98.40% 97.09% 100.00% 89.74% 95.08% 85.40% 

TN 97.69% 93.58% 93.93% 89.40% 90.11% 91.58% 91.74% 95.00% 96.76% 97.49% 98.35% 

組み合わせ数 
同一 14032 6440 2296 1774 1035 811 412 196 117 122 829 

異なる 3330959 115969 215681 146747 133417 111553 105333 84117 59988 62257 2295897 
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