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あらまし 近年, パスワード管理の不徹底に起因するインシデント被害の報告が増えている. そこ
で本研究では, 2015年 3月に SNSユーザを対象に実施したアンケート調査の結果を用いて, 行動
経済学・社会心理学の視点からパスワード設定・管理等に関する行動に影響を与えている要因を
探索した. その結果, パスワード管理に影響を与える要因として「判断力」「プライバシー性に関
する意識」があることが確認された. このことから, 判断力やプライバシー性に関する意識を向上
させることで, 適切なパスワード管理を行うようになることが示唆された.
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Abstract Recently, it is reported that the number of security incident accident related to the
inadequate password management have been increasing. In this article, we investigate the factors
which have impacts on the password management from the viewpoint of behavioral economics
and social psychology by using micro-data collected from the survey which we conducted. As a
result, we confirmed that factors such as “capacity for judgment” and “awareness with regard
to the privacy” influence on the password management. This result implies that improving
capacity for judgment and/or heightening awareness with regard to the privacy lead to the
adequate password management.

1 はじめに

近年, スマートフォンの登場とともに Face-
bookやTwitterなどのソーシャル・ネットワー
キング・サービス（Social Networking Service;
SNS）やオンラインショッピング, オンラインバ

ンキングの利用者数は増加傾向にある（文献 [1]
など）. 誰でも簡単に SNSを利用できる環境が
整う一方で, 文献 [2]などでも報告されているよ
うに, LINEの乗っ取り事件のような SNSのア
カウント乗っ取りなどのインシデント被害が増
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加している.このような被害に遭遇する一因と
して, SNSのアカウントおよびそのパスワード
の設定・管理が適切でないことが挙げられる. つ
まり, ユーザが利用するネットワークサービス
数が増えるほど, 管理すべきパスワードの数も
同時に増えていき, ユーザは記憶の負荷を避け
るために, パスワードを使い回ししてしまった
り（文献 [3]）, 強度の高くないパスワード（誕
生日や辞書に載っている単語などの類推しやす
いものなど）を設定してしまったりする可能性
が生まれてしまう. 言い換えると, パスワード
環境の変化にともない, ユーザのパスワード管
理が適切に行われにくい状況になりつつあると
いえる. そのため, 適切なパスワード管理・設
定が行われなければ, 類推攻撃やパスワードリ
スト攻撃などをはじめとするサイバー攻撃によ
るアカウント乗っ取り被害に遭遇するリスクを
高めてしまうことになる.
本研究では, 行動経済学や社会心理学の視点
からパスワード設定・管理に影響を与えている
要因を探り, パスワードの使い回しなどを行う
ユーザに対して適切にパスワード管理をするた
めにはどのようなことをすればよいかについて
考察することを目的とする. この目的を達成す
るために, 著者が 2015 年 3月に実施したイン
ターネット調査によって収集した個票データを
用いた統計分析を行う.

2 関連研究

行動科学や社会心理学の視点から, パスワー
ドの管理に関する行動特性について研究が行わ
れているのでそのいくつかを紹介する1 .
文献 [5]はユーザのリスク認知がパスワード
の文字長や更新回数といったパスワード管理に
影響を及ぼしていることを明らかにしている.
また, 文献 [6]は eコマースサイトのパスワード
を対象に強度評価を行い, パスワードの文字長
の平均は 7.37字でその約 6割はアルファベット
のみで構成されていたことを明らかにしている.
文献 [7]はパスワードの管理には限界合理性や

1パスワードの管理と心理的特性の関係をまとめたも
のについては文献 [4]が詳しいので参照されたい.

便宜主義（opportunism）といったヒューマン
ファクターなどがパスワード管理に影響を与え
ることを確認している.
この他にも, 文献 [8]では Yahoo!ユーザのパ
スワード約 7千万件を収集したデータを用いて,
パスワード強度とユーザの属性（性別, 年齢, 言
語など）との関連を検討し, 若年者が年長者よ
りも簡単なパスワードを用いる傾向にあること
を指摘している.

3 アンケート調査

本研究では, 2015 年 3 月に実施した「SNS
ユーザの情報セキュリティ意識および行動に関
する調査 2015」（以下, 「調査」と略す）と題
したインターネットアンケート調査によって収
集した個票データを用いて分析を行う. 本研究
では, モニターパネルなどを利用し彼らの情報
を基にサンプリングを行ってアンケートを実施
する「クローズ型」のインターネット調査形式
を採用した. この調査形式を採用した理由とし
て, 調査環境の劇的な変化（回収率の低下, プラ
イバシーや個人情報保護法への過剰反応による
拒否率の上昇など）に加えて, 効率よく調査対
象者を抽出するためである. この調査法はサン
プルが無作為に抽出されていない等の統計的な
問題が指摘されている. しかしながら, 文献 [9]
でも述べられているように, 調査の目的が個人
や組織の意思決定の一つの有益な判断材料を提
示することであれば, この方法を採用すること
に意義がある. また, 本研究の結果は現時点で
は日本の SNSユーザ全てに対して妥当性をも
つとまでいえないが, 少なくとも調査会社にモ
ニターとして参加している SNSユーザに対し
て妥当性を有していることは主張できる. 勿論,
調査の正確性について議論する必要がある. こ
の調査手法の詳細な利用可能性・妥当性につい
ては文献 [10]などを参照されたい.
この調査の目的は SNSユーザの情報セキュリ
ティ意識および行動を把握し, 情報セキュリティ
教育のあり方などに関する情報を提供すること
にある. 調査対象者は Facebookや Twitterな
どの SNSを利用している個人である. そのた
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表 1: 調査対象者の割付
職業 　#　 　 (%)　

社会人

　 20代 155 12.5

　 30代 155 12.5

　 40代 155 12.5

　 50歳以上 155 12.5

学生 309 25.0

主婦・主夫・無職 309 25.0

め, この調査は, まず調査対象者（SNS利用者）
であるかを調べるための事前調査を 2万人に対
して実施し, その中から職業・年齢別に割付を
行い, 約 1,200人を抽出した. 次に彼ら・彼女
たちを対象に本調査に回答してもらうという 2
段階の方式を採用している. そして, 最終的に
1,238人の有効回答を得ている. なお, 調査対象
者の割付（構成）は表 1のようになっている．
さらに, 学生の内訳は 10代が 261人（21.1%）,
20代が 48人（3.9%）であり, 主婦・主夫・無
職の内訳は 10代が 8人（0.6%）, 20代が 97人
（7.8%）, 30代が 96人（7.8%）, 40代が 51人
（4.1%）, 50歳以上が 57人（4.6%）である.
質問項目は, インターネット上での行動, パ
スワードの設定・管理, 悪意ある投稿経験, SNS
の利用に関する意識, プライバシーに関する意
識, SNSに関する知識などの一般的な質問に加
えて, 情報活用の実践力や同調効果, リスク回避
度, ネット依存度などをはじめとする心理に関
する質問と多岐にわたっており, 質問総数は 60
問である. 質問項目の内容は, 文献 [11, 12]な
どで用いられているものを参考に作成されてい
る. 質問項目から作成される要因（構成概念）
などについては 4節にて説明する2.
ここで, 簡単に表 1により分類した調査結果
の一部を紹介する.
インターネットで利用している ID（アカウ
ント）数について質問したところ, 図 1のよう
な結果が得られた. いずれの分類においても回

2本研究で用いる要因は, それらを適切に測定すると
考えられる複数の質問項目によって構成されている. ま
た, アンケート調査票はURL ＜ http://ecolab.eco.saga-
u.ac.jp/inf sec/＞にて公開している.
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図 1: 管理アカウント（ID）数
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図 2: サービスごとの異なるパスワード設定

答者の 10%前後が 1種類のアカウントしかない
と回答している一方で, 21種類以上のアカウン
ト数を管理している回答者も 2～10%の割合で
存在していることがわかる. 3割から 4割の回
答者が 6種類以上のアカウントを持っているこ
とから管理すべき複数のアカウントおよびパス
ワードの数が SNSの普及とともに増えている
ことがうかがえる.
図 2は「サービスごとに異なるパスワードを
設定しているかどうか」について質問した結果
である. 図 2を見てわかるように, 社会人は年代
により若干の違いはあるものの平均して 20%前
後の割合で異なるパスワードを設定しており,
これらは学生や主婦などと比べて約 10ポイン
ト低いものとなっている.
また, 図 3には「8文字以上で記号を含むよ
うなわかりにくい文字列でパスワードを設定し
ているかどうか」についての質問の結果を示し
ている. これから約半数以上の回答者がわかり
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図 3: わかりにくい文字列の設定

32.3%

30.3%

32.9%

39.4%

32.7%

36.9%

31.0%

37.4%

40.6%

36.8%

30.7%

36.2%

19.4%

19.4%

13.5%

12.9%

23.6%

17.5%

12.3%

10.3%

11.6%

10.3%

7.4%

7.1%

5.2%

2.6%

1.3%

0.6%

5.5%

2.3%

0% 20% 40% 60% 80% 100%

20

30

40

50

図 4: パスワードの詐取に対するリスク評価

にくい文字列でパスワードの設定をしていない
ことがわかる.
さらに, 図 4には「パスワードの詐取がどれ
くらいリスクに感じるか」という質問をした結
果を示している. この結果から 6割以上の回答
者がパスワードを詐取されることをリスクと感
じていないことがわかる.

4 分析

本研究では, 文献 [7, 8]などにならい, パス
ワード管理に影響を与える要因として, 個人属
性に加えて, 意識やリスク評価などの心理的な
要因, 不合理な行動を引き起こすとされる要因
（時間非整合性）, 知識などを考える. このモデ
ルの検証を行うために, 多項ロジット回帰分析
を行う. その前に, 説明変数および被説明変数
のデータ加工について簡単に説明する.

4.1 変数の加工

4.1.1 被説明変数

パスワード管理 3節で見たように, パスワード
管理として考えるべきこととして「サービスご
との異なるパスワード設定」および「パスワー
ドの強さ」がある3. 本研究ではこの 2つの側面
をともに見ていきたいために, パスワード管理
を表 2のように変数として定義している. 例え
ば, サービスごとに異なるパスワードを設定し,
かつわかりにくい文字列でパスワードを設定し
ている場合, この変数は 1の値が付与される, と
考える. つまり, パスワード管理の値が 1と 4を
比較すると, 前者の方が適切にパスワード管理
をしている一方で, 後者の方は適切にパスワー
ド管理をしていないことになる. なお, 表 2から
も,適切なパスワード管理ができている（サービ
スごとに異なるパスワードを設定し, かつわか
りにくい文字列でパスワードを設定している）
回答者の割合は 12.5%であるのに対して, 適切
なパスワード管理ができていない（サービスご
とに異なるパスワードを設定しておらず, かつ
わかりにくい文字列でパスワードも設定してい
ない）回答者の割合は 45.9%である. このこと
から, 適切なパスワード管理があまりされてい
ないことがうかがえる.

表 2: パスワード管理
　サービスごとの　 パスワードの

値 パスワード設定 強さ #

1 YES YES 155

2 YES NO 386

3 NO YES 129

4 NO NO 568

4.1.2 説明変数

形式主義 形式主義とは社会的行動における暗
黙の規則を強調し, 礼儀作法を特別に重視し, 身
だしなみや話し方が適切であることに価値を置

3この他にも, パスワードの更新頻度も考えられるがこ
れについては賛否両論あるために今回の分析では取り扱っ
ていない.
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き, 体面を重視しようとするパーソナリティ特
性の一つである（文献 [11]）. パスワードを適
切に管理することはインターネット社会におい
ては重要なことである. そのために, その行動
に価値をおいていれば, 適切に管理されている
と考えられる.
文献 [11]にならい, 形式主義を測る 10問の質
問群（「そう思わない」～「そう思う」の 5件
法）を回答者に答えてもらい, その回答を用い
て（一因子モデルとして）因子分析を行い, 変
数を作成した. この変数は値が大きいほど, 形
式主義的であると解釈する.

プライバシー性に関する意識 プライバシー性
に関する意識とは, 氏名,住所,電話番号,位置情
報などのパーソナルデータのプライバシー（機
微な情報や秘密の情報を本人の意思に反して第
三者に知られない個人的権利）をどのように考
えるかを表すものである. パスワード管理を徹
底すると利便性が失われるために, そこにセキュ
リティやプライバシーを犠牲にしても仕方がな
いと考える可能性がある.
文献 [13]にあるパーソナルデータのプライバ
シー性に関する意識を問う 36問の質問群（「プ
ライバシー性がない」～「極めて高い」の 4件
法）のうち本研究に関連する 25問の回答を用い
て（一因子モデルとして）因子分析を行い,「プ
ライバシー性に関する意識」変数を作成した.こ
の変数は値が大きいほど, プライバシー性に関
する意識が高いと解釈する.

セキュリティインシデントに関する知識 一般
的な情報セキュリティ対策の実施に関して，情
報セキュリティに関する知識が重要であること
は文献 [14]などでも指摘されている. とりわけ,
セキュリティインシデントに関する知識があれ
ば, （その被害により自身に何らかの損害・損
失が生じるため）被害に遭遇しないように事前
対策を行うと考えられる.
調査では, 一般的な情報セキュリティ対策に
関する知識についてではなく, 文献 [12]にある
様々なインシデント（パスワードリスト攻撃や
フィッシング, コンピュータウイルスなどの 7種
類）に関する質問項目がある（回答者はそれぞ

0
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14%
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16%
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18%

4
11%

5
4%

6
0%

図 5: セキュリティインシデントに関する知識

れのインシデントに対して 3問からなるクイズ
でその内容が「正しい」「間違っている」「わか
らない」で答える形式である). 本研究ではイ
ンシデントの中でもパスワード管理と関連があ
るパスワードリスト攻撃とフィッシングに関す
るクイズの正答数でもってセキュリティインシ
デントに関する知識とみなし, 変数を作成した.
この変数は値が大きいほど, セキュリティイン
シデントに関する知識が高いと解釈する. 図 5
を見てわかるように, 4割の回答者が全問不正
解という結果が得られている.

判断力 文献 [15]によれば, 情報活用の実践力
（一般的なリテラシー）は収集力, 判断力, 表現
力, 処理力, 創造力および発信・伝達力の 6つの
側面から捉えられるとされている. 本研究では
この中でもパスワードの管理と密接に関係して
いる「判断力」に注目した. 判断力とは, 数多
くある情報の中から必要なものを選択し, 内容
を判断し, 適切な情報を引き出す能力のことで
ある.
調査では, 文献 [15]にある情報活用の実践力
における「判断力」を測る 7問の質問群（「全く
あてはまらない」～「非常によく当てはまる」
の 7件法）を回答者に答えてもらっており, そ
の回答を用いて（一因子モデルとして）因子分
析を行い, 変数を作成した. この変数は値が大
きいほど, 判断力が高いと解釈するものである.

時間非整合性 行動経済学でよく用いられる
変数の一つとして時間割引率（time discount
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rate）がある. 時間割引率とは将来のモノの価
値を現在の価値で割引く（置き換える）ときに
用いられる概念であり, その大きさにより人の
せっかち度や辛抱強さを測れるとされている.
合理的な意思決定を行うとすればこの時間割引
率はどのタイミングであろうと一致するが, 近
年の研究ではこの時間割引率が時間の経過とと
もに変化すること（時間非整合性）が明らかに
なっている. この時間非整合性は人が後悔する
原因の一つであるといわれている（文献 [16]）.
調査では文献 [16]にならい,「今, 10万円もら
う」（A）と「1週間後に 11万円もらう」（B）と
いう選択と,「1年後に 10万円もらう」（A）と
「1年と 1週間後に 11万円もらう」（B）という
選択をそれぞれ回答者にしてもらっている. 本
研究ではこの結果を比較し, ともにAもしくは
Bになっていればその回答者は時間整合的であ
ると見なし、そうでなければ時間非整合的であ
ると見なすことで時間非整合性の変数（時間非
整合性であれば 1, そうでなければ 0の値をとる
ダミー変数）を作成した. その結果, 約 20%の
回答者は時間非整合的であることがわかった.

4.2 多項ロジット回帰分析

多項ロジット回帰分析とは, 順序性のないカ
テゴリーデータを被説明変数とするポピュラー
な分析手法の一つである. 本研究の被説明変数
は 4.1.1節で見た「パスワード管理」である.
一方で, 説明変数は 4.1.2 節で紹介したもの
に加えて,「年齢」「管理アカウント数」および
「パスワードの詐取に対するリスク評価」（図 4）
がある4.
多項ロジット回帰分析を行った結果をまとめ
たものが表 3である5. 管理アカウント数が 1種
類のみの回答者を分析から除外しているので,
分析対象となる回答者数は 1,088人である.

4「管理アカウント数」に関して図 1 で見たように 1
種類と回答している回答者は分析から除外した. つまり
複数のアカウントを管理している回答者が分析の対象と
なっている. また, 管理アカウント数に関してはアカウン
ト数を 2乗したものも合わせて説明変数に用いている.

5本研究の分析には統計ソフトウェアとして Stata
14/MP2を用いる.

表 3: 分析結果（多項ロジット回帰分析）
Coef. S.E. z p

Category 1

(bese outcome)

Category 2

AGE -0.010 0.007 -1.43 0.15

RSK 0.020 0.099 0.21 0.84

ID -0.124∗∗ 0.060 -2.06 0.04

ID2 0.002 0.002 0.92 0.36

FORM 0.030 0.123 0.24 0.81

PRIV -0.252∗∗ 0.124 -2.03 0.04

KNOW -0.120∗ 0.067 -1.79 0.07

JDG -0.332∗∗∗ 0.132 -2.52 0.01

TI -0.246 0.270 -0.91 0.36

cons 2.454 0.578 4.25 0.00

Category 3

AGE 0.003 0.009 0.30 0.77

RSK -0.007 0.123 -0.05 0.96

ID -0.099 0.074 -1.34 0.18

ID2 0.003 0.003 0.98 0.33

　 FORM -0.051 0.154 -0.33 0.74

PRIV -0.352∗∗ 0.146 -2.42 0.02

KNOW -0.012 0.082 -0.14 0.89

JDG -0.520∗∗∗ 0.165 -3.14 0.00

TI -0.211 0.335 -0.63 0.53

cons 0.491 0.704 0.70 0.49

Category 4

AGE -0.017∗∗ 0.007 -2.35 0.02

RSK -0.036 0.099 -0.37 0.71

ID -0.215∗∗∗ 0.061 -3.52 0.00

ID2 0.005∗∗ 0.002 2.09 0.04

FORM -0.055 0.124 -0.45 0.66

PRIV -0.216∗ 0.124 -1.74 0.08

KNOW -0.333∗∗∗ 0.068 -4.90 0.00

JDG -0.556∗∗∗ 0.136 -4.09 0.00

TI -0.085 0.264 -0.32 0.75

cons 3.859 0.573 6.73 0.00
　※ bese outcome（基準）は 1である.

　 Number of obs = 1,088

　 LR chi2(27) = 191.38 Prob > chi2 = 0.00

　 Log likelihood = -1250.87 Pseudo R2 = 0.071

　***: p < 1%, **: p < 5%, *: p < 10%
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表 3の分析結果は基準をカテゴリー 1（サー
ビスごとに異なるパスワードを設定し, かつ, パ
スワードにはわかりにくい文字列を設定してい
る）としたものである.
全てのカテゴリーに共通して有意になった係
数は「判断力」（JDG）と「プライバシー性に関
する意識」（PRIV）であり, その値はいずれも
負となっている. この結果は, 判断力が高い（プ
ライバシー性に関する意識が高い）ほど, サー
ビスごとに異なるパスワードを設定し, かつ, パ
スワードにはわかりにくい文字列を設定する傾
向が強くなることを意味し, 適切なパスワード
の管理に寄与することがわかる.
また,「管理アカウント数」（ID）および「セキ

ュリティインシデントに関する知識」（KNOW）
の係数はカテゴリー 2 とカテゴリー 4 におい
て統計的に有意となり, その値はいずれも負と
なっている（カテゴリー 3においてはいずれの
変数の係数も統計的に有意ではない）. カテゴ
リー 4においてのみ統計的に有意となったもの
は「年齢」（AGE）と「管理アカウント数の 2
乗」（ID2）の係数で, 前者の値は負, 後者の値
は正となっている. これらの変数は全てのカテ
ゴリーに共通してはいないが, パスワード管理
の一方（もしくは両方）の設定に影響を与える
ことを意味している.
なお, 「パスワードの詐取に対するリスク評
価」（RSK）「形式主義」（FORM）「時間非整合
性」（TI）の係数に関してはいずれのカテゴリー
においても統計的に有意とならなかった. つま
り, これらの要因はパスワードのそれぞれの設
定をするか否かに影響を与えないことを意味し
ている.

4.3 考察

ここで簡単に考察を行う. 多項ロジット回帰
分析の結果, パスワード管理に影響を与える要
因として「判断力」「プライバシー性に関する
意識」があることが確認された. このことから,
判断力やプライバシー性に関する意識を向上さ
せることで, 適切なパスワード管理を行うよう
になることが示唆される.

この他にも,「管理アカウント数」「セキュリ
ティインシデントに関する知識」「年齢」など
もパスワード管理に部分的ではあるが, 影響を
与えることも確認された. 例えば, 「セキュリ
ティインシデントに関する知識」に即していえ
ば, 情報セキュリティ教育の一環として, セキュ
リティインシデントに関する知識を身に着けさ
せることによって適切なパスワード管理を行う
ようになることが示唆される.
「年齢」に関しては文献 [8]と整合的な結果
となっている. しかしながら「管理アカウント
数」に関しては, 一部で管理アカウント数が増
えれば, サービスごとに異なるパスワードを設
定したり, パスワードにはわかりにくい文字列
を設定する傾向が強くなるという結果が得られ
た. これは, 文献 [17]の「管理アカウント・パス
ワードの増大がパスワードのメモや安易なパス
ワード設定などの不適切なユーザ行動を招いて
いる」という指摘とは異なるものである. しか
しながら, 文献 [17]で指摘されていることは管
理している平均アカウント数がかなり多い状況
を想定しているが, 本研究では図 1にあるよう
にそれほど管理しているアカウントの数は多く
ないので比較する際, 注意が必要である. なお,
この点については今後更なる分析を試みたい.
本研究で採用した行動経済学的な要因および
心理的な要因はパスワードのそれぞれの設定を
するか否かに必ずしも影響を与えないことがわ
かった. 例えば, パスワードの詐取に対してリ
スクと捉えたとしても適切なパスワード管理を
行うとは限らないことなどが示唆される. また,
行動経済学的な要因である時間非整合性に関し
て, 忍耐強さといった性格などはパスワード管
理とは必ずしも関係ないといえる.

5 おわりに

本研究では, 2015年 3月に実施したインター
ネット調査によって収集された個票データを多
項ロジット回帰分析を行うことにより, 行動経
済学や社会心理学の視点からパスワード設定・
管理に影響を与えている要因の探索を試みた.
その結果, パスワード管理に影響を与える要因
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として「判断力」「プライバシー性に関する意
識」があることが確認された. この他にも, パ
スワード管理に部分的に影響を与える要因とし
て「セキュリティインシデントに関する知識」
なども確認され, 情報セキュリティ教育などに
よりパスワード管理を適切に行わせることが可
能であることが示唆された.
最後に, 今後の展望について述べる. 本研究で
は行動経済学的な要因（不合理な行動を引き起
こす要因）の一つである時間割引率を分析に用
いたが, それはパスワード管理に影響を与える
要因でないことが確認された. 調査にはこの他
にも損失回避度やリスク回避度などがあるため
それらを用いて, 適切なパスワード管理に影響
を与える要因をさらに探索し, 行動経済学の知
見を援用し, ユーザが適切なパスワード管理が
できるようになるための施策を考えていきたい.
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