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あらまし ソフトウエアの脆弱性を悪用する攻撃において，ヒープ領域内のメモリブロック解

放に伴うダングリングポインタを悪用するUse After Free（UAF）脆弱性を悪用した攻撃が

2006年に登場した．近年，UAF脆弱性を悪用した攻撃は，ブラウザなどの一般的に普及して

いるソフトウエアに多くの報告があり，問題となっている．そこで，本論文では，プログラ

ムローダによるUAF攻撃を抑制する手法を提案し実装する．また，その評価を行う． 
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Abstract In the area of software security, the attack exploited Use After Free (UAF) 

vulnerabilities was reported in 2006. When the target vulnerable application runs, the 

attack exploits a dangling pointer after the heap memory is released. Until today, it has 

been frequently reported that the UAF attack is found in the popular software such as a 

browser. It is a serious problem in the software security. In the paper, we propose to 

implement the application-level program loader to mitigate the UAF attack, and evaluate 

it. 

1 はじめに 

ソフトウエアの共通脆弱性タイプ一覧

CWE（Common Weakness Enumeration）

[1]に CWE-416[2]として分類される Use 

After Free（以降，UAF と呼ぶ）脆弱性が

2006年に初めて報告された．UAF脆弱性の

報告件数は，NVD（National Vulnerability 

Database）[3]によると，2010年から増加し

始め，現在でも一定数の報告がある（図 1参

照）． 

UAF脆弱性は，主に Cや C++のメモリ解

放に伴う脆弱性だが，Internet Explorer （IE）

や Google Chrome などの主要なブラウザに

おける JavaScript や Adobe 社の  Flash 

Player などの一般的に普及しているプログ

ラムにおいても報告されている[4]． 

UAF 脆弱性を悪用する攻撃（以降，UAF

攻撃と呼ぶ）は，攻撃対象のソフトウエアの

実行中において，ヒープ領域内のメモリブロ

ック解放後に起きる不正なポインタであるダ

ングリングポインタを，攻撃者が悪用するこ

とによって，シェルコードに制御を移すこと

を目的とする． 
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脆弱性が報告される一方で，UAF 攻撃を

防止および緩和する手法が様々提案されてき

ている．しかし，既存の UAF 攻撃を防止お

よび緩和する手法には，プログラム実行中に

UAF 攻撃を防止および緩和できないことが

ある，もしくは，ライブラリを書き換える必

要があるなどの問題点がいくつか指摘されて

いる． 

そこで，本論文では，OS におけるプログ

ラムローダとは別にアプリケーションとして

のプログラムローダを用いて，プログラムの

ロード時に，free関数をより安全な関数に置

き換えることにより，UAF攻撃を緩和する手

法の提案と実装を行う． 

2 関連知識 

2.1 UAF脆弱性について 

UAF（CWE-416）とは，ヒープ領域にお

いて，一度解放したメモリブロックをその解

放されたメモリブロックを指し示していたポ

インタが再度利用されてしまう現象および脆

弱性である．UAF脆弱性によって，実行中の

プログラムは，予期せぬクラッシュやダング

リングポインタを引き起こす．ここで，ダン

グリングポインタとは，メモリブロック解放

後に，解放されたメモリブロックを指し示し

たままの状態のポインタのことである．UAF

攻撃では，UAF脆弱性によって発生したダン

グリングポインタを攻撃者が悪用し，攻撃者

の用意するシェルコードを実行させる． 

2.2 ELFについて 

ELF（Executable and Linking Format）

形式[5]は実行ファイル形式の一つであり，

Linux OSなどで採用されている． 

ELF 形式ではセクションおよびセグメン

トと呼ばれる単位でファイル情報が管理され

ている（図 2参照）．セクションはリンカで

扱われ，セグメントはローダで扱う単位であ

る．ローダは ELF の情報を元に，ロード対

象プログラムの実行直前に，各種セグメント

単位で仮想メモリ上に展開する． 

 

 

セクションはプログラムを実行するために

必要な各種情報を管理している．例として，

プログラムの命令コードが格納されてい

る.text セクションや読み込み専用のデータ

を格納する.rodataなどのセクションがある．

他方，セグメントは類似したセクションをま

とめて管理している単位である．例とし

て，.textセクションや.dataセクションなど

のメモリをマップするセクションをまとめた

LOAD セグメントや.dynamic セクションな

どの動的リンク情報に関するセクションをま

とめた DYNAMIC セグメントなどのセグメ

図 1:NVDにおけるUAF脆弱性の報告件数 

図 2:ELFの構造 
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ントがある． 

プログラム実行時，共有ライブラリを動的

にリンクする際に利用されるセクションとし

て，.got，.got.pltおよび.pltセクションがあ

る．.gotおよび.got.pltセクションは動的リン

クされる共有ライブラリの関数のアドレスを

格納するセクションである．.plt セクション

は.got.plt や.got セクションに格納されてい

る関数のアドレスを呼び出す際に扱われるセ

クションである． 

ここで，例として，.got.pltセクションを用

いて共有ライブラリの free 関数の呼び出し

を説明する（図 3参照）．.textセクションか

ら free関数の呼び出し際，.pltセクション内

の free@plt が呼ばれる．その後，.got.plt セ

クションを参照して，アドレス解決済みであ

れば free関数の実体を呼び出す．一方，アド

レス解決前であれば，.dynamicセクションに

よって共有ライブラリ内の free 関数のアド

レスが計算され，.got.pltセクションに格納し，

アドレス解決済みの状態にする[6]． 

 

3 既存方式の問題点 

現在までに，UAF 攻撃を防止および緩和

する手法が多く提案されている．文献[7]では，

既存の UAF 攻撃の防止および緩和技術の特

徴および問題点が考察されている．これをも

とに，本論文での論点を整理する． 

UAF 攻撃の起点として悪用されるダング

リングポインタを検出するため，プログラム

実行前に解析を行う手法がある．手法の種類

は，動的バイナリ変換，および，テイント解

析またはバイナリを静的に解析する手法など

がある[8][9][10][11][12][13][14][15]．この手

法は，UAF脆弱性を残存した場合，プログラ

ム実行中の UAF 攻撃を防ぐことができない

可能性がある． 

プログラム実行中にダングリングポインタ

を検出する技術として，コンパイル時にUAF

攻撃を検出するコードを追加する手法がある

[13][16]．この手法は，プログラム実行中に

UAF攻撃を検知することで，UAF攻撃を防

ぐ．ただし，すでにコンパイル済みのプログ

ラムに対しては適用できない問題点がある． 

既存のメモリ確保および解放処理のプロセ

スに変更を加えたライブラリへ置き換えるこ

とで UAF 攻撃を防ぐ手法がある．この手法

には，ページ単位で割り当てる malloc に置

き換える手法[17][18][19]や，再利用するメモ

リブロックに条件を付与することで制限する

手法[7][20]といった実現法がある．プログラ

ム実行中にUAF攻撃を防ぐことができるが，

ライブラリを置き換えることが必要である点

やメモリ使用効率の問題がある． 

セキュリティパッチを適用するなどによっ

て，保護対象のアプリケーションプログラム

の改変することで，UAF攻撃を防ぐ手法があ

る．例として，IE のメモリ破損の脆弱性

CVE-2014-1770を修正するMS14-035 [21]，

IEのメモリ破損の脆弱性CVE-2014-1763及

び CVE-2014-1765 を修正する MS14-037 

[22]の 2つのセキュリティパッチがある． 

MS14-035では，ヒープ領域を用いる関数

がメモリブロックを確保する際に IE 専用の

ヒープ領域から割り当てる対策がとられ，

MS14-037では，メモリブロック解放時の処

理を遅延させる対策がとられた．これらは，

IE のみを UAF 攻撃から保護するに留まる．

つまり，ほかのプログラムに適応できない． 

図 3:.got.pltセクションを用いた 

共有ライブラリの呼び出し 
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4 提案方式 

4.1  概要 

UAF攻撃において，再利用されるメモリブ

ロックは解放された直後のメモリブロックが

多いことが文献[7][22]において示された．そ

こで，本論文での提案方式では，プログラム

ローダを用いて，保護対象とするアプリケー

ションプログラム（以降，対象プログラムと

呼ぶ）上で利用されているオリジナルの free

関数を置き換え，解放処理を行うタイミング

を遅延させる独自の free 関数（以降，Hfree

関数と呼ぶ）に置き換える．この置き換えを，

提案方式の一部として用意するプログラムロ

ーダ（以降，Safe Transローダと呼ぶ）によ

り，対象プログラムをロードする際に行う．

これにより，ライブラリや対象プログラムの

改変および再コンパイルせずに，プログラム

実行においてUAF攻撃の対策ができる． 

本論文では，文献[23]のプログラムローダ

を改変し，Safe Transローダとした．ここで，

対象プログラムは，Linux環境で採用されて

いる ELF 形式である．紙面の都合上詳細を

省くが，Safe Transローダにより，C言語に

おける strcpy関数など，いわゆる安全でない

関数群[25]を，安全な関数群に置き換えるこ

とも可能である．その一つの例として，UAF

攻撃の対策としての適用である． 

4.2  提案方式の詳細 

(ア) Safe Transローダ 

Safe Trans ローダの実行時の引数として

渡された対象プログラムを仮想メモリに展開

し，実行する． 

Safe Transローダ（0x20000000~）と対

象プログラム（0x08040800~）は，同一の仮

想メモリ上のヒープ領域に展開する（図 4参

照）． 

 

 

Safe Trans ローダは，メモリ展開に先立

ち，対象プログラムの ELF ヘッダ，プログ

ラムヘッダ，またはセクションヘッダを解析

する．その結果，各セグメントや各セクショ

ンの開始位置，オフセット，サイズ，または

属性などの情報を取得する． 

Safe Transローダにおいて，対象プログラ

ムのLOADおよびDYNAMICセグメントの

扱いが重要となる．対象プログラムの

DYNAMIC セグメントに含まれる共有ライ

ブラリの関数のアドレスは，対象プログラム

の DYNAMIC セグメントが仮想メモリ上に

展開された後，適切なアドレスに置換される．

具体的には，対象プログラムの .got およ

び.got.pltセクションを含むDYNAMICセグ

メントが仮想メモリ上に展開された後，先に

high 

スタック 

共有ライブラリ 

.got/.got.plt 

 

.text 

対象プログラムの 

バイナリ 

Safe Transローダの 

バイナリ 

図 4: Safe Transローダが，対象プログラムを 

展開した際の仮想メモリレイアウトの概念図 

low 

0x20000000 

.got/.got.plt 

 

.text 

0x08048000 
ヒープ 
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示した 2つのセクションにおける（オリジナ

ルの）free関数のアドレスを，Safe Transロ

ーダで宣言されている対応するHfree関数の

アドレスに置換する．ただし，事前に共有ラ

イブラリの関数のアドレスが解決されている

場合は，そのアドレスに置換する． 

Safe Trans ローダにより，オリジナルの

free関数の置換が行われるセクションは，図

4 における「対象プログラムのバイナリ」内

の.gotおよび.got.pltセクションである．Safe 

Transローダでは，対象プログラムのロード

の際，.gotおよび.got.pltセクションにおける

共有ライブラリの関数のアドレスを事前に置

換することによって，安全でないオリジナル

の free関数からより安全なHfree関数への置

換を実現している．ここで，Hfree 関数は，

Safe Trans ローダ内でグローバルな関数と

して宣言される．  

Safe Transローダは，対象プログラムにお

けるLOADおよびDYNAMICセグメントの

みを仮想メモリ上の適切な開始位置から展開

し，他のセグメントは Safe Trans ローダお

よび対象プログラムと共有している．  

対象プログラムのロードを終えたら，Safe 

Transローダから対象プログラムへ実行を移

すために，プログラムカウンタを対象プログ

ラムの.textセクションの先頭に設定する． 

(イ) Hfree関数 

図 5 に，安全なメモリ解放を実現する

Hfree関数を示す． 

Hfree関数では，対象プログラムの実行中，

free関数が呼び出されるたびに，解放する予

定のメモリブロックを指すポインタを Safe 

Transローダにて staticに宣言されているキ

ュー（free_queue[]）に保存する．キューの

深さ（今回の実験では 7とした）と同じ回数

だけ，対象プログラムの実行中に free関数が

呼び出された時，メモリブロックを解放する．

メモリブロック解放処理は，キューに確保さ

れているポインタ（free_queues[f_bottom]）

を保存の古い順で一つ解放する（図 6参照）． 

 

5 評価 

5.1  UAF攻撃への有効性 

本論文では，UAF 脆弱性を含むプログラ

ム[24]を参考に対象プログラム（以降，対象

Xと呼ぶ）を用意し（図 7参照），提案方式

の有効性を確認した．Safe Transローダによ

り，対象 Xに対するUAF攻撃を以下に示す

関数の呼び出し 

staticで変数宣言，初期化 

キューに空きがある 

 

キューに確保されているポインタを 

ひとつだけ free関数で解放 

free関数に渡されたポインタを 

キューに確保 

関数終了 

Yes 

No 

図 6:Hfree関数のフローチャート 

図 5:Hfree関数のコード 
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通り再現したところ，UAF攻撃を防いだ． 

開発および評価環境として，Ubuntu 

12.04.5 LTS 32bit，及び，コンパイラには

gcc 4.6.3を用いた．また，ASLR機能[25]と

データ領域におけるコード実行防止機能[25]

を無効にした状態で行った． 

 

 

対象Xでは，まず，構造体 strと構造体メ

ンバー変数 bufをヒープ領域にメモリブロッ

ク確保する．このとき，str に構造体メンバ

ー変数 flag及び bufへのポインタの計 8byte

が格納され，bufは 100byteのメモリブロッ

クを指す状態になる．その後，buf にシェル

コード（argv[1]により与えられる）を格納し，

buf と str が指し示すメモリブロックを解放

する． 

次に，変数 buf2 はヒープ領域にメモリブ

ロックを確保する．この際，str が指してい

たメモリブロックを再利用させるために，

buf2 に与えるメモリブロックのサイズは

8byte（argv[2] により与えられる）とする．

その後，buf2への書き込みにおいて，bufの

ポインタが格納されていたメモリブロック

に.got および.got.plt セクションにある free

関数へのアドレスを指し示すアドレス

（argv[3] により与えられる）を書き込む． 

31 行目において，UAF 脆弱性があり，す

でに解放された bufへのポインタが格納され

ていたアドレスから書き込みが行われる．こ

の際，書き込み先は.got及び.got.pltセクショ

ンにある free 関数を指し示すアドレスであ

るので，.gotおよび.got.pltセクションにある

free関数へのアドレスをシェルコードが格納

された buf へのポインタ（argv[4] により与

えられる）に書き換える． 

以上により，33 行目の free 関数の呼び出

しの際，実行が free関数ではなく，bufに格

納されているシェルコードに移り，シェルが

立ち上がる． 

5.2  オーバーヘッド 

本論文では，Linux の標準ローダおよび

Safe Trans ローダ環境において，対象 X を

1,000,000 回実行した時の実行処理時間を計

測した（表 1参照）．評価環境として，Intel

 Linuxの標準ローダ Safe Transローダ 

real（標準ローダからの増加率） 75m50.449s（0%） 78m50.993s（3.968%） 

user（標準ローダからの増加率） 1m2.524s（0%） 1m9.344s（10.908%） 

sys （標準ローダからの増加率） 34m44.128s（0%） 35m15.248s（1.493%） 

図 7:UAF脆弱性を含むコード 

表 1: 対象 Xを 1,000,000回実行した時の実行処理時間 
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社 Core(TM) i5-3450 CPU @ 3.10GHzにお

いてUbuntu 12.04.5 LTS 32bitを利用した．

コンパイラには gcc 4.6.3を用いた．timeコ

マンドを用いて計測した時間は，プログラム

の呼び出しから終了までにかかった実時間

（real），プログラム自体の処理時間（user），

プログラムを処理するために、OS が処理を

した時間（sys）の 3つである． 

結果として，Safe Transローダ環境上の実

行処理時間は，標準ローダの処理時間の約

4%増しとなった． 

6 考察 

Safe TransローダがUAF攻撃に有効であ

ることが分かった．しかし，Safe Transロー

ダには，メモリ使用効率の問題がある．

malloc 関数に渡されているメモリブロック

のサイズに依存して，キュー全体が確保して

いるメモリブロックのサイズが増加する可能

性がある．その対策として，キューに確保さ

れているメモリブロックの合計サイズに応じ

てメモリブロックを解放する閾値を設定する

などの更なる工夫が必要である． 

今回の実装では，UAF攻撃への対策として，

free関数を対象としたが，安全でない関数を

Safe Trans ローダ内でグローバル関数とし

て宣言し，安全でない様々な関数を安全な関

数に置換することができるので，たとえば，

プログラマが配慮なしコーディングしたとし

ても，C11や ISO/IECTR24731-2:2010で定

義されている，より安全な関数に置き換える

という対策を併用できる． 

7 おわりに 

本論文では，UAF 攻撃を緩和する Safe 

Transローダを提案し実装した．Safe Trans

ローダは，C言語における strcpy関数など，

いわゆる安全でない関数群を，安全な関数群

に置き換えることも可能である．本論文では，

その一つの適用例として，UAF攻撃の対策を

示した． 

今後の課題として，様々な事例での有効性

の確認と，パフォーマンスに関する評価を行

うことがある． 
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